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n’est à l’abri. Solange était persuadée 
d’avoir fait une bonne affaire, tout comme Dominique 
d’ailleurs, mais ils ont vite déchanté. Marianne, elle, pensait 
avoir trouvé le grand amour mais son prince n’avait en fait 
rien de charmant. Adopter une petite boule de poil, Lucie 
en rêvait ! Son rêve s’est pourtant très vite transformé en 
cauchemar...

Leur point commun ?

Ils se sont tous fait arnaquer sur Internet.

Depuis sa démocratisation, le Net est rapidement devenu 
un terrain de chasse idéal pour les arnaqueurs sans 
scrupule. Mais comment faire pour repérer ces truands 
des temps modernes qui se cachent derrière leurs écrans ? 
Le guide anti-arnaque 2014 vous aide à contourner les pièges 
tendus par ces escrocs 2.0.

Ce manuel décrypte les dangers d’Internet et résume de 
manière simple les points essentiels à retenir pour que vous 
surfiez en toute tranquillité.

W  1  CédricGourbault, fondateur d'Explorimo.com, FlashVisit.com, 
» ?  O  I  Quelproduitchoisir.com, est un multi-entrepreneur du Web depuis plus 
f  m de 15 ans. En tant que président du site de petites annonces Tretle.com, 
w .  il est confronté depuis sa création aux arnaques sur Internet et lutte

quotidiennement avec ses équipes contre ce fléau.
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AVANT-PROPOS

Vous pouvez faire de très bonnes affaires sur Internet, surtout 
lorsqu’il s ’agit de trouver ce qu’il vous faut dans des petites 
annonces. Pourtant, la liberté qu’offre Internet a aussi attiré 
quelques vendeurs malhonnêtes qui sont prêts à tout pour vous 
tromper. Avec plus de cinq millions de petites annonces sur le 
site trefle.com, nous combattons chaque jour ces escrocs. Alertés 
par certains de nos membres, nous avons souhaité vous fournir 
un outil facile d’accès afin de vous mettre en garde contre les 
arnaques les plus courantes. C’est pourquoi nous avons eu l’idée 
de rédiger ce guide pour lutter contre les arnaques.

Nos objectifs sont multiples :

• Inform er
Lister les arnaques actuellement en vigueur sur Internet et en 
décortiquer le fonctionnement.

• Prévenir
Personne ne se sent vulnérable sur Internet. Et pourtant... 
nous vous donnons les indices qui doivent vous alerter.

• Conseiller
Vous êtes en contact avec un vendeur et doutez de sonV)Q)

1  intégrité ? C’est aussi pour vous que nous avons rédigé cet
ï  ouvrage. La diversité de situations que nous avons décrites
DO
O
©
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est suffisamment étendue pour que vous y trouviez le scénario 
que l’on vous oppose, si vous avez affaire à un escroc.

• Orienter
Parce que, malheureusement, la prévention arrive trop tard, 
nous pensons aux victimes en leur expliquant quelles procé­
dures juridiques engager et qui contacter. Pour répondre à vos 
questions, nous avons réalisé une véritable enquête d’inves­
tigation. Membres d’associations, psychologues ou encore 
gendarmes ont accepté de se prêter au jeu et de vous donner 
quelques clefs pour déjouer les pièges des escrocs et surfer en 
toute tranquillité.

Merci à toute l’équipe d’Ageo-group qui a participé à l’élaboration 
de ce guide.

Cédric Gourbault
Président d ’Ageo-group
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INTRODUCTION

Quels changements en 2013 ?

Internet est un formidable outil, que ce soit pour s ’informer, 
pour communiquer et même pour acheter. Mais le monde virtuel 
constitue également un lieu de prédilection pour les arnaqueurs. 
Un élément qui accentue la dangerosité de ces truands d’un 
nouveau genre est qu’il s ’adapte aux nouvelles technologies. Les 
pouvoirs publics ainsi que les associations cherchent à se tenir 
informés des nouvelles tendances afin de prévenir les victimes. 
Au cours de cette année, on remarque que le travail des associa­
tions commence à porter ses fruits. Les victimes sont de plus en 
plus informées et un véritable réseau de soutien s ’est formé. Seul 
bémol, encore trop de victimes croient à la véracité des e-mails 
frauduleux.

Même si globalement en 2013, les scénarios des arnaques ne 
sont pas vraiment modifiés, on remarque tout de même des 
tendances inquiétantes.

En prem ier lieu, avec l’ascen sion  des réseaux sociaux et 
notamment de Facebook, les escrocs ont plus facilement accès à 
vos informations. De même, Facebook est désormais le terrain 
privilégié des criminels. Ils peuvent entrer plus facilem ent 
en contact avec leurs victimes et quelque fois, usurpent des 
identités et se font passer pour vos amis.

En second lieu, il est avéré que les arnaqueurs n’hésitent plus
</)
|  à profiter de la naïveté des plus jeunes. Mais nous remarquons
^ que de plus en plus de victimes ont moins de dix-huit ans. C’est
a
o pourquoi, il est aussi important de faire un travail de prévention
© auprès du jeune public.
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Les 20 conseils
pour éviter les arnaques 
sur Internet
1. Les arnaqueurs sont des menteurs professionnels. Quelle 

que soit votre connaissance du Web et de l’informatique, 
ne vous croyez pas à l’abri d’une arnaque.

2. La valorisation endort la méfiance. Méfiez-vous des beaux 
parleurs qui vous disent ce que vous avez toujours voulu 
entendre !

3. Beaucoup d’arnaques sont m enées depuis le continent 
africain. Lors de vos échanges marchands ou sentimentaux 
sur Internet, cessez tout contact dès lors que la personne 
se trouve en Afrique.

4 . Aucune autorité judiciaire ne possède d ’adresse m ail 
gratuite de type Hotmail, Yahoo, Gmail... N’hésitez pas 
à vous rendre physiquement dans une gendarmerie, un 
commissariat ou votre mairie, ils sauront vous indiquer si le 
courrier que vous avez reçu provient d’une réelle institution 
publique. En cas de problème, ils vous orienteront vers les 
autorités compétentes.

5. Ne communiquez jam ais d’informations compromettantes 
sur Internet. Ne communiquez pas non plus vos vidéos et/ 
ou photos. Ces informations peuvent être exploitées par des 
personnes malintentionnées. Ne leur livrez aucun élément 
de chantage.
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6 . Ne divulguez pas d’informations personnelles sur Internet, 
prenez le temps de sécuriser vos comptes ainsi que ceux 
de vos enfants. Ne rendez pas visibles vos contacts sur 
Facebook.

7. Partez toujours de l’adresse h ttps:// officielle et habituelle 
pour vous connecter à votre compte bancaire, à votre messa­
gerie ou autres réseaux sociaux.

8 . Ne donnez jam ais vos codes secrets, m ots de passe  et 
autres identifiants par mail. Sous aucun prétexte. Aucun 
organisme financier ou autre ne demande à ses clients leurs 
codes confidentiels.

9. Lors d’un échange sur Internet avec une personne inconnue, 
saisissez son nom dans les moteurs de recherche afin de 
vous assurer qu’il ne figure pas dans un listing d’escrocs.

10. Pensez à vérifier l’adresse IP de votre interlocuteur. Si ce 
dernier vous ment au sujet de sa localisation, vous avez 
affaire à un escroc, surtout s ’il se trouve à l’étranger.

11 . Ne versez jam ais d’argent par M andat Cash ou Western 
Union à une personne que vous ne connaissez pas, que vous 
n’avez jamais rencontrée physiquement.

12. Votre souris d’ordinateur n’est pas une baguette magique ! 
Elle n’a pas le pouvoir de transformer un bien de valeur en 
un bien bon marché. Méfiez-vous des trop bonnes affaires.

13. Lors d’une transaction marchande entre particuliers, ne 
versez jamais d’argent en gage de votre bonne foi ! Ne payez 
que lorsque vous avez l’objet entre les mains.

14. Pour tout achat via Internet, privilégiez les transactions sur 
des sites protégés comme Paypal.

15. Ignorez les petites annonces qui vous demandent d’appeler 
un numéro com m ençant par 08. Il s ’agit de num éros 
surtaxés.



16. Ne cédez jam ais à la précipitation, surtout si votre interlo­
cuteur prétexte un départ imminent à letranger.

17. Les « arnacœurs » ont quelques points en commun, ils se 
disent en France m ais ont un accent étranger, ont une 
très belle situation financière, vous accaparent de manière 
im m odérée, voyagent beaucoup, sont actifs dans des 
organismes humanitaires. Nouvrez pas les portes de votre 
cœur à des inconnus trop rapidement, restez en alerte.

18. Le grand am our ne se nourrit pas d’argent. Ne donnez 
jam ais d’argent à une personne avec qui vous entretenez 
une relation sentimentale virtuelle.

19. La meilleure arme contre le chantage est l’indifférence. 
Coupez tout contact avec votre m aître chanteur dès la 
première menace. Ne payez jam ais ce qu’il vous demande. 
Supprimez vos comptes de réseaux sociaux.

20 . Ne vous rendez jam ais à l’étranger pour effectuer une 
transaction financière d’argent liquide.
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Nos experts

Christine Goubert, la présidente de l’Association des victimes 
d’escroqueries à la nigériane (AVEN France). Elles sont spécia­
lisées dans les arnaques dites « à la nigériane » et les arnaques à 
l’amour. L’AVEN est une association à but non lucratif créée en 
2009. Elle fonctionne grâce à des bénévoles qui aident et guident 
les victimes d’escroqueries.

Cyrille Le Jam tel, le psychologue. Ses éclairages nous sont 
précieux pour pénétrer les m écanism es psychologiques des 
arnaqueurs. Ils nous aident aussi à appréhender la détresse 
morale dans laquelle les victimes d’arnaque peuvent se trouver.

Jean -F ran ço is  G arn ier, l’enquêteur spécialisé  dans les 
nouvelles technologies au sein de la Gendarmerie nationale. Ses 
propos nous décryptent les méthodes qu’utilisent les arnaqueurs 
pour contourner la loi.

Jo ë l Guillon, le président de l’association LesArnaques.com, de 
2006 à 2013. Ses indications sont des repères pour les démarches 
à suivre en cas de litige avec un professionnel.

La D irection générale de la concurrence, de la consom ­
mation et de la répression des fraudes (DGCCRF). La DGCCRF, 
dont le rôle est de protéger le consommateur, enregistre un 
grand nombre de plaintes chaque année notamment concernant 
la partie paiement. Elle nous éclaire sur nos recours.

« Zythom », l’informaticien et expert judiciaire qui met ses 
compétences au service de la justice. Grâce à sa connaissance du 
terrain ainsi que sa maîtrise du système informatique, il nous 
livre son expérience.

O)!  Les collaborateurs du site  modèrent chaque jour des milliers
ï  d ’annonces et doivent décrypter en perm anence toutes les
Q
o arnaques du Web nouvelles aussi bien qu’anciennes. C’est un
o
© combat de tous les jours que ces équipes nous font partager.
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PARTIE 1

INTERNET, LIEU DE TOUS LES DANGERS ?

�
n quelques décennies, Internet est devenu un moyen de commu­
nication incontournable. En mars 2011, un dossier publié par 
l’Institut national de la statistique et des études économiques 

(Insee) nous révèle que seulement 12 % des ménages français avaient 
accès à Internet à leur domicile, en 2000. Dix ans plus tard, ils étaient 
plus de 64 %. En 2010,80 % des Français affirmaient surfer quotidien­
nement sur Internet. Et si, les premières raisons qui nous poussent à 
utiliser le Net sont la recherche d'informations et la communication, 
nous sommes de plus en plus nombreux à faire des achats sur la Toile. 
Que ce soit sur des sites de-commerçants ou par l'intermédiaire des 
sites de petites annonces, les transactions en ligne se multiplient.

Avoir facilement accès à des biens de consommation sur Internet 
ne doit pas pour autant endormir notre méfiance. Les arnaqueurs 
existent depuis longtemps, avec Internet ils n'ont pas disparu, ils se 
sont simplement adaptés. Spams, escroqueries à la carte bleue, e-mails 
frauduleux... les arnaques sont multiples et les escrocs de plus en plus 
malins. Étant par essence sur des supports en perpétuelle évolution, 
les arnaqueurs se plient aux nouvelles technologies et adaptent leurs 
méthodes. Derrière leurs écrans, ils repèrent leurs victimes et tentent 
par tous les moyens de leur soutirer de l'argent. Ce n'est pas Internet, 
en soi, qui constitue une menace pour ses utilisateurs, le Net offrant 
à ses usagers de nombreux avantages. Cependant, via Internet, il est 
plus simple pour les personnes malhonnêtes d'escroquer les victimes 

|  sans se faire prendre, grâce aux différents outils informatiques mis à
leur disposition. Alors comment faire pour continuer à surfer en toute

Q .

o tranquillité en évitant de tomber dans les filets de ces criminels ?
CD
©
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CHAPITRE 1
TERRA INTERNET DE CHASSE

Définitions

7\ M andat Cash : moyen de paiement qui permet de transférer 
de lespèce à partir d’un bureau de poste. Les arnaqueurs 
peuvent quelque fois dem ander à leurs victim es de leur 
envoyer de l’argent via ce mode de paiement.

7\ Proxy : programme qui fait office d’intermédiaire entre deux 
réseaux informatiques. Dans le cas d’arnaques, les escrocs 
l’utilisent pour ne pas être identifiés ; le « proxy » leur permet 
de modifier leurs adresses IP. Il ne sera alors plus possible de 
remonter jusqu’à eux.

7\ Pseudonym at : le fait d’utiliser un pseudo sur Internet. 
L’internaute masque sa véritable identité afin de ne pas être 
reconnu, en se créant une identité virtuelle. Cette notion ne 
doit pas être confondue avec l’anonymat. Sur Internet, malgré 
l’utilisation d’un pseudo, il peut être facile de retrouver une 
personne.
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Solange B.

In ternet est devenu le paradis des arnaqueurs. Leur terrain  de 
chasse : le monde entier. Ici et là, ils sont rusés, sans scrupule, et 
connaissent mille et une m éthodes pour vous prendre dans leurs 
filets. Bien sûr, ils on t une très bonne connaissance des rouages 
de l’In ternet, mais vous pouvez aussi leur faciliter la tâche en 
dévoilant certains aspects de votre vie, alors prenez garde !
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Ce type d’histoire est monnaie courante. Depuis la démocrati­
sation d’Internet, les arnaques tendent à se multiplier et à se 

|  diversifier. Si le Net est devenu un puissant moyen de commu-
o
> nication, son universalité le rend dangereux. Et pas seulement
§- pour les enfants. En quoi le Net est-il un terrain privilégié pour
ü ces arnaques ?
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In ternet :le  lieu où tout est p o ss ib le?

L’inform aticien  et expert judiciaire connu sous le pseudo 
« Zythom » met ses compétences au service de la justice, pour 
traquer les criminels sur le Net. Il nous résume parfaitem ent 
la situation : « Internet est un systèm e d’interconnexion de 
réseaux et de machines. C’est le plus grand réseau informatique 
mondial. En tant que tel, il ne constitue pas une menace, pas 
plus que le réseau téléphonique ne constitue une menace pour 
l’être humain. La menace pour l’utilisateur lambda existe mais 
elle ne vient pas d’Internet, elle provient de la nature humaine : 
sur un grand nombre d’utilisateurs, vous trouverez toujours 
quelques personnes dangereuses qui vont profiter de la naïveté 
des plus faibles, ou d’une maîtrise technique supérieure pour 
abuser les novices. » Au sein de l’AVEN France, la présidente, 
Christine Goubert, a vu défiler nombre de victimes qui pensaient 
toutes faire l’affaire du siècle en achetant un objet de valeur à 
petit prix. Or sur Internet, comme dans une transaction avec 
votre voisin, chacune des deux parties veut être gagnante. Le 
vendeur souhaite retirer quelques bénéfices de sa vente ; quant 
à l’acheteur, il veut acquérir un article qu’il désire à un prix 
raisonnable. Et il est humainement impensable que quelqu’un se 
sépare d’un bien pour un prix bien inférieur à sa valeur initiale. 
Pourtant, ces principes de base du commerce, connus et acceptés 
de tous, semblent perdre toute valeur sur Internet.

Pour Cyrille Le Jam tel, psychologue, c’est toute la force de ce 
média : « Sur le Net, tout est dématérialisé. Il y a une sorte de 
mise à distance de la réalité. On évolue dans une sphère diffé­
rente et les codes semblent donc, eux aussi, différents ». C’est 
pourtant totalement faux. Si un automobiliste s ’arrête soudain 
à côté de vous et vous propose d’acheter son véhicule pour la 
moitié de sa valeur, vous allez vous méfier. Pourtant, la même 
situation sur Internet vous fait croire à une bonne affaire.
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Face à un produit que l’on ne voit pas et dont on n’a pas forcément 
conscience de la valeur, Internet peut vite devenir votre pire 
ennemi. Sans le réflexe de comparaison avec d’autres sites ou 
avec les prix habituels du marché, l'internaute peut foncer tête 
baissée dans un piège sans se rendre compte du caractère 
frauduleux de l’annonce à laquelle il vient de répondre. « Dans 
notre société, analyse Cyrille Le Jam tel, les gens connaissent de 
moins en moins la frustration. On a tendance à tout vouloir, 
même ce dont on n’a pas besoin. Sauf que parfois, ce que l’on 
désire est inaccessible de par son prix. Et soudain, grâce à 
Internet, l’objet de notre désir 
est à portée de m ain. C’est 
tellem ent ten tan t qu’on en 
perd notre recul. C’est une 
v é r ita b le  co m p u lsio n , on 
laisse la réalité de côté pour 
céder au caprice. On finit par 
avoir tellement envie de tel ou 
tel objet que toutes les alertes 
qui nous amèneraient à avoir 
conscience du danger son t 
m ises à l’écart. En perdant 
notre capacité à juger objecti­
vement les choses, nous nous

CONSEIL

Comparer les prix via 
un site spécialisé ou 
tout simplement en le 
mettant en parallèle 
avec dautres offres de 
particuliers vous donnera 
une vue d ensemble et 
vous permettra déjà d ’être 
plus méfiant à legard de 
certaines offres.

fragilisons nous-mêmes ». De
même, tout comme vous ne confieriez pas une grosse somme 
d’argent liquide à un inconnu croisé dans la rue qui vous promet 
un bien que vous n’avez jam ais vu, pourquoi accepteriez-vous 
cette situation lorsqu’elle a lieu sur le Net ?

Entre également en compte le désir que vous avez d’acquérir 
cet objet particulier. La démarche de chercher ce que vous 
souhaitez sur Internet est généralement précédée d’une phase 
de recherche réelle, hors de la sphère virtuelle. Le coût, ou la 
difficulté d’obtention de l’article souhaité, vous pousse donc à
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vous tourner vers Internet pour bénéficier de l’offre d’un parti­
culier, souvent plus intéressante que celle de gros distributeurs. 
Aveuglés par ce désir compulsif de possession , les acheteurs 
auront tendance à ne pas remarquer de petites incohérences 
dans le scénario ou à ne pas s ’intéresser aux dangers des transac­
tions par Mandat Cash ou par Western Union. Il est pourtant 
assez simple de repérer une arnaque, dès lors que l’on a dépassé 
l’envie de posséder à tout prix l’article convoité. Le premier 
réflexe à avoir, c’est tout simplement de comparer les prix. Quel 
que soit l’objet que vous souhaitez acquérir, un tarif particuliè­
rement bas par rapport à sa valeur d’origine est souvent le signe 
d’une escroquerie. Mais il n’est pas toujours facile de connaître 
exactement le prix d’un GPS ou d’un ordinateur portable.

Un systèm e difficile à com prendre

Internet est aujourd’hui à la disposition de tous. Une grande 
majorité des foyers est équipée d’une connexion Internet. C’est 
le moyen idéal pour toucher le maximum de personnes. Plus 
son terrain de chasse grandit, plus l’arnaqueur a de chances de 
trouver des victimes. Sur la proportion de connectés, il y en aura 
toujours quelques-uns pour croire aux scénarios des escrocs.

Ce qui fait surtout l’attrait d’Internet pour les arnaqueurs, c’est 
la complexité du systèm e inform atique. Qui sait réellement 
exploiter toutes les possibilités que lui offre son ordinateur ? 
Qui connaît les arcanes d’Internet ? Sans être un professionnel 
de l’informatique, qui sait seulement protéger ses informations 
personnelles ? A chaque fois que vous vous identifiez sur un 
site, des informations sont enregistrées, ne serait-ce que votre 
adresse mail et un mot de passe. Parfois, vous donnez des rensei­
gnements sur votre sexe, votre âge ou votre profession... L’expert 
en la matière s ’appelle Facebook.
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On se croit maître de ses données sans penser quelles sont 
parfo is accessibles à tous, et que tout le monde n ’est pas 
forcément bien intentionné. Lorsqu’un escroc a accès à votre 
nom, il a potentiellem ent accès aux inform ations de votre 
compte Facebook. Et par là même, il peut se procurer nombre de 
renseignem ents sur vous, sur vos contacts ou votre famille. 
Inintéressant dans l’absolu puisque l’arnaqueur ne va jam ais 
s ’am user à vous traquer jusque chez vous. Mais s ’il entre en 
possession d’une information compromettante -  vidéo « hot », 
preuve d’infidélité... -  ces données lui donneront un excellent 
moyen de pression. Il vous menacera de diffuser les documents 
c o m p ro m e tta n ts  et v o u s 
dem an d era de l’argen t en 
échange de son silence. Dès 
lors, vous ne serez plus maître 
d ’ a u c u n e  i n f o r m a t i o n  
concernant votre vie : il sera 
déjà trop tard.

La com plexité du sy stèm e 
jud iciaire  favorise  a in si la 
m ultiplication des arnaques 
sur le Net. De plus, lorsqu’elles 
son t com m ises au-delà des 
frontières, il est encore plus 
d ifficile  de suivre la trace 
des escrocs. En effet, les politiques de pays européens, et plus 
largem ent de toutes les nations du monde, sont loin d’être 
harmonisées. Un produit interdit en France peut être légal en 
Hollande ou en Lituanie. Si le site vendeur est hébergé par un 
de ces pays, alors la distribution du bien n’est pas illégale mais

|  l’achat le devient. Il en est de même pour les arnaques : certains
O
à  pays sont plus ou moins vigilants, plus ou moins répressifs
7 que d’autres. D’où la difficulté d’harmoniser des interventions

judiciaires dès que les arnaques s ’étendent sur plusieurs pays.

À SAVOIR

Verrouiller totalement 
son compte exige de bien 
lire toutes les clauses de 
confidentialité et de passer 
un certain temps à fouiner 
dans les recoins de votre 
compte pour le sécuriser 
au maximum. Peu de gens 
le font.
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Il serait pourtan t faux de penser que toutes les arnaques 
proviennent de l’étranger. En France aussi, les arnaqueurs 
exercent sans scrupule. Il paraît logique que les poursuites soient 
longues et délicates quand les escrocs sont basés à letranger. 
En revanche, pour les Français, comment expliquer leur peu de 
crainte face aux lois de leur propre pays ? Tout simplement parce 
que la technologie permet aujourd’hui à certains d’entre eux de 
se faire passer pour des étrangers. Ce petit miracle est réalisé par 
des « proxys ». Ce « proxy » va littéralement s ’interposer entre 
vous et l’arnaqueur. Il modifie l’adresse Internet, la fameuse 
adresse IP. Avec un « proxy », vous pouvez faire croire que vous 
êtes en Inde, alors que vous êtes en France. Du coup, il assure 
à l’escroc un anonymat beaucoup plus complet. Plus concrè­
tement : vous voulez acheter une voiture et un escroc ivoirien 
a déposé une annonce en passan t par un serveur proxy qui 
délivre une adresse IP en France. Si vous vous méfiez et tentez 
de remonter jusqu’à votre interlocuteur, vous croirez que votre 
vendeur est bien français. L’arnaque est en marche.

Certains arnaqueurs n’ont même pas besoin de se servir de ce 
type de stratagème. Lorsqu’ils sont basés dans des pays africains, 
la majorité des escrocs ne se connectent pas de chez eux. Leurs 
lieux de prédilection : les cybercafés. Même en traçant l’adresse 
IP lors de l’envoi d’e-mails, il est difficile de remonter exactement 
jusqu’à son rédacteur.

Un systèm e faussem ent sécurisé

Outre sa disponibilité et son extrême accessibilité, Internet est 
un terrain de chasse privilégié pour les escrocs car il apparaît 
comme sécurisé pour les victimes. Cyrille Le Jam tel explique 
cela grâce à une notion assez nouvelle : le pseudonymat. « On 
a l’impression de maîtriser et de ne montrer que ce que Ion veut. 
Dans cette illusion de contrôle, on perd sa sensibilité au danger ».
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Pourtant on dévoile tout le temps quelque chose sur soi, que ce 
soit lorsque Ton s ’inscrit sur un site, comme Facebook, même 
en usant d’un faux nom ou encore lorsque l’on achète un objet 
en ligne. De plus, Internet permet de s ’inventer une vie idéale. 
« Sur le Net, les internautes ont tendance à enjoliver légèrement la 
réalité. Ils se disent un peu plus jeunes ou un peu plus grands. On a 
tous une part de narcissisme et Internet nous permet de la révéler 
et de Vexacerber. Avec ce moi idéal, on se sent à Vabri ». Parce que ce 
profil idéalisé n’est pas vous, vous allez avoir l’impression que 
toutes les inform ations que vous dévoilerez ne pourront pas 
être retournées contre vous. Mais Internet n’est pas un espace 
d’anonymat. Parce qu’il y a toujours une trace de vos activités 
sur le Net. Que ce soit un historique de vos recherches, un mot 
de passe ou un numéro de carte bancaire autom atiquem ent 
enregistré, le lieu d’où vous vous connectez, ou encore les plugins 
de votre navigateur, tous ces éléments sont retrouvés grâce à 
votre adresse IP. « Internet est un miroir déformant. L’escroc joue 
là-dessus. Si vous publiez un profil un peu plus avantageux que la 
réalité, vous allez créer un moi idéal. Vous savez qu’il est faux, mais 
sur Internet, cela devient réalité. Si quelqu’un prend ces critères et 
les utilise pour vous flatter, pour vous valoriser et vous individua­
liser, vous finirez par vous prendre au jeu. Vous allez y croire et vous 
deviendrez une victime parfaite », analyse Cyrille.

Les arnaqueurs : des m enteurs professionnels

Internet est devenu un terrain particulièrement fertile pour les 
arnaques. La facilité d’accès qu’il offre partout dans le monde est 
une aubaine pour les escrocs. Jouant sur les difficultés juridiques

|  à les poursuivre dans leur pays respectif, ils ont tout loisir de
O
â  perfectionner leurs scénarios afin d’extorquer toujours plus
a)
§■ rapidement et plus facilement un maximum d’argent à leurs

proies. Ce sont des menteurs professionnels. Monter de toutes
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pièces des histoires, qui, malgré leur caractère improbable, vont 
duper les gens, reste leur activité principale et ils savent parfai­
tement jouer sur les faiblesses des internautes pour parvenir à 
leurs fins.

Pourquoi les victimes placent-elles une telle confiance dans des 
vendeurs quelles n’ont jam ais rencontrés ? Comment peut-on 
envoyer son argent sans, au préalable, prendre des mesures afin 
de sécuriser sa transaction ?

Si l’AVEN a référencé une quinzaine d’escroqueries princi­
pales, elles ont chacune des dizaines de variantes. La clef d’une 
arnaque menée à bien, c’est son adaptabilité : « Un escroc va mener 
plusieurs arnaques en même temps. Pour chacune d entre elles, il 
va garder le même scénario de base mais en fonction de la réaction

temps. Et en un temps record. En effet, un arnaqueur a avant 
tout une incroyable capacité à parler. Venant majoritairement

souvent à désirer, mais qu’importe ! Ils n’en restent pas moins 
de grands bonimenteurs. Leur capacité à flatter leurs victimes 
est sans égale. Cyrille Le Jam tel l’explique : « Lorsque Ion est

peut-être de découvrir que ce sont juste des mensonges pour endormir 
notre méfiance ». Et parce qu’ils sont de beaux parleurs, ils ont 
aussi appris à avoir réponse à tout. Ils ne se laissent pas piéger 
par les questions de leurs proies et même le plus méfiant des 
consommateurs pense avoir affaire à une personne honnête. 
On n’imagine pas qu’un scénario d’arnaque puisse être suffi­
sam m ent abouti pour parer à toutes les interrogations de la

Il y a autant d'arnaques 
que de victimes.

de ses victimes potentielles, il va 
s'adapter pour leur soutirer un 
maximum d'argent sans éveiller 
leurs soupçons ». Quand bien 
même auriez-vous quelques 
soubresauts de méfiance, ils 
ont réponse à tout, tout le

d’Afrique, l’orthographe et le vocabulaire des escrocs laissent

flatté, on préfère se laisser aller à la satisfaction que de douter, et
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victime potentielle. Un système bien rodé qui vise à créer un lien 
privilégié entre lescroc et sa proie.

Floriane D. en a, malgré elle, 
fait l ’expérience. Lorsqu’elle a

repéré ce charmant chiot Cavalier King-Charles 
sur Internet, elle a craqué. La famille qui l ’avait vu 
naître devait partir en Angleterre suite à une muta­
tion du chef de famille. Logée dans un apparte­
ment où te propriétaire ne voulait pas d ’animaux, 
la famille était contrainte de livrer la petite boule 
de poils, à peine sevrée, aux bons soins d ’une autre 
personne. Floriane a tout fa it pour obtenir cet 
animal, gracieusement offert par ses propriétaires 
alors que cette race très demandée se vend géné­
ralement près de 7 000 euros. Ses échanges de 
mails puis les coups de téléphone aux généreux 
propriétaires ont toujours été très courtois. On lui 
partait de la petite bête, on se ravissait à l ’autre 
bout du fil de l ’enthousiasme de la jeune fille et de 
son intérêt pour l ’animal. On voulait s ’assurer 
qu’elle traiterait bien le chiot et qu’elle saurait s’en 
occuper, puis l ’on se montrait heureux de sentir la 
jeune femme prête à s ’occuper d ’un animal, 
malgré toutes les contraintes. Mais après plusieurs 
mois à attendre l ’animal et à payer des frais de 
vétérinaire, de transporteur et d ’autres dépenses 
imaginaires, Floriane D. a dû faire le deuil de son 
jo li rêve. Le Cavalier King-Charles n ’avait jamais 
existé et elle s’était fait berner.

En laissant entendre à sa victime qu’il la croit sérieuse, lescroc
O va subtilem ent valoriser sa proie. Il va la persuader quelle est la 

seule personne capable de s’occuper de l’animal et créer ainsi une 
responsabilité : si la victime refuse de payer les frais vétérinaires
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ou de douane, qui va s ’en occuper ? Valoriser sa victime, c’est en 
un sens faire en sorte quelle se sente obligée de correspondre 
à l’image idéale quelle pense avoir donnée. Elle va se montrer 
disponible et prête à tout pour secourir la petite bête bloquée par 
des dépenses auxquelles sa famille initiale ne peut pas subvenir. 
Une technique que les arnaqueurs ont appris à décliner sous 
toutes ses formes. Elle s ’adapte désormais à toutes les arnaques, 
quelles se fondent sur une vente d’objet, une location d’appar­
tement ou encore lors d’une arnaque à l’amour.

Jouer sur voîre confiance e î votre piîié

Afin de créer un lien de confiance entre sa victime et lui, l’escroc 
n’hésite pas à jouer sur les sentiments. Il va tenter par tous les 
moyens de vous faire ressentir de la pitié ou de la culpabilité 
afin de mieux vous manipuler. Pour ce faire, il va m ettre en 
place toutes sortes de scénarios pour vous faire tomber dans 
son piège. Parmi ces scénarios, le faux don d’animaux, est un 
exemple courant d’arnaque qui se fonde sur la confiance et la 
pitié des victimes.

Témoignage L u c ie  T. se s e n ta it  un p e u  

seule dans son p e t i t  a p p a rte ­

m e n t paris ien, son ré c e n t s ta tu t de je u n e  p ro fe s ­

s ionne lle  lu i la issant p e u  de tem ps p o u r  les d iv e r­

tissem ents. De plus, elle p ré fé ra it  re s te r au ca lm e  

p lu tô t  que  de s o r t ir  tous les so irs p o u r  le p la is ir  de  

b o ire  en tre  copains. Un ch o ix  c la ire m e n t assumé, 

m ais q u i la la issa it do n c  q u o tid ie n n e m e n t en tê te  

à tê te  avec son ass ie tte  de pâtes. Lu i v ie n t a lors  

l ’id ée  d ’a d o p te r  un p e t i t  a n im a l p o u r  a v o ir  une  

présence à ses côtés. Pas un chien, q u i rep résen te  

t ro p  de  c o n tra in te s  e t  q u ’e lle  a v a it  d u  m a ! à
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pe tits . Tout ju s te  sevrés, ils n ’a tte n d e n t p lus  q u ’une  

n o u v e lle  fa m ille  a im a n te  p o u r  s ’en occuper. La 

je u n e  fe m m e  es t aux  anges. E lle s ’em presse  de  

répondre , a ff irm a n t ê tre  p rê te  à en p re n d re  soin  

c o m m e  la p ru n e lle  de  ses ye u x . R assurés, les  

p ro p rié ta ire s  lu i in d iq u e n t un tra n s p o rte u r spéc ia ­

lisé p o u r  fa ire  ven ir le cha ton  ; la d is tance  g é o g ra ­

p h iq u e  q u i sépare ache teu r e t vendeur em p êch an t 

chacune des de ux  p a rtie s  de se re n c o n tre r p o u r  

p ro c é d e r à ce don. La fam ille  p ro p o s e  d o n c  que  

chacun paye la m o itié  des fra is de transport. Une 

p e rsp e c tive  q u i enchante  Lucie. Elle accepte. Un 

p e u  p lu s  d ’une sem a ine  p lu s  tard , e lle  re ç o it un  

e -m a il d u d it transporteur. La cage de l ’an im a l n ’es t 

pas co n fo rm e  e t i l  re fuse  de le fa ire  voyage r dans  

ces cond itions. L ’acheteuse désem parée co n ta c te  

d o n c  la fam ille  p o u r  l ’in fo rm e r du  p rob lèm e . Les 

p ro p r ié ta ire s  ré f lé c h is s e n t p u is  lu i p ro p o s e n t  

d ’a lle r su r p lace  ré g le r le p ro b lè m e  en ach e ta n t une  

nouve lle  cage. Une fo is  de plus, ils p a r ta g e ro n t les 

frais. Elle n ’aura q u ’à le u r envoyer p a r  M anda t Cash 

la m o itié  de la som m e. Mais /es p ro b lèm e s  se m u lt i­

p lie n t : les vaccins ne s o n t pas à jour, le cha ton  est 

to m b é  m a lade , i l  fa u t  p a y e r  un vé té rina ire ... À  

c h a q u e  fo is , ta je u n e  p a r is ie n n e  d é b o u rs e  de  

l ’a rg e n t p o u r  v e n ir  en a id e  à la b o u le  de  p o ils  

q u ’elle veu t a b so lu m e n t vo ir a rr ive r au p lu s  vite. 

R apidem ent, e lle d o it  avoue r à la fam ille  d ’o rig ine  

ne p lus  ê tre  en m esure  de p a ye r les frais. A uss itô t, 

ie c o n ta c t se ro m p t. Elle n ’a p lu s  de nouve lles de  

la fam ille, n i du  transporteur. Elle ten te  en vain de  

les c o n ta c te r e t déc ide  de re to u rn e r s u r le s ite  où  

elle ava it vu l ’annonce, p o u r  le u r s ig na le r le p e u  de  

s é r ie u x  d e  le u rs  v e n d e u rs . Q u e lle  s u rp r is e
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lo rs q u ’elle v o it e xa c tem e n t la m êm e annonce que  

celle  à laque lle  e lle ava it ré p o n d u , m ais avec une  

adresse m a i/ d iffé re n te  ! A le rtée , e lle se rense igne  

s u r  des  fo ru m s  e t  le  c o u p e re t ne  ta rd e  p a s  à 

to m b e r : e lle a é té  v ic tim e  d ’une a rnaque  e t les 

ravissants cha tons q u i l ’ava ien t fa it  c raq ue r n ’o n t  

ja m a is  existé, excepté  dans les m ensonges de ses 

escrocs. Luc ie  T. n ’aura ja m a is  son c h a t persan, 

m ais son c o m p te  en banque, lui, a b ien  été  am p u té  

de p rè s  de 2  5 0 0  euros.

Pour les animaux comme pour les biens, ce qui a de la valeur n’est 
jam ais gratuit, ni bradé. Un animal de race se vend cher. Son 
pedigree, la rareté de sa race et la forte demande en font un objet 
de convoitise. Il ne faut pas oublier que tout le monde veut faire 
une affaire sur Internet. Quelle famille se priverait d’une rentrée 
d’argent en donnant un animal que tout le monde vend ? Cela 
défie toute logique. Si toutefois vous avez envie d’y croire et que 
vous con tactez  la fam ille , 
cessez tout contact dès que 
l’on vous prétexte des frais 
pour incom patib ilité  de la 
cage, ex igen ces du t r a n s ­
porteur, frais vétérinaires...
D ite s-v o u s  que l ’a n im a l 
n ’existe pas et que ce n ’est 
qu ’une illu sion  pour vous 
soutirer de l’argent. À long 
term e, le coût financier des

À SAVOIR

Il y a deux types 
darnaques qui vont faire 
appel avec beaucoup de 
subtilité à tout ce qui peut 
vous toucher : les arnaques 
à Yamour et les arnaques 
aux animaux.

arnaques est particulièrement
élevé pour la victime. Mieux vaut parfois se passer de l’objet 
désiré ou simplement accepter de le payer un peu plus cher, mais 
avoir la certitude de l’obtenir, en bout de course.
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Dans ces deux cas « on va essayer de s ’en prendre à votre pitié, 
votre sensibilité, votre solitude... » explique Christine Goubert. 
Avec ce type d’escroqueries très abouties, les montants extorqués 
peuvent atteindre des som m ets, souvent plusieurs milliers

celle qui a déjà été victime est parfois plus vulnérable. Car une

ont généralement la même réaction : « Elles ont honte, elles se 
sentent coupables, naïves ». Le mécanisme psychologique qui 
s ’enclenche est alors comparable, toutes proportions gardées, à 
celui d’un viol. « Dans les deux cas, analyse Cyrille, la première 
réaction que l’on a, c’est la honte. Parce qu’il y a un sentiment 
d’intrusion, on se sent pillé de l’intérieur ».

D’autres arnaqueurs, plus audacieux, poussent l’escroquerie plus 
loin, jusqu’à monter de faux sites Internet. Une démarche bien 
plus complexe que de simples escroqueries aux petites annonces, 
mais pas moins ingénieuse. Monter un site Internet sous une 
fausse identité, se faire transférer des fonds sur un compte

d’euros. S ’il est im possible de dresser précisém ent un profil 
de l’arnaqué potentiel, on peut toutefois affirmer que celui ou

fois la supercherie dévoilée, les proies m ises face à la réalité

Des sites en tout point frauduleux

On peut reconnaître les 
sites frauduleux basés à 
l'étranger aux fautes de

automatique laissant à 
désirer.

français. Les phrases sont 
maladroites, la traduction

offshore... Des pratiques qui 
pourraien t sem bler irréali­
sab les. Et pourtan t, l’ad ju ­
d a n t-c h e f  Je a n - F r a n ç o is  
G arnier nous dém ontre en 
quelques clics la facilité de 
falsifier son identité... et son 
a c tiv ité . « C e rta in s  pays 
proposent par l’intermédiaire 
d ’ In te r n e t  d ’o b te n ir  un 
passeport moyennant finance

©
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et quelques pièces justificatives qui ne sont pas des plus difficiles 
à falsifier. Une fois fait, des dizaines de sites vous proposent de 
créer un compte bancaire offshore. Contrairement à ce que Ton 
peut penser, ce n’est pas illégal en soi. C’est l’activité d ’où 
proviennent les fonds qui l’est ». Dans ces cas-là, le site sera 
spécialisé dans la vente d’un certain type de produit, les médica­
m ents, par exemple. Vous paierez par carte, par virem ent 
bancaire, mais ne recevrez jamais votre marchandise.

Cependant, pour ceux qui sont gérés par des Français, il est bien 
plus difficile d’identifier un comportement douteux. Pour parer 
à toute éventualité, privilégiez les transactions via des moyens 
sécurisés, de type Paypal et autant que possible, surfez sur des 
sites connus où les arnaques sont moins nombreuses et plus 
faciles à identifier.

Néanmoins, ces arnaques restent une minorité comparées à 
toutes les annonces frauduleuses que l’on peut trouver sur 
les sites de petites annonces entre particuliers. Ces dernières 
revêtent un caractère plus discret que les escrocs auront tendance 
à privilégier. Un site entier, monté de toutes pièces, sera tout de 
suite bien plus voyant aux yeux des autorités.
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En pratique
Signaler une arnaque

Le premier réflexe à avoir, une fois que vous avez repéré 
une arnaque ou une annonce qui vous paraît fausse, c est 
de la signaler. Adressez-vous aux services de modération 
du site si vous vous trouvez sur un site de petites annonces 
et/ou directement à l'État si vous avez été confronté à un 
site frauduleux. Il existe pour cela de nombreuses plate­
formes à alerter qui sont chacune spécifique à certains 
types de problèmes :

• w w w .in te rn et-sign a lem en t.g o u v .fr  qui lu tte  
contre les contenus illicites de l'Internet, pour signaler 
une arnaque.

• w w w .sign al-spam .fr pour signaler les courriels 
frauduleux que vous pourriez recevoir (spams).

• www.econsumer.gov/francais pour signaler toute 
arnaque transfrontalière que vous auriez repérée.

©
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EN RÉSUMÉ
71 Les bases d ’une transaction sont les mêmes dans la 

réalité et sur Internet. Une annonce trop  alléchante 
cache sou ven t une arnaque. R ense ignez-vous, 
comparez les prix et les produits avant d ’acheter.

71 Achat d ’animaux : cessez to u t con tact si votre in te r­
locuteur vous demande de l’argent sous prétexte de 
frais vétérinaires, de maladie, de transport...

71 In te rn e t n ’est pas un lieu d ’anonym at. Pour un 
arnaqueur, accéder à vos données personnelles peut 
être un jeu d ’enfant, notam m ent grâce à Facebook.

71 Verrouiller to ta lem ent son com pte exige de bien lire 
toutes les clauses de con fidentia lité  et de passer un 
certa in tem ps à fou ine r dans les recoins de vo tre  
com pte pour le sécuriser au maximum.

71 Les escrocs sont des m enteurs professionnels. Ils 
s’adap ten t facilem ent. Lors d ’une rencontre sur le 
Net, restez vig ilant.

71 Les arnaqueurs ten ten t par tous les moyens de jouer 
sur votre confiance et votre pitié. Soyez méfiant.

71 P riv ilég iez les pa iem ents sur des sites sécurisés 
comme Paypal.

71 Si vous rem arquez une arnaque, n ’hés itez  pas 
à la s igna le r aux m odéra teurs  ou aux instances 
compétentes.
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CHAPITRE 2
ET VOUS ÊTES LA PROIE

DÉFINITIONS

7\ A dresse IP (Internet Protocol) : numéro d ’identification 
attribué de façon permanente ou provisoire à chaque appareil 
connecté à un réseau inform atique utilisant l’Internet. Il 
existe des adresses IP de version 4 (sur 32 bits, soit 4 octets) et 
de version 6 (sur 128 bits, soit 16 octets). La version 4, la plus 
utilisée, est généralement représentée en notation décimale 
avec quatre nombres compris entre 0 et 255, séparés par des 
points, ce qui donne par exemple : 212.85.150.134. Les plages 
d’adresses IP v4 étant proche de la saturation, les opérateurs 
incitent à la transition d’IPv4 vers IPv6 (Wikipedia).

7\ Proie : personne sur laquelle on peut exercer ou on exerce sa 
domination, sa violence, sa malhonnêteté (Larousse).
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Dominique C.

Difficile d’établir un profil type de proie, devant l’écran, tout 
le monde est vulnérable... et vous aussi, même si vous surfez 
souvent. Bien sûr, certaines méconnaissances des règles de ce
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monde virtuel peuvent vous attirer irrésistiblement dans 
spirale de l’arnaque. Quoi quil arrive, restez vigilant !
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son vendeur avec une autre adresse et de se  faire 
p asse r  pour un nouvel acheteur. Surprise ! Non 
seulem ent le vendeur réapparaît, mais ii apprend 
que le téléphone est toujours en vente. Dominique 
se  retourne alors vers Paypal et déclare un litige, 
puis, san s nouvelles, d ép o se  une réclamation.
Pour revoir son argent, il surfe un peu, cherche 
des solutions, pour, à défaut de recevoir le télé­
phone, revoir son argent. Il tom be alors sur un 
forum. Au milieu des centaines de réclamations 
ou dem andes de conseils, il poste  son m essage  
et dem ande de l’aide. Un m odérateur tente alors 
de le rassurer : puisqu ’il a réagi à tem ps en d épo­
san t un litige puis une réclamation via Paypal, // 
a des chances de revoir son argent. Reste main­
tenant pour lui à être patient... et encore plus 
prudent.

Ce type d’histoire est légion sur Internet. Les forums d’aide aux 
victimes regorgent de ce genre de témoignages. Et les victimes 
ne sont pas toujours celles que Ton croit. On imagine volontiers 
une femme d’un certain âge, pas vraiment initiée aux techniques 
d’Internet, se faire piéger par un jeune loup insouciant et sans 
scrupule. Pas du tout. Bien sûr, il existe ce cas de figure, mais 
tout le monde est vulnérable devant son écran. Malgré toutes les 
idées reçues, les victimes d’arnaques sont plus variées qu’on ne le 
croit. Vous ne savez pas à qui vous vous adressez. Il y a toujours 
un risque de tomber sur plus malin que soi. Vous ne pouvez pas 
estim er le niveau de compétence psychologique ou inform a­
tique de votre interlocuteur. Pour peu qu’il soit un tantinet plus 
qualifié que vous et que ses intentions soient tout sauf louables, 

I  vous courez un risque. Il est aisé de se croire à l’abri parce que l’on
w est jeune et que l’on croit maîtriser l’Internet. L’expert judiciaire
|  connu sous le pseudo de « Zythom » l’a bien compris : « Tout le
@ monde peut être un jour en position de faiblesse, par exemple
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lors d’une dépression. Dans la vie réelle, quelqu’un peut se 
proposer pour vous aider à traverser la rue, avoir une attitude qui 
inspire confiance, et en profiter pour vous subtiliser votre porte­
feuille. Ce sont certains humains qui constituent une menace, 
pas Internet qui n’est qu’un réseau informatique ».

Christine Goubert, de l’AVEN, confirme cette idée : « On me 
dit parfois que les victimes se font avoir parce quelles le veulent 
bien : c’est totalement faux ». Pour elle et les membres actifs de 
l’association, reconnaître un escroc est d’une facilité déconcer­
tante « mais cest parce que nous avons l’habitude ». Si l’on en croit 
son expérience, les escrocs sont des experts en manipulation. 
« Rien n’est perdu, il y a toujours un retour sur investissement. Ils 
vont jusqu a prendre des cours de psychologie, de finance, de droit... 
pour affiner leurs arnaques, pour quelles aient l’air plus vraies que 
nature ».

Qui sont les v ic tim es ?

Même si le profil de l’arnaqué n’existe pas, on remarque toutefois 
trois principales catégories de victimes. Pour le psychologue 
Cyrille Le Jam tel, on peut distinguer les hyper consom m a­
teurs, les personnes isolées ou fragilisées et les internautes peu 
renseignés sur les dangers du Web. Ces trois types de victime 
sont répartis dans toutes les classes de population :

• « Paradoxalement, la première catégorie de victime va être celle 
des hyper consommateurs ; assez jeunes et dynamiques, ils sont 
rodés aux codes du Web. Ils sont vulnérables car ils manquent 
d’attention. Ils ont le sentiment que leur habitude d’Internet les 
protège et se laissent piéger, parce que trop sûrs d’eux-mêmes ».

• La deuxième catégorie semble plus évidente à cerner : « Ce 
sont des gens isolés ou fragilisés par la maladie, une rupture senti­
mentale, un divorce ou encore le chômage... Il y a une multitude
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de paramètres. Leur vulnérabilité vient du fait qu’ils n’ont aucun 
effort à fournir pour se connecter. Dans la vie, il faut fournir un 
effort pour aller vers les gens ou acheter quelque chose. Avec 
Internet, c’est le monde qui vient vers eux sans aucune démarche 
de leur part. C’est battrait de cette facilité de contact qui va les 
rendre vulnérables ».

• La troisième et dernière catégorie est de loin celui qui offre 
aux escrocs le plus large éventail de proies. Elle cible la plus 
grande part de la population : « La majorité de la population 
n’est pas une grande consommatrice sur le Net. Les gens sont 
généralement méfiants, mais chez eux, l’arnaqueur bénéficie d’un 
atout majeur : l’effet de masse. On a généralement tendance à 
estimer que si les autres achètent sur tel site, il n’y a pas de danger. 
C ’est encore plus vicieux 
quand quelqu’un de votre 
entourage fa it une bonne 
affaire. On se sent un peu 
bête de ne pas faire de même 
et à ce moment-là, on est 
particulièrement vulnérable 
car prêt à tom ber dans 
n’importe quel piège ».

Et parce que croire en lautre 
garan tit la sauvegarde des 
re la t io n s  so c ia le s , il e s t  
im possible à la p lupart des 
gens de refuser d’établir une 
relation d’échange, même avec 
quelqu’un qu’ils n’ont jam ais vu. Pour beaucoup, même si le 
scénario de l’arnaque est flagrant, l’attrait de gagner de l’argent

</)
|  ou d’entretenir une relation, qui plus est avec quelqu’un qui
^ semble parfait, suffit.
aDO
O
©

À SAVOIR

Le seul trait commun 
qui connecte toutes les 
victimes : une confiance 
excessive à un moment 
donné. Confiance en soi, 
« je  suis prudent, je ne 
risque rien », ou confiance 
dans le vendeur, « je  
pense que c’est quelqu’un 
d ’honnête ».
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Isoler pour m ieux m anipuler

Il peut paraître invraisemblable que des personnes, disposant 
parfois de ressources limitées, soient prêtes à s ’endetter pour 
des personnes quelles n’ont jam ais croisées dans la réalité. Et 
c’est pourtant souvent le cas.

Dans le cas des arnaques à l’amour, l’escroc qui sévit sur Internet 
peut se rapprocher du dealer. Les photos, les compliments et la 
valorisation qu’il va servir à sa victime font office de « première 
dose gratuite ». C’est un système aliénant. On refuse de se passer 
de sa dose quotidienne de compliments, on en a besoin. Ensuite, 
vous êtes accro et vous y retournez, quel que soit l’enjeu. Quelles 
que soient les alertes ou les avertissem ents que vous aurez 
eus, vous continuerez. Inconsciemment, vous allez rejeter la 
méfiance au profit du bonheur et de la joie immédiate que vous 
provoque la valorisation de l’arnaque. Même si l’on a conscience 
de l’arnaque, si les fils sont trop gros pour être ignorés, on aura 
tendance à continuer et à s ’enfoncer. « Parce qu inconsciemment, 
on ne peut plus s en passer ».

« Toute cette technique de flagornerie peut pourtant s ’écrouler 
quand la victime fait partie d ’un groupe solide -  famille ou amis, par 
exemple », nous rappelle Cyrille Lejamtel. L’objectivité des autres 
membres va les mener à se méfier et à douter de la sincérité des 
flatteries. Faisant part de leurs doutes à la victime potentielle, 
ils vont éveiller ses soupçons et peut-être lui permettre de sortir 
de l’arnaque.

Pour éviter ce scénario qui lui est défavorable, l’escroc va utiliser 
une technique bien connue des sectes, il va isoler sa victime. Par 
essence, on est seul devant son ordinateur lors de la connexion. 
L’arnaqueur va donc devoir couper sa victim e de tous ses 
liens familiaux ou amicaux sans pour autant la braquer. Pour 
cela, converser par ordinateurs interposés est un atout. « Les
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escrocs v o n t  copier les codes h a b itu e ls  des c o n so m m a te u rs  p o u r  les 

rassurer. V is u e lle m e n t, les s i te s  fr a u d u le u x  r e s s e m b le ro n t  à des  

p la te fo rm e s  connues. E t  pu is, g é n é ra le m e n t, lorsqu 'on se  co nnec te  

à In te r n e t, on e s t  chez soi. C 'est un  e n v iro n n e m e n t que l'on conna ît, 

qu i nous e s t  fam ilier. O n  se s e n t  à l'abri d a n s  un  u n ivers  ra ssu ra n t. 

P sycho log iquem en t, c 'est très im p o r ta n t» , affirme Cyrille Le Jamtel.

In ternet est un monde d’universalité. Malgré la solitude de l’u ti­
lisateur devant son écran, l’in ternaute va avoir une illusion de 
groupe, de com m unauté. « C’est l’effet “tous connectés”. Il est 
no tam m ent multiplié en tem ps de crise. Les gens son t psycho­
logiquem ent affaiblis et ont l’im pression d’être tous isolés. Sur 
In te rn e t, c’est to u t le contraire. C ertains sites annoncen t le 
nom bre de personnes connectées au même m om ent que vous. 
Même si ce sont des gens que vous n ’avez jamais vus et que vous 
ne connaissez pas, vous avez l’im pression de ne pas être seul. Ce 
qui est dangereux, c’est que c’est to ta lem en t faux. On n ’est 
jamais plus seul et vulnérable 
que devant son écran ».

À SAVOIR
Mais com ment, par un simple 
lien v irtue l, p eu t-o n  couper 
une victime de ses attaches ?
La technique consiste en une 
s o r te  de h a rc è le m e n t p a r  
e-mail ou par téléphone. Tant 
que la v ic tim e sera  d ev an t 
son écran à réfléchir ou à lire 
et répondre de façon la plus 
détaillée possible aux m ails
de son escroc, elle ne p rendra  pas le tem ps d’en parler à ses 
proches. Ce type de techniques s’avère particulièrem ent efficace 
dans le cadre des arnaques à l’am our. « U ne fo is  m a n ip u lé  p a r  

l'escroc, on s'isole. O n  lu i parle  p e n d a n t  des h eures su r  m essagerie  

in s ta n ta n é e , on s 'envo ie  des e-m ails . I l suggère  de cacher la re la tion  

p o u r  fa ire  la su rp rise  p lu s ta rd ... to u t  p o u r  que la fa m ille  ne so it  pas

Q u e l q u e  s o i t  le n o m b re  

d 'in te r n a u te s  c o n n e c té s  

en  m ê m e  te m p s  q u e  

vo u s, u n  g ro u p e  v ir tu e l  

n e  rem p la cera  ja m a is  u n  

cercle d 'a m is  réels  e t  b ien  

p r é s e n ts .
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au co u ra n t », explique Marie, spécialiste de ces problèmes. Dans 
le cadre d’arnaques à l’amour, ce son t les proches qui son t les 
mieux placés pour rem arquer l’arnaque. Sans regard, ni jugem ent 
extérieur, la victim e isolée est plus facilem ent m anipulable. 
Cyrille Le Jam tel acquiesce : « L e g ro u p e  -  fam ille , a m is ... -  a un  

e f fe t  p ro tec teu r . Iso le r  sa v ic tim e  sa n s  a le r te r  V en tourage e s t  u n e  

m é ca n iq u e  s im p le  m a is  d é lica te . La  m e illeu re  m é th o d e  co n sis te  à 

f la t te r  sa v ic tim e . T o u t co m m e d a n s  u n e  secte, on va la va lo riser p o u r  

la rendre  u n iq u e  e t  lu i fa ire  croire q u e lle  a un rôle p lu s  im p o r ta n t  que  

les a u tres. L a  f la tte r ie  e n d o r t la se n s ib ilité  au  d a n g er  ».

Il arrive souvent que la victime soit te llem ent m anipulée par 
son arnaqueur, quelle refuse de voir la vérité en face. En effet, 
inconsciem m ent, le mal est plus profond. « L ’ê tre  h u m a in  n ’a im e  

p a s a vo ir to r t, a ffirm e  le p sychologue. Il a du  m a l à reconna ître  s ê tre  

tro m p é  e t  va, sa n s  en  avo ir  rée llem en t conscience, foncer tê te  ba issée  

d a n s l ’a rnaque, m a lgré  les signes qu i l ’a u ro n t a lerté , p o u r ne  p as avo ir  

à l ’a vo u er  ». Dans ce cas de figure, les avertissem ents de la famille 
n ’on t parfois pas d’autre effet que d’isoler encore plus la victime 
qui se sen t rabaissée et préfère s’illusionner dans le scénario de 
l’arnaque.

Si le groupe peu t avoir un effet bénéfique sur l’arnaqué dans le 
sens où ses critiques peuvent éveiller la méfiance, les familles 
peuvent avoir l’effet inverse. « Parfois, des g en s  nous a p p e llen t p o u r  

nous dire : “M o n  père e s t en tra in  de se fa ire arnaquer. R éussir iez-vo u s  

à lu i m o n tre r  l ’a rn a q u e  e t  à lu i ép a rg n er  p lu s  de d ép en ses  ? C ar il 

n ’écou te  p a s  sa  propre  fa m ille ”. D a n s ces cas-là , n o u s in te rv e n o n s  

d ir e c te m e n t  a u p rès  de la v ic tim e  », explique M arie. Une in te r­
vention nécessaire, mais qui risque de braquer la victime. Les 
victimes vivent très mal l’ingérence initiée par leur propre famille 
-  généralem ent les enfan ts. « C ’e s t  tr è s  d é lica t, a vo u e  C yrille . 

Q u a n d  on a q u a ra n te  ou c in q u a n te  a n s  e t  q u e  sa  p ro p re  fa m ille  

co n ta c te  u n e  associa tion  p o u r  ra iso n n er  son  proche, on v i t  ça te r r i­

b le m e n t m a l ! Ça in fa n tilise  e t  la p lu p a r t des g e n s  ne le su p p o r te n t  

pas. C ’e s t  un  s e n t im e n t  de h o n te  qu i s ’a jo u te  à l ’h u m ilia tio n  de s ’ê tre ©
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fa i t  avo ir  p a r  un  escroc. C om m e la n a tu re  h u m a in e  a ten d a n ce  à ne  

p as reconna ître  ses erreurs, on p ré fère  g é n é ra le m e n t s e n fe rm e r  d a n s  

le d én i... E t  cela p ro d u it l ’e f fe t  inverse  de la réaction  so u h a itée  : un  

iso le m e n t p lu s  g ra n d , u n e  ru p tu re  avec la fa m ille  e t  u n e  p lu s  g ra n d e  

vu ln é ra b ilité  ».

Prendre le tem ps de la réflexion

N ous som m es to u s  v u ln é rab les  su r In te rn e t .  C e rta in es  
personnes, no tam m ent les novices, le son t plus que d’autres. 
P o u rtan t, d e rriè re  son  o rd in a teu r, on se se n t à l’abri des 
influences extérieures. La m ajorité  des gens estim e qu’avec 
la barrière d’un  écran, il est possible de réfléchir aux proposi­
tions à tê te reposée, sans se sentir pressés par un interlocuteur 
physique. C’est faux. Les arnaqueurs von t to u t te n te r  pour 
vous faire acheter le plus vite possible, vous ôter le m aximum 
de tem ps de réflexion. Une technique particulièrem ent efficace 
lorsqu’il s’agit de produits technologiques très dem andés, type 
iPad. « Ils v o n t  vous d ire q u ’ils o n t  d ’a u tre s  a ch e teu rs  su r  le coup, 

q u ’ils v e u le n t le ven d re  a v a n t  de p a r t ir  à l ’é tranger, ils v o n t  su sc ite r  

du  d ésir  chez vous en  d isa n t  que le p ro d u it e s t  neu f, en le v e n d a n t à 

un  p r ix  a t tr a c ti f . . . », raconte Christine. L’acheteur va lui-même 
se m ettre la pression et se forcer à réfléchir vite, pour acquérir à 
coup sûr ce bien qui lui plaît tan t. Parce que pour endorm ir votre 
vigilance, il y a une m éthode imparable : utiliser la corde sensible. 
Reste à trouver cette corde. Elle varie selon les arnaques :

• Lors d’une vente entre particuliers, l’escroc va généralem ent 
jouer sur la rareté  du p rodu it e t la nécessité de l’acquérir 
im m édiatem ent.w

OJ

> • Dans le cas de vente ou de location d’appartem ent, le vendeur
|  va se m o n tre r  fau ssem en t m é fian t e t faire en so rte  de
O
© retourner la situation. Vous allez fournir des justificatifs et
©
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finir par envoyer un acompte pour prouver votre bonne foi et 
votre in térê t dans lannonce.

� � � � �� � 	 � �
C ’es t ce q u i es t a rrivé  à A n n ie  

V., é tu d ia n te  en s o c io lo g ie  

dans ie s u d  de ta France. E lle che rche  un a p p a r­

te m e n t à lo u e r à Paris p o u r  p o u rs u iv re  ses é tudes  

dans la cap ita le . E lle se m e t d o n c  en q u ê te  d ’un 

s tu d io  sans a u tre s  e x ig e n c e s  q u ’i l  s o i t  in t ra -  

m uros. M ais les annonces q u ’e lle  tro u v e  dans les  

agences im m o b iliè re s  in d iq u e n t des ta r ifs  b ien  

au-dessus de  ses m oyens. E lle se re to u rn e  d o n c  

vers les s ites  de  p a rtic u lie rs . E lle tro u v e  e f fe c t i­

v e m e n t qu e lqu es  p ro p o s it io n s  p lu s  ra isonnab les, 

d o n t une, q u i a tt ire  p a r t ic u liè re m e n t son  a t te n ­

tion . Un p e t i t  deux-p ièces, au p r ix  d ’un s tud io , en 

p le in  13e a rro nd isse m e n t, to u t  p rè s  de  sa facu lté . 

U ne a u b a in e , se d it -e l le .  E lle  c o n ta c te  d o n c  

im m é d ia te m e n t le  vendeur, le q u e l se m o n tre  

ré tice n t. Il lu i e xp liq u e  a v o ir  dé jà  eu a ffa ire  à des  

p la is a n tin s  ou  des a ch e te u rs  p e u  sé rie u x  q u i lu i 

f ix a ie n t un re n d e z -v o u s  p o u r  v is ite r  l ’a p p a r te ­

m e n t e t  ne  se p ré s e n ta ie n t ja m a is . R é s id a n t à 

Rennes, // a va it d o n c  dé jà  fa it  p lu s ie u rs  voyages  

ju s q u ’à la ca p ita le  p o u r  rien  e t  se m é f ia it  d é s o r­

m ais de tous ceux q u i le con tac ta ien t. A n n ie  ten te  

de  le rassurer. E lle a v ra im e n t be so in  de  ce lo g e ­

m e n t e t assure p o u rv o ir  lu i fo u rn ir  tou s  les ju s t i ­

f ic a tifs  q u ’i l  d e m a n d e  p o u r  a p p u y e r sa dem ande. 

A f in  d e  p r o u v e r  sa b o n n e  fo i, le  lo u e u r  lu i  

d e m a n d e  une avance à h a u te u r de  la m o it ié  d ’un  

m o is  de  loyer. I l e s tim e  de  c e tte  façon  que, s i e lle  

e s t p rê te  à p a y e r c e t aco m p te , e lle  se p ré se n te ra  

à la v is ite  de  l ’a p p a r te m e n t e t sera une lo c a ta ire  

sé rie u se . La p é n u r ie  de  lo g e m e n t  en ré g io n
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Dans ce genre de cas, lescroc va endorm ir la méfiance de son 
in te rlocu teu r en se m o n tran t encore plus frileux que lui. Le 
locataire potentiel va trouver norm al que son in terlocuteur se 
méfie et souhaite avoir affaire à des clients sérieux. Il va donc 
tou t faire pour rassurer le vendeur, quitte à passer outre sa propre 
réticence et à envoyer de l’argent sans avoir vu l’appartem ent. 
Pour le psychologue, c’est une m éthode très efficace. « C’est 
hum ain de se méfier. Mais dans ce cas-là, en se m on tran t hyper 
prudent, l’escroc va se faire passer pour honnête. A rnaqueur et 
victime vont alors partager la méfiance. Avoir un tra it commun 
rapproche les individus et pousse à la confiance. Ensuite, tou t est 
une question de dosage pour s’a ttirer la confiance de la victime, 
lui laisser croire quelle est le m aître du jeu, et au final la presser 
de payer ».

Savoir déjouer leurs pièges
Q)
Ô
LL?

g_ Tout le m onde u tilise au jou rd ’hui In te rn e t. Mais seule une
p ro p o rtio n  très  re s tre in te  de personnes sa it réellem ent en
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exploiter tou tes les capacités. Et p o u rtan t, certaines petites 
astuces trè s  sim ples p o u rra ie n t p e rm e ttre  de déceler une 
arnaque dès le prem ier mail. Des moyens m éconnus, qui sont 
p o u rtan t à la portée de tous.

Le technicien « Zythom  » nous donne son avis d’expert en infor­
m atique pour déjouer les pièges des arnaqueurs. Selon lui, il n ’y 
a pas de règle absolue. Mais il ajoute, « les arnaqueurs vont jouer 
avec les leviers classiques de la psyché hum aine. Si vous avez 
l’im pression de faire une très bonne affaire et que vous avez 
envie de conclure au plus vite, c’est à ce m om ent que vous tombez 
dans le panneau  d ’une arnaque. Une trop  belle affaire do it 
susciter la méfiance, pas la cupidité ». De même, l’expert judiciaire 
nous indique qu’il est préférable de passer des commandes sur 
des sites connus, ayant une bonne réputation. « II ne  fa u t  pa s  

d o n n e r  d 'in fo rm a tio n s  sen sib les  sa n s  vérifie r  le s ite  à qu i vous a llez  

les con fier : sa rép u ta tio n , le ch iffrage  des fo rm u la ire s  de sa isie  p a r  

exem p le  ». Il nous rappelle également qu’aucun organisme sérieux 
ne dem ande de com m uniquer un m ot de passe ou un code secret 
par e-mail. L’expert conclut ainsi : « Le m eilleu r conseil que je  pu isse  

d o n n e r  e s t  le s u iv a n t  : to u jo u r s  d e m a n d e r  u n  a v is  à u n e  a u tr e  

p e rso n n e , ne  ja m a is  céd er  à u n e  e n v ie  c o m p u ls iv e . L ’a r n a q u e u r  

co n n a ît les a stu ces  p e r m e t ta n t  d 'iso ler sa  cible e t  a g ir su r  ses p o in ts  

fa ib le s . L e s im p le  fa i t  de p a r le r  à u n e  p e rso n n e  de son  e n to u ra g e  

p e r m e t  so u v e n t d 'ê tre  a le r té  e t  d 'é v ite r  le p iège ».

Outre ces conseils de base pour éviter les arnaques, les membres 
d’associations proposent d’autres astuces plus techniques pour

P lu s  la re la tio n  s 'é to ffe , 

p lu s  l'escroc d isp o se  de  

m o y e n s  d e  p re ss io n  s u r  

vo u s.

vérifier si votre in terlocuteur 
es t b ien  celui qu ’il p ré te n d  
ê tre . N ous n o u s  s e n to n s  
p a rfo is  d ém u n is  face à la 
complexité des outils inform a­
tiques, et même si la p lupart 
des usagers d’In ternet resten t 
des néophytes, il peut parfois
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s’avérer utile de connaître quelques rudim ents en inform atique. 
« S a v o ir  tra cer  u n e  a d re sse  IP, c e s t  tr è s  s im p le  », a ffirm en t les 
responsables de l’AVEN France. Cette technique, malgré toutes 
les conno ta tions illégales que les m ots “trace r” et “adresse 
IP” puissent véhiculer, est à la fois parfaitem ent légale et très 
efficace. En quelques clics, vous pouvez savoir (cf. page 78) si 
votre in terlocuteur vous a contacté depuis Amiens, comme il 
l’affirme, ou à p artir d’Abidjan. « L a p lu p a r t des u tilisa teu rs  du  N e t  

ne s o n t  p a s  sen sib ilisés  à ce g en re  de m é th o d es . Ils u t i l is e n t  In te r n e t  

avec insouciance  e t  n ’im a g in e n t p a s  que de l ’a u tre  côté, il y  a p a rfo is  

des g e n s  m a lv e illa n ts  qui, eux, m a îtr is e n t  to u te s  les ficelles du  N e t  

e t  qu i p e u v e n t  vous p iéger fa c ile m e n t ».

Facebook, notam m ent, est devenu une véritable mine d’or pour 
les arnaqueurs. Lorsqu’une rela tion  se noue avec un escroc, 
quelle soit commerciale ou sentim entale, il dispose d’inform a­
tions de toutes sortes. Vos nom s et prénom s pour commencer, 
mais aussi votre ville de résidence par exemple, au tan t d’infor­
m ations généralem ent visibles sur votre profil Facebook.

« I l ne  fa u t  p a s  o u b lie r  que  ce s o n t  de ta le n tu e u x  m a n ip u la te u rs . 

Ils  vo u s d e m a n d e r o n t des in fo r m a tio n s  trè s  p e rso n n e lle s  de façon  

a n o d in e  : “O ù  e s t-ce  q u e  tu  tra v a ille s  ?”, “T u  es m a r ié e  ?”... », 

rappelle Marie de l’AVEN. « La plupart des gens ne sécurisent pas 
leurs comptes Facebook. Dans le cas d’une arnaque à la Webcam, 
l’escroc pourra facilement trouver tous les contacts de sa victime 
et la m enacer de leur envoyer des vidéos com prom ettantes ». 
Des scénarios rarem ent aboutis. Même si la victime se m ontre 
réticente à payer ; pour les escrocs, diffuser la vidéo aux proches 
revient à se priver de son propre moyen de pression.
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EN RÉSUMÉ
71 II n’y a pas de profil type  de victim e, personne n’est 

à l’abri sur Internet.

71 II est im portan t de toujours se rem ettre en question. 
Les escrocs jouent sur notre confiance excessive en 
nos capacités.

71 L’a rnaqueur va iso le r sa v ic tim e  po u r m ieux la 
manipuler. Le simple fa it de parler à une personne 
de son entourage perm et souvent d ’être alerté et 
d ’éviter le piège.

71 N’agissez pas dans la précip ita tion. Accordez-vous 
un tem ps de réflexion avant tou te  transaction.

71 Renseignez-vous sur le site sur lequel vous surfez 
avant de dém arrer une transaction ou de d ivu lguer 
vos données personnelles.

71 Sur Internet, sécurisez vos inform ations afin qu ’elles 
ne soient pas à la portée de tous.
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PARTIE 2

ARNAQUES 2.0

%
es p ro b lè m es  su r  In te r n e t ,  n o u s  en  re n c o n tro n s  to u s  les  

jo u rs . N o s  b o îte s  m a il s o n t  in o n d ées  de courriers in d é s i­

rables qu i nous a n n o n c e n t avo ir  g a g n é  à la lo terie  ou ê tre  

les h eu reu x  g a g n a n ts  du  d e rn ie r  iP hone à la m ode. S u r  les réseaux  

soc iaux  n ous so m m e s  en va h is  p a r  u n e  m u lt i tu d e  d ’a p p lica tio n s qui 

so u h a ite n t  avo ir accès à nos in fo rm a tio n s , nos d o n n ées personnelles. 

E t  m ê m e  lorsque Von su r fe  su r  un  s ite  sécurisé, il nous a rr ive  d ’ê tre  

c o n fro n té  à un  litige  avec un  p ro fessionne l. B ien  que le su p p o r t so it  

v ir tu e l, il ne  fa u t  p a s  oub lier  que  les risques, eux, s o n t  b ien  réels. 

P lus la p ro p o rtio n  des connec tés g ra n d it, p lu s  les escrocs te n te r o n t  

leurs chances.

M êm e  si, g lo b a lem en t, nous so m m es to u s conscien ts de ces problèm es, 

n o u s n ous croyons à l ’a b ri derrière  n o tre  écran. C ’e s t  u n e  e rreu r  ! 

L es a rn a q u eu rs  o n t  p lu s  d ’un  to u r  d a n s  leu r sac p o u r  n ous so u tire r  

de l ’a rg e n t e t  n ’h é s i te n t  p a s  à u se r  de  to u te s  les a rm e s  p o u r  nous  

m anipuler. Pour m ieu x  se dé fendre  face à ces m e n teu rs  pro fessionnels, 

il fa u t  sa n s cesse ê tre  v ig ila n t. C o m m e n t fa ire alors la d ifférence en tre  

une vérita b le  o ffre  e t  une  arn a q u e  ? C o m m en t savo ir à qui on a a ffa ire  

lorsque n o tre  o rd in a teu r  nous sépare  de n o tre  in te r lo cu te u r  ? M ê m e  

si les a rn a q u eu rs  fo n t  p reu ve  d ’u n e  g ra n d e  a d a p ta b ilité , ils su iv e n t  

g é n é ra le m e n t le m ê m e  sch ém a  de base. P our a tte in d re  leurs b u ts , 

ils u t i l is e n t  d iffé re n ts  m oyens. E n tre  l ’a rn a q u e  c lassique à la p e ti te  

a n n o n ce  e t  l ’a rn a q u e  à l ’am our, il e x is te  to u t  un  p a n e l de va r ia n te s ,

|  u ti l is a n t  des scénarios im probab les. I l e x is te  c e p e n d a n t des sig n es
>
^ a va n t-co u reu rs  p e r m e t ta n t  de déceler ces fra u d es . C o m m e n t fa ire
Q
o p o u r  com prendre  les m é th o d e s  u tilisées  p a r  ces escrocs ?
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CHAPITRE 3
DU LITIGE À L’ARNAQUE

DÉFINITIONS

7\ C o n d itio n s  g é n é r a le s  de v e n te  : règles d ’u tilisa tio n  
concernant un service, qui vont régir les rapports et les conflits 
qui peuvent naître entre led iteur du site et les visiteurs du site 
lors d’une transaction.

7\ DGCCRF (Direction générale de la concurrence, de la consom­
m ation et de la répression des fraudes) : mise en place par 
l’État, elle a pour bu t de lu tter contre les pratiques anticoncur­
rentielles mais aussi de protéger les consom m ateurs.

7\ Litige : term e juridique désignant un différend entre deux 
parties, qui peut être réglé à l’amiable sans que des poursuites 
ne soient engagées. À ne pas confondre avec une arnaque.

Simon U.

Utilisé dans le langage courant, le term e « arnaque » s’apparente 
1 souvent à un simple litige. Vous surfez et faites un achat sur
m un site sécurisé, mais la transaction  ne s’effectue pas comme
a;

vous le souhaitez. En ce cas, n ’hésitez pas à po rter plainte, les 
@ services de l’É tat dont la DGCCRF peuvent in tervenir... Pour
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éviter les différends sur In ternet, pensez à lire atten tivem ent les 
conditions générales de vente (CGV) du com m erçant et gardez 
un maxim um  de traces de vos échanges et de vos paiem ents...

� � � � �� � 	 � �
S im o n  U. v o u la it  o f f r i r  à sa 

fa m ille  un voyage au M aroc

p o u r  Noël. P ou r le fa ire dans la p lus  g ra n d e  d isc ré ­

tion, // dé c id e  de se ren se ign e r s u r In te rn e t e t d ’en 

c o m m a n d e r un. Il fa it  d o n c  le to u r  des voyag is tes  

en ligne, e t  se d é to u rn e  au m a x im u m  des s ites  

tro p  succ inc ts , ou  tro p  m a l n o té s  p a r  les in te r ­

nautes. S u r l ’un d ’e n tre  eux, i l  tro u ve  p o u r ta n t le 

voyage  d o n t  // a v a it env ie  ; 6  jo u rs  e t  5  n u its  à 

M a rra k e c h , d a n s  un h ô te l q u a tre  é to ile s  en  

p e ns ion  com p lè te . P a rfa it p o u r  pa sse r un N o ë l au  

chaud, e n to u ré  de sup e rb es  paysages. Ce q u i le  

s é d u it dans le d e s c r ip t if  d u  séjour, c ’e s t que  to u t  

est co m p ris  : les nu its  d ’hôte l, les repas en pens ion  

com p lè te , les tra n s p o rts  d e pu is  l ’aé roport... m a is  

aussi ce rta ines  excursions, une ba la de  à dos de  

drom ada ire , une v irée en 4 x 4  dans le désert... La 

déc is ion  de S im on es t p re sq u e  prise. Il ne lu i res te  

p lu s  q u ’à je te r  un œ il aux  p h o to s  des cham bres  : 

elles s o n t pa rfa ites . Vue s u r la p iscine, lum ineuses  

e t spac ieuses , e lle s  o n t  to u t  p o u r  fa ire  de  ce  

voyage un s é jo u r réussi. En qu e lqu es  clics, // se 
re tro u v e  s u r une p a g e  In te rn e t sé cu risé e  p o u r  

rése rve r. B il le ts  d ’av ion , ré s e rv a t io n s  d ’h ô te l,  

dép lace m en ts , to u t  e s t p ré v u  p a r  l ’agence  e t  // 
s ’a p p rê te  à p a y e r  en to u te  c o n fia n c e . On lu i 

d e m an de  to u t  de  m êm e, a va n t de c o n firm e r sa 

rése rva tion , de  lire  a tte n tiv e m e n t les c o n d itio n s  

géné ra les  de vente. C onsciencieux, i l  c liqu e  s u r le  

p e t i t  lien  e t  v o it  s ’o u v r ir  une n o u v e lle  fe n ê tre . 

C ’e s t en s ’a p e rc e v a n t que  la b a rre  v e rtic a le  de ©
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d é file m e n t ré tré c it  e t  que  la p a g e  se n o irc it  de  

caractères, d ’une ta ille  te lle m e n t p e t ite  q u ’ils en 

d e v ie n n e n t illis ib les, que  sa vo lo n té  d ’en d é ta ille r  

chaque  p o in t  s ’é tio le . Il Ht les d e u x  p re m ie rs  p a ra ­

graphes... p u is  renonce. S im on a cce p te  les CGV, 

e t va lide  son p a ie m en t. Q ue lques m o is  p lu s  tard, 

to u te  la fa m ille  a t te r r it  à M arrakech. M êm e s i les  

e n fa n ts  s o n t un p e u  su re xc ité s  de  ce voyage  à 

l ’é tra n g e r p o u r  les fêtes, to u t  se p ré se n te  p o u r  le  

m ie u x . J u s q u ’à le u r  a rr iv é e  à l ’h ô te l.  On le u r  

a ttr ib u e , co m m e  prévu , d e u x  cham bres  doub les, 

une p o u r  les p a re n ts , l ’a u tre  p o u r  la f ra tr ie  de  

je un es  ados q u i les accom pagne. Or, les cham bres  

n ’o n t  r ie n  à v o ir  avec  ce q u e  le  p è re  a v a it p u  

re p é re r s u r le s ite  du  voyagiste . B ien p lu s  p e tite s  

que  ce que  les p h o to s  lu i a va ie n t p ro m is , la vue  

q u ’e lles p ro p o s e n t do nn e  s u r to u t s u r un te rra in  

vague, et, au loin, un a u tre  com p lexe  hôte lier. Rien  

du  tab leau  id y lliq u e  de p isc ine  e t de p a lm ie rs  q u ’il 

a va it souha ité . Il te n te  de se p la in d re  à la ré c e p ­

tio n  : m a lheureusem ent, en p é r io d e  de fêtes, tous  

les lits  s o n t occupés  e t i l  e s t im p o ss ib le  à l ’h ô te l 

de  re lo g e r  la fa m il le  da n s  une  c h a m b re  p lu s  

a p p ro p r ié e  à ses exigences. Tant pis, e lle  p re n d  

son m a l en pa tience . M ais la lis te  des d é ce p tio n s  

ne fa it  que com m encer. Le spa de l ’h ô te l es t fe rm é  

p o u r  p lus ieu rs  m o is  p o u r  cause de rénovation . Les 

excu rs io n s , q u i a v a ie n t s é d u it  S im on , é ta ie n t, 

ce rte s , p ré v u e s  d a n s  le  p r ix , m a is  e lle s  s o n t  

c o m p lè te s  : i l  fa lla it s ’in sc rire  à l ’avance. Il a va it 

payé  une p re s ta tio n  « a il in c lus ive  » p o u r  que  les 

en fan ts  p u is s e n t se g a v e r de soda e t p o u r  que  sa 

fe m m e  e t lu i p r o f i te n t  de  le u rs  vacances p o u r  

s ’a c c o rd e r que lques  d é g u s ta tio n s  d ’a lcoo ls  : une
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Des restrictions parfaitem ent claires et établies sans conteste 
dans les conditions générales de vente que le client est censé 
lire et accepter avant son paiem ent. Lors d ’une tran sac tio n  
avec un com m erçant professionnel, la loi oblige le vendeur à 
rendre visibles les conditions générales de vente. Elles consti­
tu e n t une sorte de contra t entre les deux parties, expliquant 
les prérogatives de chacun et les conditions dans lesquelles 
l’une des deux parties peut les rom pre ou les rendre caduques. 
Il est donc indispensable de lire les CGV, m êm e si elles son t 
indigestes, complexes et particulièrem ent longues. Mieux vaut 
prendre un m om ent pour les im prim er et en prendre connais­
sance, p lu tô t qu’être finalem ent en porte-à-faux par m anque 
d’atten tion . Si vous avez un doute sur ces conditions ou si elles 
ne vous conviennent pas, abstenez-vous de la transaction chez 
ce com merçant, car il est indispensable d’accepter les CGV pour 
m ener à bien une vente avec un professionnel. Souvent, il s’y 
dédouanera de soucis indépendants de sa volonté : problèm e 
d’achem inem ent d’un paquet par La Poste, litige avec un hôtelier 
partenaire...

Litige ou arnaque : com m ent faire la différence ?

Au-delà de l’a tten tio n  que vous devez p o rte r  aux conditions 
d ’une tran sac tio n  en tre  vo tre in te rlo cu teu r et vous, il p eu t 
arriver que vous soyez en conflit avec un vrai vendeur profes­
sionnel. L’amalgame est alors vite fait entre une réelle arnaque 
et un litige avec un com merçant. Ainsi, une simple erreur peut 
être taxée d’escroquerie.

L’association LesArnaques.com est rom pue à ce genre de situa­
tions. Son président de 2006 à 2013, Joël Guillon, l’explique : 
« Si l’erreur est non intentionnelle, on peu t croire que le profes­
sionnel n ’a pas souhaité vous trom per et on peu t ouvrir une 
procédure civile afin  de recevoir des dom m ages et in té rê ts .
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Par contre, si on a la conviction, et les preuves, que le profes­
sionnel vous a trom pé, dans ce cas, on peut ouvrir une procédure 
pénale afin q u il puisse en rendre compte. A vous bien sûr, mais 
égalem ent au procureur de la République qui, dans un tribunal, 
représente l’État ».

Créé en 2001, le fo rum  de l’asso c ia tio n  recueille nom bre 
de tém oignages de victim es. Des personnes flouées p ar des 
arnaques à la nigériane, ou encore des escroqueries à la petite 
annonce. Mais aussi des consom m ateurs confrontés à des litiges 
envers des com merçants. Joël et les bénévoles qui se sont joints 
à lui m etten t donc à profit leurs expériences pour différencier 
arnaques et litiges, et su rto u t pour aiguiller les victim es. En 
effet, jurid iquem ent, les actions ne s’in te n te n t pas envers le 
mêm e tribunal que l’on ait affaire à une escroquerie ou à un 
litige. « L o rsq u e  c ’e s t  u n e  a rn a q u e , c ’e s t  le tr ib u n a l p é n a l q u i e s t  

c o m p é te n t. L o rsq u e  c e s t  un  litig e , c e s t  au  tr ib u n a l  de p ro x im ité  

q u i l  fa u t  s ’adresser, si la so m m e  au cen tre  du  litige  e s t  in fé rieu re  à 

4  0 0 0  euros. Si, elle e s t  com prise  e n tre  4  0 0 0  e t  1 0  0 0 0  euros, c ’e s t  

au tr ib u n a l d ’in s ta n ce  q u ’il fa u t  recourir », explique Joël.

Pourtant, il y a tou t un panel d’actions à entreprendre avant d’en 
arriver à des m esures juridiques. Il est courant de s’entendre à 
l’amiable. En effet, si, lors d’un litige, il n ’y a pas de volonté de la 
part du com m erçant de faire du to r t à son client, les deux parties 
peuvent généralem ent se m ettre d’accord sur un arrangem ent 
sans avoir à en référer à la justice. Sur le forum  de l’association, 
lesarnaques.com, les m odérateurs font souvent office de m édia­
teurs. Un e-com m erçant a parfois beaucoup de clients et peut 
ne pas voir ses propres erreurs. « S o u v en t, les p e rso n n es  qu i nous  

c o n ta c te n t  n ’a r r iv e n t  p a s  à jo in d re  le p ro fe ss io n n e l e t  d e m a n d e n t  

de l ’aide. N o u s  n ous occupons alors de red iriger leu r tém o ig n a g e  », 

explique Joël. Une action qui in terv ien t avant toute action en 
justice.

60

©
 G

ro
up

e 
Ey

ro
lle

s



Co
py

rig
ht

 ©
 2

01
4 

Ey
ro

lle
s.

« II a rrive  que le p ro fe ss io n n e l a i t  des pro b lèm es de g e s tio n  de c lien ts. 

M a is  cela d e v ie n t  g ra ve  q u a n d  il ne p re n d  p as la p e in e  de c o n te n te r  

son  c lien t après q u i l  se so it  p la in t  », affirme le président de l’asso­
ciation. Aussi, le site prévient ses con tribu teurs : lorsqu’une 
victime dem ande de l’aide, l’association relaie son message vers 
le professionnel concerné. Au-delà de hu it jours, si l’affaire reste 
sans su ite  e t que le p ro fe s­
sionnel n ’a pas recontacté la 
victime, il lui revient d’in tenter 
des actions en justice.

L’équipe de l’association peu t 
v o u s d o n n e r  u n  coup  de 
pouce dans vos dém arches, 
no tam m ent en vous orien tan t 
et en vous donnan t quelques 
conseils. « N o u s  t r a i to n s  les  

tém o ig n a g es  s u iv a n t  le n o m b re  

de v ic tim es  con tre  u n e  m ê m e  enseigne. Id em  si on a rée llem en t a ffa ire  

à un  s ite  W eb illicite, n o u s essa yo n s de ra ssem b ler  les v ic tim e s  a fin  

de p ro u ver  d e v a n t  le tr ib u n a l que  les litig es s o n t  n o m b reu x , co n tra i­

r e m e n t à ce que  le c o m m erça n t p o u rra it vou lo ir fa ire  croire ».

Au-delà de son rôle de prévention  active, l’association et son 
forum  ont un rôle passif. Si un com m erçant y est dénoncé, ses 
fu turs clients sauront à qui ils on t affaire :

• so it le vendeur est digne de confiance, auquel cas il n ’y a 
aucune raison pour que le litige déclaré ne se règle pas dans 
les meilleurs délais ;

• so it il ne l’est pas, e t les tém oignages déposés lui fe ro n t 
une assez mauvaise publicité pour alerter les fu turs clients

= potentiels.
>

Toutefois, l’association se défend de tou t jugem ent : « N o u s ne
D
2 so m m e s  p a s  ju g es  e t  n ous n a v o n s  p a s  à in te rv e n ir  d ire c te m e n t en

À SAVOIR

U n p ro b lè m e  a vec  u n  

c o m m e r ç a n t n e  s ig n ifie  p a s  

fo r c é m e n t  u n e  a rn a q u e , 

s u r to u t  q u a n d  on  a a ffa ire  

à u n  s i te  m a r c h a n d  

p ro fe ss io n n e l.
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p r é te n d a n t q u u n e  a ffa ire  e s t  u n e  a rn a q u e  ou un  litige. C ’e s t  à nos  

lec teurs de ju g e r  si te l v e n d e u r  e s t  fiab le  ou non  au regard  des précé­

d e n ts  tém o ig n a g es  ».

L’Éîaî au service de vos litiges

Toutefois, il arrive que les sites concernés ne réagissent pas aux 
sollicitations de leurs clients m écontents.

T é m o ig n a g e C ’e s t ce q u i es t a rrivé  à Cé/ia 

M. E lle  a v a it  a c q u is  s u r  un  

s ite  spéc ia lisé  une sé rie  de  m e u b le s  de ja rd in  en 

bois. Sa com m ande, q u i d e v a it lu i ê tre  liv rée  dans  

le s  c in q  jo u r s  o u v ra b le s , n ’a r r iv a  q u e  d e u x  

sem a ines p lu s  tard... e t  dans la m auva ise  couleur. 

Ir r ité e  du  d é la i d ’a tte n te  e t de  la m é p rise  s u r sa 

c o m m a n d e , e lle  c o n ta c te  le  v e n d e u r  p o u r  

d e m a n d e r  un  c h a n g e m e n t,  ou , a u  p ire ,  un  

re m b o u rs e m e n t. R é c la m a tio n  à la q u e lle  le s ite  

ré p o n d  p a r  un e -m a il p a r t ic u liè re m e n t sec : s ’i l  

fa lla it  c h a n g e r le m ob ilie r, e lle  d e v ra it se c h a rg e r  

de  p a y e r les fra is  du  tra n sp o rte u r. L ’ach e te u se  

re fu s e  e t  ex ig e  un c h a n g e m e n t im m é d ia t, au x  

fra is  du  ve n d e u r : l ’e rre u r n ’é ta n t pas de  son fa it, 

elle  e s tim e  n ’a v o ir  rien  à payer. Son in te r lo c u te u r  

ne l ’e n te n d  pas ainsi. Cé/ia, g re f f ie r  à la re tra ite , 

a une b o n n e  conna issance  des lo is  e t re fuse  de  

se la is s e r  fa ire . E lle  d e m a n d e  c e t te  fo is  un  

re m b o u rs e m e n t o u  un é c h a n g e  a u x  fra is  d u  

c o m m e rç a n t  p a r  le t t r e  re c o m m a n d é e  a v e c  

accusé de récep tion . E lle l ’y  in fo rm e  de son in te n ­

tio n  d ’en re c o u r ir  à la ju s tic e  s i sa d e m a n d e  n ’es t 

pa s  p ris e  en c o m p te  dans la sem a ine  q u i s u it  la

62

©
 G

ro
up

e 
Ey

ro
lle

s



Co
py

rig
ht

 ©
 2

01
4 

Ey
ro

lle
s.

� � � � " � �� � � � � �� � � ���� ��� 1	�� � � 	 �� � �" 	 � � � �� 	 � � �$ � �  

��� � �� � � � � � � 	 � �! � � � � � � � � $ � � �� � � $ � � � � �� � � �� & ���  

� � � 	 � � � � � � � � $ � � �$ � � � � � � � 	 � � ( � � � � 6 " � � � � � �  

" 	 � � 	 � � � 	 � � � � � � � � � 	 � � 	 � � " � � � � � � " � � � � � � � �  

" �	 �� � � �� ��� �� � � � � � � � ���� � � � � �� �� 	 �� � ��� � � � ��� �� � � � ��

& ��� � # �� ��� � ! � � � � � � � � � ! � � � � � � � �' � " � � � � � �� � ( 	 $ � �  

! � � � � � � � � � � � � � � 	 � � � � � 	 � � � � 	 � � � � � � � ( �� � � �� � �  

� � � 	 � � 	 � � �	 � ) �! � � � � � � � ��� � �� �� � �� � �� � ! �� � �� � �	 � )  

	 � � �� � � � � � # �� ��� � � � � � � �� � � 	 � �! � � � � � � 	 !�� � $ � � � �	  

 � � � � � � � " � �� � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � �  

� � � � � �7 	 � ��� � � � � � � � � � � � �" � � �� � � � " � �� � ) �� 0�F�	  

� �� � 	 �� � � � � � ��� � � � � � �� � � � �� � � � � � � � �� �	 � %*009;�

+ � � � � � �� � � � �	 �  � � � � � � � � � ��� � � � # � �� � � � � � � � # � 	 �  

� � � � � �� � �� � � � � � � � � 	 � � � �	 � � � � � � � �7 	 � �� � � �� � ! � � �

� 	 � � � � � � � � � � � � � 	 � � ( � � � � & ��� � 	 � � � � � � " � � � � 	 � �  

$ � �� ��� � � � � �� � � 	 � �	�" �	 �� � � � � ���� � � � � � � �7 	 � � �� � � � �

" � � � � �� � � � � � � � � � � � � �  	 � � � � � � � � � � � � � � � # � � � � �	  

� � � � 	 � � � �� � 	 � � ��	�� � � � � �� � � �� � ��� � 	 � � ��� � �� � �	 ��  

" � � # � � �� � � ��� � � �� � � � � �� � � � � � � ��� � � � � !�	 �� �� D � � �$ � � �  

 � � � � � " �� � � �	 �� �� � ��� � � � 7 � �� � � � � � 5 � 	 ��� � � � � � �# �� �  

� �� � � � ��� ��	 � � � � 	 � ��$ � � ��� � � � � � � �7 	 � � �� � � � �	 � �� � �

� 	 � � � �	 � � �� � 	 � �� � � � � � ( � � � � � � 	 �� � � � � � � � � 	 � � � � � ��  

� 	 � � � �� � � " � � � � � � � ! � � � � �	 �� � � 0 �F�	 �� � ��� � 	 � � � ��  

� � � " � � � � � �	� " � � � � � � � � � � � � � � �� � � �	� " �	 �� � � � � 4 	 ��  
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	 � � � � � � # �� ��� � � � $� ��� � � � � � 5�� � " � �� � � � � �� � � � � � � � �  

� � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � �7 	 � ��

Dans la m ajorité des situations, il est préférable pour les deux 
parties qu’une solution amiable résolve le litige. Pourtant, ce 
n ’est pas toujours possible. Dans ces cas-là, la prem ière chose à 

|  faire est d’exiger un rem boursem ent, l’échange de la marchandise
m ou, plus largem ent, la résolution du problème, par une le ttre

recom m andée avec accusé de réception. Par ce biais, si vous 
@ devez plus tard  in ten ter une action devant les tribunaux, vous
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aurez, par l’accusé de réception, la preuve que vous avez bien 
dem andé réparation dans les délais imposés par le commerçant. 
Si vous ne recevez aucune réponse à vos dem andes, vous pouvez 
contacter une association. Certaines, telles que LesArnaques. 
com, ont une grande expérience de la m édiation et peuvent avoir 
un certain poids sur les commerçants. Si toutefois cette m éthode 
ne porte pas ses fruits, il ne vous reste plus qu’à po rter plainte 
et en inform er le com merçant, une fois de plus, par l’envoi d ’une 
lettre recommandée.

Malgré l’apparente inaction de l’État, il existe des organism es 
officiels chargés de surveiller et d’encadrer le commerce, aussi 
bien physique que virtuel. La DGCCRF en est une. « N o u s so m m es  

c o m p é te n ts  su r  les s ite s  com m erciaux , m a is  a u ssi su r  les an n o n ces de  

particu liers . Il nous a rr ive  aussi so u v e n t d ’ê tre  a c tifs  su r  les réseaux  

so c ia u x , car a u jo u r d ’hu i, on  y  tro u v e  des o ffr e s  c o m m erc ia le s  au  

m ê m e  titr e  que  su r  des s ite s  m a rch a n d s », expose la responsable de 
la com m unication de l’organisme. Un service dont l’objectif est 
simple : assurer le respect de la loi française. Si les litiges et les 
entorses à la législation font partie  de ses spécialités, « nous ne  

so m m e s  a b so lu m e n t p a s  c o m p é te n ts  en ce qu i concerne les a rn a q u es  

à la n ig éria n e  ou ce ty p e  d ’a rn a q u e  ».

Les actions de la DGCCRF s’articulent au tour de deux axes : les 
plaintes des particuliers et la veille sur In ternet.

• Dans le prem ier cas, « ce s o n t  des v ic tim e s  qu i p o r te n t  p la in te  au  

com m issa ria t, qu i se s ig n a len t su r  n o tre  s ite  ou en nous c o n ta c ta n t  

p a r  courrier. Il a rr ive  a u ssi que n ous soyons a ler té s  p a r  des in te r ­

n a u te s  v ig i la n ts  q u i a t t i r e n t  n o tre  a t te n t io n  su r  te lle  ou te lle  

p ra tiq u e  qu i leu r  sem b le  d o u te u se  ». Des actions essentielles, 
mais m alheureusem ent peu relayées : la faible proportion des 
plaintes n ’avantage pas le service qui sait pertinem m ent que 
le nom bre de plaignants est largem ent inférieur à celui des 
victimes. Mais ce recours à la participation populaire n ’est pas 
l’essentiel de leur travail.
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• Les services de l’État recherchent sur Internet tout ce qui peut 
s ’apparen ter à un  non-respect des règles. « N o tre  m iss io n  

principale, c’e s t de s ’assurer que tou tes les in fo rm a tions obligatoires 

so ien t présentes. Il fa u t que le site  so it clair, transparen t, que les offres 

com m erciales respecten t la loi, q u i ly  a it un  num éro de service après- 

ven te  ou encore que les condi­

tions générales de ven te  so ien t 

p a r f a i t e m e n t  v i s ib l e s  ».

Lorsque l’organisme repère

il en q u ê te  e t a ffin e  ses 
recherches. Mais son action 
se limite à cela : « N ous avons  

les m ê m e s  p o u v o ir s  q u e  les  

forces de police. N ous relevons 

l ’in fr a c t io n  e t  d re s s o n s  un  

p r o c è s -v e r b a l .  E n s u i te ,  le  

dossier nous échappe, il passe  

e n tr e  les m a in s  de la ju s t ic e  

lorsque nous le rem etto n s au procureur. C ’e s t ce dern ier qui va décider 

des charges à re ten ir e t  des poursu ites à en treprendre  ».

Tout systèm e présente des failles

un élément suspect ou illégal,

CONSEIL D’EXPERT

S i les lo is  l im i t e n t  s o u v e n t  

l ’a c tio n  d e  la D G C C R F  

a u x  fr o n tiè r e s  fra n ç a ise s ,  

c ’e s t  u n  fr e in  q u i te n d  à  

se  d e s se r r e r  : « il e x is te  d e  

p lu s  en  p lu s  d e  p ro céd u res  

c o m m u n a u ta ir e s ,  

n o ta m m e n t  a u  se in  de  

l ’U n io n  e u ro p é e n n e  ».

Les procédures sont surtout efficaces contre des vendeurs profes­
sionnels. Toutefois, il arrive que des litiges liés au paiem ent 
surviennent lors de transactions entre particuliers. Pour réduire 
les risques de mésentente ou d’arnaque, fuyez les transactions qui 
n ’utilisent pas des moyens sécurisés du type Paypal. Toute solution 

|  ne pouvant être garantie 100 % sans risque, il arrive que certains
Ê litiges se déclarent suite à un problème de paiement, quand bien
eu

même vous auriez eu recours à Paypal. Si vous vous trouvez dans 
cette situation, nous vous décrivons la meilleure façon de procéder.
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En pratique
Le recours auprès de Paypal

Vous avez effectué un  p a iem en t #�	  Paypal e t vous 
attendez votre commande. Si, après quelque tem ps, vous 
n ’avez pas reçu votre paquet, vérifiez les inform ations 
de suivi, n o tam m en t en co n tac tan t le service d ’expé­
dition que vous aurez privilégié, tel que La Poste. Si le 
re ta rd  ne v ien t pas de lui, contactez le vendeur. Une 
franche com m unication  en tre  les deux p ro tagon istes  
p e u t d ésam o rce r b ien  des s itu a tio n s  délica tes. Si, 
malgré des e-mails e t/o u  des coups de téléphone, votre 
problème ne se règle pas, il vous faut déclarer un litige 
auprès de Paypal. Commencez par chercher le num éro de 
transaction Paypal en vous connectant sur votre compte. 
Recopiez-le dans le gestionnaire de litiges, en ten an t bien 
compte des majuscules et des minuscules. Une fois cette 
opération effectuée, expliquez la raison du litige (objet 
endommagé, de valeur inférieure à celle qui était prévue, 
non conforme...) Le dossier est alors entre les m ains de 
Paypal qui va m ener une enquête et envoyer un message 
au vendeur, l’in fo rm an t de l’ouvertu re  d ’un  litige. Si 
Paypal estim e que vous êtes dans votre droit, ils dem an­
d eron t un  rem boursem en t partie l ou in tégral à votre 
interlocuteur. Paypal dispose de moyens très coercitifs. Si 
le vendeur accepte de reprendre son objet, vous recevrez 
un e-mail de Paypal et vous aurez dix jours pour renvoyer 
le bien, à vos frais, et fournir un num éro de suivi du colis. 
Vous ne devez jamais supprim er les messages que vous 
échangez avec votre interlocuteur. Dans le cadre d’une 
arnaque ou d’un litige, ils sont la preuve de votre bonne 
foi et peuvent être décisifs en cas de poursuites.

©
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EN RÉSUMÉ
7) Les actions ne s’ in te n te n t pas à travers le même 

tribuna l que l’on ait affaire à une escroquerie ou à 
un litige. Lorsque c’est une arnaque, c ’est le tribunal 
pénal qui est com péten t. Lorsque c ’est un litige , 
c ’est au tribuna l de proxim ité  qu ’il fau t s’adresser, 
si la som m e au cen tre  du lit ig e  est in fé rieu re  à 
4 000 euros. Si, elle est com prise entre 4 000 et 
10 0 0 0  euros, c ’est au tribunal d ’instance qu ’il faut 
recourir.

71 T ou jou rs  p r iv ilé g ie r  les m oyens sécu risé s  de 
paiement.

71 En cas de litige, adressez-vous à la partie adverse 
avec une le ttre  recom m andée  avec accusé de 
réception . Elle vous servira de preuve en cas de 
conflit.

71 Lors d ’une transaction avec un professionnel hébergé 
sur le Net, lisez tou jours les C G V  avant de valider 
votre paiement.
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CHAPITRE 4 
AFRIQU’ARNAQUES

DÉFINITIONS

��  Arnaque à la  n igériane : term e qui désigne un type de fraude 
qui sévit su r In te rn e t. L’arnaqueu r contacte ses victim es 
via In ternet et abuse de leur crédulité pour leur soutirer de 
la rg e n t. C’est le fameux mail qui indique que votre in terlo­
cuteur a besoin de vous pour faire sortir de l’or de son pays...

��  Scam 419  : nom  donné par les tribunaux nigériens à ce type 
d’arnaque. Scam 419 ou fraude 419 correspond au num éro de 
l’article du Code nigérian sanctionnant ce type de fraude. Par 
extension, ce term e désigne souvent les arnaques commises 
sur le continent africain.

Guillaume R.

Souvent, l’arnaque dépasse le simple litige avec un professionnel. 
Le bu t de votre in terlocuteur est de vous m anipuler afin de vous 
dérober de l’argent. Même si les arnaqueurs son t nom breux,

« beaucoup proviennent de pays étrangers, en particulier situés
en Afrique. Afin de débusquer les faux bons plans en to u t genre,

LU

g. il suffit parfois de flairer les bonnes pistes. Pour acquérir ces
O
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©
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réflexes qui vous sauveront peut-être, apprenez ici à déceler les 
fraudes en provenance de letranger.

T é m o ig n a g e In te rn e t, G u illaum e R. es t né  

avec. À  2 5  ans, é tu d ia n t dans  

une  é co le  de  c o m m e rc e  e t  g ra n d  a m a te u r  de  

tech no log ie s , i l  passe ses jo u rn é e s  s u r son o rd i­

n a te u r p o r ta b le  à é c u m e r le N e t p o u r  y  d é b u s ­

q u e r  les  b o n s  p la n s . C ’e s t ju s te m e n t  ce q u ’i l  

pense  a v o ir tro u vé  lo rs q u ’i l  dén iche  une m o to  su r  

un s ite  de p e t ite s  annonces. J u s te m e n t une de  

ce lles q u ’i l  re c h e rc h a it : une Ita lie n n e  au ja u n e  un  

p e u  c r ia rd  ; p a r fa it  p o u r  s la lo m e r avec s ty le  dans  

les b o u c h o n s  paris iens, fr im e r  d e v a n t les am is  e t  

im p re s s io n n e r les filles. R éd igée  dans un frança is  

pa rfa it, l ’annonce  es t p a rt ic u liè re m e n t a lléchante. 

J 0 0 0  eu ros p o u r  une m o to  d ’occas ion  en très  

b o n  é ta t. À  en c ro ire  la d e s c r ip tio n  e t la p h o to , 

c ’é ta it  inespéré . Il c o n ta c te  d o n c  le  ve n d e u r dans  

la jo u rn é e  p o u r  s ’assu re r de la v a lid ité  de  l ’o ffre . 

La ré p o n s e  ne  se fa i t  p a s  a tte n d re . Q u e lq u e s  

heures p lu s  tard , // reço it, p a r  re to u r  de  m ail, une  

c o n f irm a t io n  : ou i, ta m o to  de  ses rê ve s  e s t  

to u jo u rs  en ven te  ; non, te p r ix  n ’a, e n tre -te m p s , 

n i ba issé  n i a u g m e n té . Le c o n ta c t q u i se n o ue  

e n tre  les d e u x  h o m m e s  es t co rd ia l. Ils é c h a n g e n t 

q u e lqu es  e-m ails, l ’a c h e te u r s ’a cco rd e  qu e lqu es  

jo u rs  de ré fle x io n  m a is  s ’assure, p a r  des c o n ta c ts  

réguliers, que te b ien  es t tou jou rs  en vente. Q uand  

i l  f in i t  p a r  se d é c id e ra  a c h e te r le deux-roues, son  

in te r lo c u te u r  lu i fa it  p a r t  d ’un lé g e r  p ro b lè m e  

lo g is t iq u e  : a c tu e lle m e n t au  B én in  p o u r  ré g le r  

q u e lqu es  p ro b lè m e s  fam iliaux, i l  e s t dans l ’in c a ­

p a c ité  d ’e n ca isse r les fo n d s  en F rance. M ais i l  

rassure au p lu s  v ite  son acheteur, la m o to  es t b ien

72

©
 G

ro
up

e 
Ey

ro
lle

s



Co
py

rig
ht

 ©
 2

01
4 

Ey
ro

lle
s.

(/)Q)
O
>

LU
CDaDO
O
©

�� � ; �	 � � � �� �	 �� � � � � 	 � ) �� � � � �� � �� � � � �� � � 	 � ��� � � ��

� ���� � �� 4 � �I �� + � � � � $ � � � � � � � � � � � " 	 � � � � � 	 � � � F��  

� � � ��� � � � � � � � � � � � � � � � � � � � � " � � " � � � � �� � �	 � ( � � � � �  

� �� � # � ' � � �� �	 � � � � � �" 	 � � V � � �� �� � � � �� � � 	 !�� � $ � � � ��  

# � � � � � � �" � �� � � � � � � � � � � ��� � � !� � � � � � � " � �� � � �6 !� �$ � � �  

% � � � $ � �� � � 	 � � 	 � � � " � � � � � �	 � � � � � � � � �	 � � � ! � 	 � 7 	 ��  

� � 	 � � � � � � � 	 � �� � � �� � �" 	 � ��� � � �	 �� � � �� � � � � 	 � � " � � � � � �  

" � � ! � � � �� � � � �� 	 � ) � ! � 	 �� � � � � # � � � � � � �� * � ���	 � � �  

� � � �� �� � � " ��$ � � �� � � � �� � � � � � � �( �� � � �� � � �� � � � � �� 	 ���  

� �	 �� � � � � � � � � � � 	 � � � � � � � � 	 � # 	 �� � �� � ��� � �� ! � � � � � � �	 � �

� � " � � � �� � � � � � 	 � � � � �� � � � � �� � � � �� � � � � � � �$ � � �$ � � �  

 � � � � �" � � � �� � # � ' � � �� �	 � � � � ��� 1 �	 � ( � � � � � �" � � ! � � � � � �  

� � � �� � " � �" � � � ��� ��� � � � �� � � ��� A��� � � # � � � � � � ! ! � � �� � �  

� � � � � � � � �� � � � � � � � � �" ��� � � � � � 	 ���� � � � �	 � � 	 $ � � � �	 � )  

" � � �� � � � 	 � � � � � � � � � � � � � � � � �	 �� � � � � � �# � � � � " 	 � ! 	 ��

� � � � � � � �� � � � � � 	 � � � � $ � �� � � # �� � � � � � � � � � � � � �# �� �  

N � � �	 � �� � � � �� � � �� � �� ) �� �� � � � � � � � ��� � � � � �	� � � �� �� � �  

	 � � � �� � �� � � � � # � � � � � � �	 # � �� � � � 	 � � !� � � � �� � � !� � � � � � �  

	 � � � � � �� � �# � �� �� # � �� � � ��	�� ��� 	 ��� � �� D � � �$ � � � � � � � �  

" �� � � �	 �� �� � � � # � 	 � �� 	 ���� � �� � � � �� � � � �� � � � � � � ��# � ��

� �� � � � � � � � �	� " 	 � � " � � � � � � " � � � � � �� � � ! � � � � � � � � � �  

" � � � �� � � � 	# � � � �� � � � 	 � � " � � � � � � � �� � ! � � � � � �� " 	 ' � �  

" �� � � � ( � � � $ � � � " � � # � �� � � � � � � � � � � $ � �� � � � � � " � � �  

� � � � � � � � � �� " � � � $ � �� � � � � ! ! � � � � � � � !�� 	 � � �� � � � � � 	 � �  

$ � �� � �� �	� " 	 � � � � 7 � � �� � " 	 �� � � � �� � � ��" � � " � � � � � � � � � �  

* � ���	 � � � � � � � !	 �� � � � � � � � � # � �� � � # � �� � �	 � � � � � � 	 !��  

� � � � � � � � � � �	 � � � � � � � � � � � � ! � 	 � � � � � � � � 	 � � " � � � �  

* � ���	 � � � � � � � � � � � � � � � � � � " 	 � � �	 � � � � � � � � � � $ � �  

" � � � � �� �	 !!	 �� � �� % � � � � � 	 �� � 	 � � � �� � � � � � �	 �� 	$ � � �� � �  

�	 " � � �� � � � � � � � � � � � � �� � � � �� � � � � � � � � � �� � � � 	 � �� � � �  

� 5 � 	 � � � � 	 � � � � � � � � � � � � � � � � � � � ( � � � ( � � 	 ! �� � � �  

� � � � � � � � � � � � � � � � 	 � � � 	# � � � �� ��� 	 � � � 	 � � � � � � � � � � � �  

& !!� � � �# � � � � � � � � � � � � � � � 	 " " 	 � 	 ���� 	 � � � ���� � � � �  

� � � � � � �	 � � � � � � " � � � � � � ' � � � � � � 	 � � � � � � � � � � � � �

73



Co
py

rig
ht

 ©
 2

01
4 

Ey
ro

lle
s.

d ’escrocs. Le je u n e  h o m m e  cesse dès /o rs  to u t  

c o n ta c t  e t  s ig n a le  l ’a rn a q u e  au s ite  de  p e t ite s  

annonces en c o m m u n iq u a n t l ’adresse e -m a il p o u r  

q u ’i l  la b /ack/is te . M ais // ne p e rd  pas  e s p o ir  p o u r  

a u ta n t de  tro u v e r la m o to  de  ses rêves. Q ue lques  

jo u rs  p /us  tard , i l  re tro u v e  une anno nce  : m êm e  

p rix , m ê m e  tex te , m ê m e  p h o to  du  d e u x -ro u e s  

D u c a t i,  m a is  a d re s s e  m a i!  e t  p s e u d o n y m e  

d iffé re n ts .

Des arnaques mondialisées

In ternet est aussi mondial. On y a accès presque partou t dans le 
m onde . Il ouvre a in s i un  p lu s g ran d  p an e l de r isq u es . 
L’ad judan t-chef Jean-François Garnier, enquêteu r spécialisé 
dans les nouvelles technologies au sein de la G endarm erie 
nationale : « Internet est en soi formidable. Mais les escrocs ont

toujours existé. Tant q u ily  aura 
des flux financiers, il y aura des 
gens m alintentionnés pour en 
tirer profit. A van t l ’accès au 
numérique, les arnaques étaient 
plus difficiles à mener. La facilité 
d’obtenir une connexion Internet 
a u jo u rd ’hu i a u g m en te  les 

risques. Par téléphone ou par La Poste, c’est assez délicat de mener 
une arnaque. Avec Internet, les escroqueries se sont mondialisées. Il 
est maintenant possible de les mener depuis un pays lointain en se 
faisant passer pour un Français ».

Avant la dém ocratisation d’In te rn e t, les arnaques provenant 
de ces pays ne pouvaient pas nous atteindre, ou en m oindre 
proportion. Elles son t aujourd’hui les plus dangereuses et les

À SAVOIR

La majorité des arnaques 
connues aujourd’hui vient 
d ’Afrique de l’Ouest.
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plus actives. « On les appelle “arnaques à la nigériane », explique 
Christine Goubert, présidente et fondatrice de l’Association des 
victimes d’escroqueries à la nigériane en France (AVEN France). 
Elles on t été mises en place au départ par des Nigérians. « On les 
appelle aussi Scam 419, du nom de l’article du Code pénal nigérian, 
qui punit ces pratiques comme un crime de sang». Des escroqueries 
géographiquem ent très ciblées qui on t tendance à se répandre. 
Principalem ent anglophones, les Nigérians concentraient leurs 
attaques sur les pays de langue anglaise.

Compte tenu  des collaborations en tre Anglais, Américains et 
pouvoirs publics nigérians, les escrocs se sont déplacés de peur 
des représailles. Ils ont émigré vers les pays lim itrophes : Ghana, 
Bénin, Togo, Côte d’ivoire, Cameroun. Ce son t eux qui ont, en 
quelque sorte, form é les escrocs d’aujourd’hui. Tout cela s’est 
passé courant 2006. Ensuite, ils se son t divisés le monde. Les 
pays francophones escroquent le m onde francophone, idem  
pour les anglophones.De la même manière, certains pays se sont 
spécialisés dans certains types d’arnaques :

• Le Ghana et le Nigeria sont surtou t présents dans les arnaques 
à l’am our1.

• Le Bénin est connu pour les arnaques à la petite annonce ou 
les faux prêts.

• La Côte d’ivoire est réputée pour jouer sur l’ensem ble du 
panel d’arnaques connues. Une arnaque est née dans ce pays : 
l’arnaque à la W eb cam d ériv ée  des escroqueries à l’amour.

« Quand bien même, les cybercafés en Côte d ’ivoire louent des plages 
d ’adresse IP... Remonter jusqu’aux escrocs demande énormément 
de temps et de volonté, surtout si l’on veut connaître exactement la 

w personne qui aura mené l’arnaque », déplore Christine. Certaines
2 escroqueries dépassent même les frontières. « Ils ont créé des
LU

d)
Q
D _____________________________________O

1 Cf. chapitre 5.
2 Cf. chapitre 5.
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réseaux et agissent comme de véritables bandes organisées avec 
des ramifications en Europe. Quand les escroqueries sont poussées 
jusqu a un haut niveau, on voit parfois des complices basés en Europe 
se déplacer jusqu a la victime. On arrive comme ça à des escroqueries 
très particulières, avec des mallettes pleines de billets O� Même si 
elles figurent parm i les plus lucratives, ce genre d’arnaque est 
m oins utilisé aujourd’hui. Mais l’In ternet reste un formidable 
vivier à victimes pour les escrocs ambitieux. « Comme rien n’est 
entrepris légalement en Europe contre les arnaqueurs, en raison de la 
territorialité de chaque pays, ils ont la voie libre. C’est un gros point 
négatif pour nous », conclut la présidente de l’AVEN.

Parmi les pays concernés, seule la Côte d’ivoire a su m ettre  en 
place une brigade spécialisée, la P lateform e de Lutte Contre 
la Cybercriminalité (PLCC), à Abidjan, mais ses moyens et ses 
ressources so n t lim itées face à l’am pleur du phénom ène. Le 
Nigeria, quant à lui, possède depuis plusieurs années sa propre 
agence chargée des investigations sur les délits financiers, la 
Economie and Financial Crime Com m ission (EFCC). Malgré 
l’existence de ces établissem ents, la présidente de l’AVEN semble 
m ettre en doute leur véritable efficacité concernant les victimes 
françaises : « Il semble qu’il n’y ait aucune collaboration ou une 
collaboration très peu efficace entre la police française et ces services 
étrangers. Quoi qu’il en soit, les plaintes sont toujours systémati­
quement classées sans suite, sans enquête sur le terrain. À  croire que 
les procureurs n’ont aucun pouvoir pour appliquer les réquisitions ou 
des commissions rogatoires dans les pays concernés ». Le m anque 
ou l’inefficacité des actions constitue le problème m ajeur de ces 
associations. La difficile communication entre les pays concernés 
et les instances françaises, cristallise la complexité de ces affaires.
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Déceler les fraudes à l’étranger

OJ
ô
>
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Parfois, des incohérences dans les annonces p e rm e tte n t de 
repérer très vite ces arnaques. L’adjudant-chef Garnier, fait le 
te st : « Sur cette annonce, on me propose à la vente deux m otos 
Ténéré 600. Le vendeur dit être au Burkina Faso. Mais sur les 
photos, on voit clairem ent les plaques d’im m atriculation. Et 
elles son t françaises. En l’occurrence, cette photo  est d’assez 
bonne qualité pour que l’on puisse lire la plaque. Mais rien qu’en 
regardant les couleurs, on peut reconnaître une plaque française 
d’une plaque étrangère. Ces images on t été clairem ent trouvées 
sur In ternet et n ’appartiennent pas à l’auteur de l’annonce. Si en 
plus de cela, on la recoupe avec son prix, particulièrem ent bas, 
2 000 euros, il devient évident que c’est une offre frauduleuse ».

Autre alerte, qui doit im m édiatem ent vous rendre soupçonneux, 
une recrudescence des fautes d ’orthographe ou des form ules 
am poulées. Chez les escrocs é trangers, la connaissance du 
français sem ble ê tre  p a rtic u liè re m en t approx im ative . Par 
exemple, cette phrase, postée sur le forum  du site lesarnaques. 
com, est particulièrem ent représentative : « Cependant permettais 
moi de chercher votre aide honorable sur le projet d ’investissement 
dans votre pays. Quoique nous ne nous soyons pas réunis face à face 
avant, je crois que vous pouvez m ’aider dans ce projet honorable pour 
notre avantage mutuel ». Tous les messages ne son t pour au tan t 
pas aussi facilement identifiables. Mais lorsqu’ils regorgent de 
fautes d’orthographe ou utilisent des m ots rarem ent employés 
dans la vie de tous les jours : méfiance.

Souvent, des arnaqueurs ivoiriens disent à leur victime résider 
en France. Un m ensonge qui peut être facilement éventé, il suffit 
pour ce faire de tracer l’adresse IP des e-mails que vous aurez 
échangés. Cette pratique, très simple à réaliser, est su rtou t tou t 
à fait légale.
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En prali^
Tracer une adresse IP

« II suffit douvrir len-tête du mail pour trouver l’adresse IP 
de l’expéditeur », explique Christine. Une m anipulation  
simple quand on sait où chercher.

• Dans Gmail, par exemple, il vous fau t cliquer sur la 
petite  flèche à droite du bouton  « répondre ». Parmi 
les p ropositions qui vous so n t faites, sélectionnez 
« afficher lo rig ina l ». Vous arrivez sur une page au 
contenu somm e tou te assez effrayant, fait d’anglais, 
de chiffres et de form ules incom préhensibles. Pas de 
panique. En l’observant calmement, vous trouverez une 
ligne similaire à celle-ci : « received : from [69.138.30.1] 
by w eb31804.m ail.m ud.yahoo.com  ». [69.138.30.1] 
sera donc l’adresse IP de votre contact.

• La procédure est exactem ent la même si vous utilisez 
Hotmail : cliquez sur la flèche à côté de « répondre » et 
« affichez l’original ». Si toutefois cette m anipulation 
s’avère impossible ou inefficace, vous pouvez en utiliser 
une autre : ouvrez votre message et enregistrez-le grâce 
à l’outil « en reg istrer sous ». Puis, ouvrez le fichier 
XXXX.eml, avec le bloc-notes. Vous obtiendrez alors le 
code source et l’adresse IP.

• Sur O utlook , la p rocédure  es t un  peu  d iffé ren te . 
Ouvrez votre e-mail et cherchez dans votre barre des 
tâches l’onglet « indicateurs » (m arquer comme non lu, 
assurer un suivi...). Cliquez ensuite sur la petite flèche 
en bas à droite de cet onglet pour ouvrir une nouvelle 
fenêtre . Tout en bas de celle-ci sera affiché le code 
source contenant l’adresse IP.
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• Si vous utilisez le service de Yahoo pour recevoir vos 
mails, cliquez sur le mail don t vous voulez trouver 
l’adresse IP. Il n ’est pas nécessaire de l’ouvrir, juste de le 
contraster en cliquant une fois dessus afin de le sélec­
tionner. Rendez-vous ensuite dans la barre d’outils et 
cliquez sur l’icône représen tan t un engrenage, dans la 
partie droite. Dans le m enu qui apparaît, sélectionnez 
« afficher l’en -tê te  com plet ». Cet en -tê te  s’ouvrira 
dans une nouvelle fenêtre et vous aurez accès à l’IP de 
votre correspondant. Il suffit ensuite d’en rechercher la 
localisation via un site spécialisé, ip-adress.com, utrace. 
de... afin de savoir si votre in terlocuteur vous contacte 
bien de France comme il le prétend ou d’un autre pays.

Ces services ne vous renseignent que sur le pays d’où vient 
l’e-mail. Ne vous fiez pas, par exemple, à l’adresse qui sera 
indiquée sur la carte. En effet, une adresse IP est dite 
« dynamique », c’est-à-dire quelle peu t changer à chaque 
connexion et une adresse IP libérée est presque aussitôt 
attribuée à quelqu’un d’autre. Trouver cette adresse IP ne 
vous perm ettra  en aucun cas de trouver l’identité de celui 
ou celle qui vous a arnaqué. Ces données son t gardées par 
les fournisseurs d’accès et ils ne les dévoileront qu’à la 
police en cas de plainte.

Si cette m éthode est indéniablem ent efficace, elle reste inutile 
si votre escroc u tilise un  proxy. Par essence, cet outil va lui 
p e rm ettre  de se faire passer pour un  in te rn au te  français en 
s’a ttr ib u an t une adresse IP française (cf. chapitre 1, page 17 
et 24).

En résum é, si l’IP indique un pays étranger, méfiez-vous ; si 
jg cela indique la France, rien ne vous garan tit que la personne
> soit en France. Dans l’hypothèse où vous avez déjà été victime
|  d ’une escroquerie, su rto u t, ne jetez pas les e-mails que vous
o aurez échangés avec votre arnaqueur. Si vous ne disposez que
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du fournisseur d’accès qui aura émis l’adresse IP, la police peut, 
elle, dem ander l’identité  de son utilisateur. L’adresse IP é tan t 
dynam ique, Pheure d ’envoi du m ail à la seconde est capitale 
pour retrouver l’expéditeur. Les forces de l’ordre, en fournissant 
l’heure et l’adresse IP de l’envoi, p e rm e ttro n t au fourn isseur 
d ’accès de re tro u v er l’adresse  e t l’id e n tité  de l’in te rn a u te  
connecté à cet in stan t précis.

Transferts d’argent

Beaucoup d ’escrocs étrangers u tilisen t W estern Union ou les 
services M andat Cash pour récupérer l’argent extorqué. Ces deux 
organism es n ’ont bien sûr qu’un rôle passif, indirect et su rtou t 
involontaire dans ces arnaques. Mais leur fonctionnem ent a été 
exploité et détourné par les arnaqueurs. Utiliser ces agences de 
transfert de fonds donne une caution légale et sécurisée à leurs

annonces, faisant ainsi passer 
leurs offres pour des annonces 
dignes de confiance.

Les serv ices de ces com pa­
gnies so n t p a rfa its  lo rsque 
vous souhaitez transférer de 
l’argen t à un  proche, un  bon 
ami ou de la famille. Si vous 
connaissez bien la personne en 
face et que vous placez depuis 
longtem ps votre confiance en 
lui, ces services n ’on t rien de 

dangereux. Mais lors d’une transaction  avec un inconnu que 
vous n ’avez jamais rencontré, même si vous avez l’im pression 
qu’il est honnête, privilégiez des paiem ents de type Paypal ou 
mieux un échange en m ain propre.

CONSEIL

Afin de limiter les 
risques, e t ce quelle que 
soit Vhistoire que votre 
interlocuteur voudra bien 
vous raconter, dès qu ïl 
est question de payer par 
Western Union ou M andat 
Cash, cessez tou t contact.
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P ourtan t, dans le dom aine des petite s  annonces, les escrocs 
décident parfois de se passer d ’organism es de tran sfe r ts  de 
fonds. Aussi, n ’envoyez jamais d’argent liquide par La Poste. Tout 
d’abord parce que ce n ’est pas autorisé. Le service public l’explique 
clairem ent : « Sont in te rd its , quelle que so it la d es tin a tio n  
choisie, [...] les bijoux, m étaux  précieux, b illets de banque, 
valeurs au po rteu r, or ou argent, e t au tre  objet de valeur ». 
Toutefois, vers certaines destinations et sous des conditions 
particulières « un envoi recom m andé » pour ces transactions est 
toléré.

Dans le cas d’un M andat Cash, 
ou de l ’envo i d ’un  reco m ­
mandé, vous gardez une trace 
de l’envoi. Ce n ’est pas le cas 
avec une enveloppe classique.
Si vous réa lisez  av o ir é té  
victim e d ’une arnaque, vous 
n ’aurez alors aucun moyen de 
prouver votre envoi d’argent.
De la m êm e façon, si vous 
recevez un  b ien  e t décidez 
d ’envoyer du liquide en paiem ent, un  vendeur peu  hon n ête  
pourra affirmer ne jamais avoir reçu l’argent : là aussi, l’absence 
de preuve a tte s tan t de l’envoi peu t vous desservir, voire vous 
obliger à payer une nouvelle fois.

Enfin, il arrive parfois que, sur une petite  annonce, le vendeur 
dem ande à être contacté par téléphone. C’est une pratique tou t 
à fait légale, m ais restez a tten tif. Si le num éro que l’on vous 
dem ande de com poser commence par 08, fuyez to u t de suite 
cette annonce : le num éro est surtaxé. Vous passerez plusieurs

|  m inutes en a tten te  sans ne jamais parler à personne et serez
finalem ent débité de plusieurs dizaines d’euros, sans vous en

a
o rendre compte.
d
©

À SAVOIR

Si vous décidez de passer 
outre l’interdiction 
et d ’envoyer; sous pli 
habituel, des billets à votre 
interlocuteur, il vous faut 
être conscient du fa it que 
vous n ’aurez aucune trace.
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EN RÉSUMÉ
71 Les annonces avec de grosses fautes d ’orthographe 

et des form ules ampoulées sont souvent écrites par 
des arnaqueurs étrangers. N’y répondez pas.

71 Avant de dém arre r une transaction , analysez les 
photos attachées à l’annonce. Si vous remarquez des 
incohérences, cessez tou te  discussion.

71 Gardez tous les e-mails. Dans le cas d ’une escro­
querie, ils vous seront utiles.

71 Les transactions #�	  Western Union sont à réserver 
uniquem ent pour les personnes que vous connaissez 
personnellement. Ils ne do ivent pas être un moyen 
de paiement lors d ’un achat par l’in term édiaire d ’une 
petite  annonce.

71 N’envoyez pas d ’argent par la poste !

71 Si on vous demande de té léphoner et que le numéro 
commence par 08, fuyez ! C’est un numéro surtaxé.
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CHAPITRE 5
ARNACŒURS
PROFESSIONNELS

DÉFINITIONS

7\ B routeurs : nouveaux escrocs qui poussen t leurs proies à 
des jeux érotiques devant la Webcam dans le bu t de les faire 
chanter.

7\ Skype : logiciel de voix sur IP perm ettan t de téléphoner, après 
inscription, avec d’autres utilisateurs de Skype gratuitem ent, 
ou d’appeler un num éro fixe avec un abonnem ent.
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Marianne R.

Le courrier du cœ ur... Un bon créneau pour les arnaqueurs 
professionnels qui m aîtrisen t Part de la m anipulation. Si une 
femme de 35-40 ans, avec une bonne situation professionnelle, 
seule, est une proie idéale pour ces escrocs aux histoires abraca- 
dabrantesques, un hom m e sera plus facilem ent touché par une 
arnaque à la Webcam... Bref, personne n ’est à l’abri. Ici encore, 
découvrez to u tes  les ficelles pour ne pas tom ber dans leurs 
pièges !
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À  53  ans, M arianne R. n ’espé­

r a i t  p lu s  fa ire  to u r n e r  ie s  

tê tes  d u  sexe opposé. D ivo rcé e  de p u is  qu e lqu es  

années, ses d e u x  en fan ts  fa isa n t le u r vie dans des  

v ille s  d iffé re n te s , e lle  se s e n ta it  seu le  e t  a v a it  

e n v ie  de  re t ro u v e r  les  jo ie s  d ’une  re la t io n  de  

coup le . Sans tro p  y  cro ire , e lle  se re n d  d o n c  s u r  

un s ite  de re n c o n tre s  e t se crée  un p ro fil.  Â g e  ? 

Elle d é c id e  de  se d o n n e r tro is  ans de m oins. E lle  

m e t en ava n t ses tra its  de ca rac tè re  les p lu s  avan­

ta g e u x  e t  c h o is it de  p u b lie r  une p h o to  q u i a dé jà  

q u e lqu es  années. E lle se tro u v e  b e lle  e t espère  

que  l ’avis sera p a rta g é  p a r  les h o m m e s  In sc rits  

s u r le site. A u  fu r  e t à m esure  des jo u rs , e lle  re ç o it  

qu e lqu es  réponses, co n su lte  les p ro fils , essaie de  

ra v iv e r les in s tin c ts  c h a rm e u rs  d o n t  e lle  jo u a it  

dans sa jeunesse. D ra g u e r s u r In te rn e t p ré s e n te  

p o u r  e lle  tou s  les avantages. A u cu n e  c ra in te  de  

se fa ire  m é c h a m m e n t re fo u le r, la b a r r iè re  de  

l ’écran  la p ro tè g e  des m a lo trus . E lle  p e u t  a v o ir  

accès à ses m o ts  d o u x  au bureau, dans les tra n s ­

p o r ts  ou  dans n ’im p o rte  q u e l a u tre  e n d ro it. Un 

je u  q u ’e lle  n ’assum e q u ’à m o itié . E lle en p a rle  p e u  

à ses am ies, e t s u r to u t le ta it  à sa fam ille . Un jou r, 

elle  re ç o it  un jo l i  m essage d ’un be au  c in q u a n te ­

naire. Selon son p ro fil, assez p e u  fourn i, « P a trick  » 

a 5 6  ans, un be au  b a g a g e  d ’a rc h ite c te  d e rr iè re  

lu i e t  une p h o to  de p r o f i l  p a r t ic u liè re m e n t avan­

tageuse. C heveux p o iv re  e t  se l v o le ta n t au  ve n t 

avec que lques  roch e rs  e t  la m e r en to ile  de fond... 

M a ria n n e  se s u rp re n d  à s o u r ire . Le m e s s a g e  

q u ’e lle  a reçu  es t ch a rm e u r e t  e lle  a b ien  envie  de  

te n te r  sa chance. C o n ta c t p r is  avec le b e l inconnu, 

i l  l ’in v ite  à é c h a n g e r le u rs  ad resse s  m a i! p o u r

� � � � �� � 	 � �
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c o m m u n iq u e r p lu s  a isém ent, via une m essage rie  

in s tan tanée . E lle accepte . Tous /es jo u rs , P a tr ic k  

lu i pa rie . De lui, de  sa p e t ite  f ille  de  9 ans née  

ta rd iv e m e n t d 'u n  m ariage , q u i a tra g iq u e m e n t  

p r is  fin  avec l'a c c id e n t de  v o itu re  de sa fem m e. 

M a in te n a n t v e u f e t  esseulé, // che rche  la d o u c e u r  

d ’u n e  fe m m e  p o u r  r é c h a u f fe r  s o n  fo y e r  e t  

c o m b le r la p ré se n ce  q u i m a n q u e  à sa fille  de p u is  

dé jà  tro p  lo n g te m p s . Il possèd e  une b e lle  m a ison  

p rè s  de  M arse ille  e t un c a b in e t p r iv é  flo rissan t. 

Q u a n d  // p a rle  à M arianne, i l  e s t doux, d ra g u e u r  

e t ro m a n tiq u e . C ’es t ce q u i la charm e. Il la tra ite  

c o m m e  u n e  fe m m e  u n iq u e  e t  d é s ira b le . En 

q u e lq u e s  se m a in e s , c 'e s t  le  g ra n d  a m o u r  e t  

P a tr ic k  évoque  dé jà  une vie à deux, p o u rq u o i pas  

un  m a ria g e ... C ’e s t d é c id é , i l  v ie n d ra  p a s s e r  

q u e lqu es  jo u rs  à Paris p o u r  q u ’ils se re n c o n tre n t  

e t p o u r  q u ’i l  pu isse  lu i p ré s e n te r  sa fille  q u i n ’a t ­

te n d  q u e  ça, c o n n a î tre  la  f ia n c é e  d e  p a p a . 

P o u r ta n t,  u n e  s e m a in e  a v a n t  la  d a te  d e  la  

re n c o n tre , P a tr ic k  la c o n ta c te , pe in é . // s ’é ta it  

e n g a g é  dans un p ro je t  h u m a n ita ire  v is a n t à la 

c o n s tru c tio n  d ’une éco le  en C ô te  d ’ivo ire , m a is  

l ’a sso c ia tion  re n c o n tre  q u e lqu es  d if f ic u lté s  e t  i l  

e s t fo rcé  de  se re n d re  s u r p la ce  p o u r  su p e rv ise r  

les trava ux  de  co n s tru c tio n . Une m iss ion  q u i ne  

du re ra  que  que lques  jou rs , que lques  sem a ines au  

plus. Il p ro p o s e  d o n c  de  re m e ttre  la re n c o n tre  à 

p lu s  tard . M arianne  s ’in q u iè te  a lo rs  du  s o r t  de  la 

p e t ite  fille, a c c o m p a g n a n t son p è re  dans un pays

„ so m m e  to u te  en g ra n d e  in s ta b ilité  p o lit iq u e  en
Q)
° ce m o m e n t. I l la rassu re  im m é d ia te m e n t : ses

ï  g ra n d s -p a re n ts  m a te rn e ls  h a b ite n t to u t  près, elle

2 ira  v iv re  chez  eux  le te m p s  que  du re ra  la m ission.
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l'a rg e n t. Le to n  de  son D on Juan  se fa it  a lo rs  p lu s  

p re ssa n t, p lu s  ins is tan t. Il / 'a im e  ta n t, ne  l'a im e -t-  

e lle  p a s  a sse z  p o u r  lu i  fa ire  c o n f ia n c e  ? N e  

v o u d ra it-e lle  pas  l'a id e r à re n tre r  au p lu s  v ite  ? Sa 

f i l le  s ' in q u iè te  en F ra n c e  sa n s  s o n  p è re  e t  

M a ria n n e  re fu s e  de  l 'a id e r  à re n t re r  ? M a lg ré  

to u te s  /es d é c la ra tio n s  d 'a m o u r q u 'i l lu i a fa ite s  ?

E lle  f in i t  p a r  c é d e r  m a is  ses re sso u rce s  f in a n ­

c iè re s  s o n t  lim ité e s , e lle  e n v o ie  l 'a r g e n t  p a r  

à-coups, a u ta n t qu 'e lle  peu t. À  c o u r t  de  liqu id ités , 

e lle  f in i t  p a r  a v o u e r à son a m o u re u x  q u 'e lle  ne  

p o u rra  p lu s  l 'a id e r  f in a n c iè re m e n t. A u s s itô t, i i  

d ispa ra ît. P lus de  m ail, son n u m é ro  de  p o r ta b le  

res te  sans rép o n se  e t i i  ne se co n n e c te  p lu s  s u r  

la  p la te fo r m e  d e  m e s s a g e r ie  in s ta n ta n é e .  

M arianne  s ’in q u iè te  e t s 'a p p rê te  à d e m a n d e r des  

c o n s e ils  s u r  un fo ru m  p o u r  re c o n q u é r ir  c e t  

h o m m e  qu 'e lle  c ro it  vexé p o u r  re s te r a ins i s o u rd  

à ses appels. C 'est a lo rs  q u ’e lle  d é co u v re  n o m b re  

de  té m o ig n a g e s  sem b la b le s  au sien d é n o n ç a n t 

des a rn a q u e u rs . De « p o s ts  » en d e m a n d e  de  

conseils, on la d ir ig e  vers une a sso c ia tion  q u i lu i 

c o n firm e  q u ’e lle a b ien  é té  v ic tim e  d ’une arnaque. 

M a lg ré  ses ré tic e n c e s , e lle  f in i t  p a r  se la is s e r  

conva incre  e t fa it  le d e u il de  c e t a m o u r im ag ina ire  

e t sans aucun  d o u te  à sens un ique. P a tr ic k  n ’a 

ja m a is  é té  q u ’un a rn a q u e u r e t to u te  son  id e n tité , 

une vaste m ise  en scène, de sa q u a lité  d 'a rc h i­

te c te  à sa p e t i te  f i l le  en p a s s a n t p a r  les  p lu s  

o b s c u rs  m é a n d re s  de  ses d é b o ire s  a m o u re u x  

w passés. M arianne R. a p e rd u  p rè s  de  7 0 0 0  euros.
Q)
Ô
m Les arnaques à l’am our font certainem ent partie des escroqueries
|  les plus dangereuses. Leur coût financier et ém otionnel est des
@ plus élevés car elles font partie des histoires les plus poussées,
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faisant appel à des mécanismes particulièrem ent complexes. Ce 
type d’escroquerie se fonde essentiellem ent sur les sentim ents 
et les liens qui se seront créés entre l’escroc et sa cible. C’est cette 
relation de confiance, d’amitié, puis d’amour, qui va pousser la 
victim e à envoyer de l’argent à son arnaqueur sans jamais se 
méfier. Tous les mécanismes psychologiques pour conditionner 
sa cible son t réunis dans ces arnaques : la valorisation de sa 
proie, son sentim ent de sécurité ou encore l’im pression d’avoir 
trouvé la perle rare.

L’arnaque parfaite pour un fin psychologue

Financièrem ent, ce son t les arnaques les plus lucratives. Elles 
on t tendance à se dérouler sur le long term e et nécessitent le 
versem ent de fortes sommes d’argent. Et malgré l’exubérance 
des som m es dem andées, voire parfois l’illogisme du scénario, 
les victimes plongent tê te baissée dans le piège. Le psychologue 
Cyrille Le Jam tel a une explication simple à cette mécanique : 
« Le sentiment ne raisonne pas. Dans le cas des arnaques à l’amour, 
on n’a pas envie d ’être raisonnable ». Ce son t des histoires où vous 
avez été en relation avec quelqu’un qui vous a promis le grand 
am our, qui a su s’ad ap ter à to u tes  vos dem andes affectives 
pour devenir, en seulem ent quelques semaines, indispensable. 
« Même si l’arnaque est évidente, on refuse de le croire parce qu’on 
refuse d ’avoir tort. On a tous besoin de rêver ». C’est ce qui fait des 
arnaques à l’am our des pièges parfaits pour qui sait s’adapter à 
son interlocuteur. Chaque proie aura des a tten tes différentes 
et si le scénario initial reste le même, il faut pouvoir y apporter 
quelques modifications afin de toujours répondre aux atten tes 
de sa victime. Plus elle se sentira écoutée et aimée, plus elle aura 
l’im pression de com pter pour son in terlocuteur et plus elle sera 
am enée à éprouver des sentim ents pour lui.
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On retrouve ici encore, le m écanism e des sectes. L’escroc va 
devenir une référence positive pour sa victime. Il va la valoriser 
et la rendre unique. « On est ébloui. La valorisation endort la 
méfiance » rappelle le psychologue. À côté de ce beau parleur qui 
nous d it to u t ce que l’on a 
toujours eu envie d’entendre, 
la famille prend des airs pater­
nalistes difficilement suppor­
tab les. Elle est ra isonnab le , 
sensible au danger. La relation 
qui s’est établie entre l’escroc 
et sa proie n ’existe pas avec les 
proches de la victime. Ils sont 
donc plus enclins à la méfiance 
et se laissent moins facilement 
aveugler par les flatteries de 
l’arnaqueur. Pour cette raison, l’escroc va pousser sa victime à 
taire sa relation, à se couper de ses proches. En l’accaparant sur 
In ternet tou t d’abord.

M arie, spécialiste des arnaques à l’am our au sein de l’AVEN 
France connaît bien la m anœ uvre : « La rencontre s ’effectue via 
un site sur lequel les deux internautes peuvent parfaitement discuter. 
Mais Yarnaqueur va préférer la messagerie instantanée. Il y a un an, 
ils opéraient via MSN. Désormais, M SN a fermé et a fusionné avec 
Skype. Aujourd’hui, c’est via Skype que les victimes sont contactées. 
C’est un terrain qui est familier à l’escroc et sur lequel il va pouvoir 
monopoliser sa victime sans crainte que la modération du site ne le 
signale comme potentiellement dangereux. Sur Skype, il va pouvoir 
discuter plusieurs heures par jour avec sa proie. Il aura le champ libre 
pour se renseigner sur la vie privée et professionnelle de sa cible. Tout

|  le temps que l’escroc passera à discuter avec sa victime sera du temps
O
§ quelle ne passera pas avec sa famille ».
0)Q
o Les victim es au ro n t de prim e abord tendance à cacher leur
o
© inscrip tion  sur un site de rencontres : « C’est encore un sujet

À SAVOIR

Chacun a besoin, e t envie, 
de se croire désirable. Si 
Yarnaqueur arrive à flatter 
cette part de narcissisme 
qui sommeille en chacun de 
nous, il obtient une place 
privilégiée.
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tabou. On assume rarement cette démarche de rechercher lame sœur 
sur Internet O� explique Cyrille Le Jam tel. Dès que les échanges 
se fon t plus intim es, l’arnaqueur va dem ander à son in te rlo ­
cuteur de ne pas en parler. Pour Marie, c’est très simple : « ils 
vont dire “N ’en parle pas à ta famille, on leur fera la surprise”, ou 
bien “Ils risquent de désapprouver, laisse-nous un peu de temps et 
tu me présenteras quand je viendrai te voir”... ». Des idées souvent 
approuvées par la victime. Ces secrets lui donnent l’im pression 
de revivre des am ourettes d’adolescence où les cachotteries aux 
proches faisaient forcém ent partie de l’équation.

P o u rtan t, il arrive que la victim e en parle à son entourage. 
Mais les doutes émis sur la relation peuvent alors avoir l’effet 
to ta le m en t inverse à celui escom pté. Là où l’a rn aq u eu r va 
passer pour une personne douce et gentille par ses flatteries, 
la méfiance et le recul des proches passeront pour une infantili­
sation rarem ent acceptée par la victime. « L’être humain accepte 
difficilement la critique. Encore moins quand elle provient d ’un 
membre de la famille. C’est humiliant de se faire rappeler à l’ordre 
par ses enfants O� analyse Cyrille. Malgré les avertissem ents et les 
alertes, la victime préférera s’illusionner et s’enferm er dans cette 
belle histoire, même si elle s’avère fausse. Elle va donc s’isoler 
d’elle-même et être encore plus vulnérable aux bonim ents de 
son interlocuteur.

Des méthodes d’approche bien rodées

S’il n ’existe pas de profil type de l’arnaqué, les victimes de ces 
escrocs on t to u t de même quelques points communs. La raison 
est sim ple, l’escroc va cibler ses proies et choisir celles qu’il 
m anipulera le plus facilem ent. Et su rto u t, il va sélectionner 
celles qui ont le plus gros potentiel financier. « Les escrocs savent 
bien que plus la victime est jeune, moins elle a de chances de disposer 
de grandes ressources financières. Généralement, les victimes
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sont des femmes qui ont entre 35 et 40 ans. Après, il n ’y a aucune 
limite. Qu importe leur âge, tant quelles ont de quoi lui envoyer de 
l’argent... », analyse Marie.

Toutefois, à moins que la victime ne le renseigne sur son profil, 
l’escroc n ’a aucun moyen de connaître exactem ent l’étendue des 
moyens financiers de sa proie ta n t quelle n ’a pas donné son 
nom. Avec cette nouvelle inform ation, il pourra effectuer des 
recherches plus approfondies, par exemple, à partir des réseaux 
professionnels comme Viadeo ou Linkedln. Et peu im porten t les 
ressources de la proie. « Ce qui compte pour les arnaqueurs, c’est 
que leurs cibles soient seules ou en demande affective pour pouvoir 
les manipuler. Il faut savoir qu’ils ne reculent devant rien. Si leurs 
interlocuteurs objectent ne plus avoir les moyens de l’aider, ils vont 
leur suggérer de vendre leur voiture, d ’emprunter à la banque ou à 
leur propre famille. Au sortir de l’arnaque, quand nous sommes en 
contact avec ces victimes, nous sommes face à des gens complètement 
asphyxiés, qui n ’ont plus la possibilité de se retourner ».

Il est au d ép art difficile de com prendre com m ent un  in te r ­
nau te peu t transférer plus d’un millier d’euros à un  individu 
qu’il n ’a jamais vu. Pourtant, l’explication est simple : dans la 
m esure où les sen tim ents en tren t en jeu, la victime est litté ­
ralem ent aveuglée et n ’a plus les mêmes réflexes de méfiance. 
« On pense que l’échange que l’on entretient est une relation à deux. 
On n’imagine jamais que la personne en face ne puisse pas penser ce 
quelle dit. Quand on regarde le profil de quelqu’un, il y a une photo, 
surSkype aussi. Quand on commence une relation avec quelqu’un de 
charmeur et en tout point agréable, il n ’y  a aucune raison de penser 
que la personne ment sur son identité ». Des escrocs qui n ’hésiten t 
pas à donner leur num éro  de portab le  ou à appeler réguliè­
rem ent leur victime, quitte à m ettre à jour un accent parfois très 

|  prononcé. « Il ne faut pas oublier qu’ils ont réponse à tout. Quand
u on leur fait remarquer leur accent ou leurs fautes d ’orthographe, ils
o disent qu’ils ont grandi à l’étranger, que leur mère était étrangère...

©
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C’est leur métier, ils ont toujours la parade parfaite pour endormir 
la méfiance ».

À SAVOIR

L’arnaque aux sentim ents 
reste selon les associations 
l’arnaque la plus virulente, 
suivie de près par celle à la 
Webcam.

Depuis peu, les membres actifs de l’AVEN ont rem arqué que les 
escrocs avaient ajouté une variante im portan te à leur schéma 
habituel. Désormais, lorsqu’ils opèrent une arnaque aux sen ti­
m ents, ils ne dem andent plus systém atiquem ent d’argent mais 
proposent p lu tô t d ’envoyer un chèque à la victime afin quelle 
utilise les fonds correspondants. Comme il ne s’agit pas de ses 
propres fonds, la victime sera donc m oins vigilante. Cependant,

le chèque a en fa it été volé. 
C ertes , il e s t réel, g é n é ra ­
lem en t français e t p ro v ien t 
d ’une société , m ais il a été 
dérobé dans les centres de tri. 
Ainsi la victim e l’encaisse, la 
b an q u e  le p o r te  im m éd ia ­
tem ent au crédit du compte et 
in fo rm e la v ic tim e que les 
fonds sont à sa disposition. La 

victime suit ensuite les directives de l’escroc et utilise les fonds 
pour les envoyer à son interlocuteur. Quelques jours ou quelques 
sem aines plus tard , la banque com prend qu’il s’agissait d ’un 
chèque volé et réédite le m on tan t du chèque sur le compte de la 
victime majoré de frais et d’agios en tou t genre. La victime se 
retrouve alors à découvert, la banque la poursuit et porte plainte 
pour récupérer le découvert.

La présidente de l’AVEN déplore cette situation  : « Malgré les 
enquêtes approfondies par certaines brigades financières où les 
complices en France sont localisés et repérés par ces services, les 
procureurs ne prêtent aucune attention particulière, ni action rapide 
pour que les enquêteurs puissent agir, ce qui permettrait aux victimes 
d ’être reconnues. » Christine Goubert pointe égalem ent du doigt 
le m anque d ’action de la p a r t des étab lissem ents bancaires. 
« Cela revient aussi à dire que le système bancaire serait remis en
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cause dans leurs manquements aux obligations de rigueur envers 
les usagers des banques, mais aussi aux contournements des lois du 
Code monétaire et financier. Les tribunaux donnent souvent raison 
à la banque qui n’a pourtant fait aucune vérification. Les juges font 
une totale abstraction de la manipulation qui est opérée pour que 
la victime envoie de Yargent, toujours par Western Union. Ils consi­
dèrent que la victime était consentante. L’article 313.1 du Code 
pénal prévoit pourtant les manœuvres frauduleuses ». Christine 
Goubert nous livre même avec une pointe de désolation qu’ils 
ont égalem ent été tém oins de cas où les chèques été directem ent 
arrivés à l’agence bancaire qui les a encaissés, sans que la victime 
ne soit actrice de la remise de chèques.

Des arnaques repérables

Les escrocs étendent au maximum leur terrain  de chasse, mais 
les profils qu’ils diffusent sont, eux, toujours semblables. C’est 
d ’ailleurs un  m oyen sim ple pour les reconnaître . M arie est 
habituée à les repérer dès le prem ier coup d’œil : « Les profils 
sont en général attrayants avec des photos très attirantes. Souvent, 
elles sont usurpées à d ’anciennes victimes ou ce sont des photos de 
mannequins, depeople... Ce sont généralement des gens qui voyagent 
beaucoup, comme des hommes d ’affaires, pour faire en sorte qu’après 
une première phase de séduction l’individu parte en voyage. Si ce n’est 
pas le cas, ils ont un métier qui peut les amener à partir à l’étranger 
dans le cadre d ’organismes humanitaires : médecins, architectes... 
Quoi qu’il en soit, ils ont toujours une bonne situation professionnelle 
et une certaine aisance financière ».

Il y a quelques règles simples à suivre pour se prém unir contre
!  d’éventuelles arnaques et reconnaître les escrocs.
>
LU
CDaDO
Ô
©
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Reconnaître et déjouer les�
arnaques à l’amour

Une fois le con tac t pris avec vo tre  in te rlo cu teu r, s ’il 
insiste pour vous entraîner très vite sur une plateform e 
de messagerie instantanée, méfiance, c’est une des carac­
téristiques des escrocs. Mais ce qui, plus que tou t, doit 
vous alerter, c’est la rapidité avec laquelle il va vous parler 
de grand am our. Les sen tim ents m e tten t, par essence, 
du tem ps à naître  et à s’ancrer. En quelques sem aines 
seulem ent, les escrocs vont passer de l’am itié virtuelle 
à des projets de vie à deux, voire de mariage. S’il p a rt à 
l’étranger, no tam m ent en Afrique, avant que vous l’ayez 
rencontré, alors vous pouvez être sûr, à 99 %, que c’est 
une escroquerie. Cerise sur le gâteau : s’il vous dem ande 
de lui envoyer de l’argent, ne vous perdez plus en suppo­
sitions ; c’est une arnaque, à coup sûr. « Ils ont des dizaines 
d ’idées pour demander de l’argent : “je me suis fait attaquer 
et on m ’a volé tous mes papiers”, “j ’ai des problèmes avec mon 
business”, “j ’ai des problèmes avec la douane”, “mes ouvriers 
sont en grève”, “je me suis fait prendre avec des objets d ’art 
à la douane”, “je suis malade”, “je suis à l’hôpital”... Et dans 
tous les cas, il lui faudra de l’argent liquide ».

Il ne faut bien sûr pas rejeter en bloc tous les profils qui 
ressem blent à cette description, mais l’accumulation de 
tous ces points doit éveiller la méfiance. Dans le doute, 
dem andez-lui de vous envoyer une photo  particulière : 
lui avec une pancarte « je t ’aime » et votre prénom , par 
exemple.

Toutefois, si vous décidez de m ettre fin à un échange à 
l’issue de cette situation , n ’ayez aucun regret : il n ’y a 
jamais eu en face de vous qu’un arnaqueur sans scrupule. ©
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Il ne faut pas non plus croire que les femmes sont les seules à 
être les victimes des arnaques à l’amour. Les hom m es, parfois, 
se laissent aussi prendre au piège. En m oins grande proportion 
toutefois. Et si le profil recherché par lescroc reste similaire -  à 
p a r tir  de 40 ans, bonne s itu a tio n  professionnelle, esseulé... 
- ,  le personnage créé pour a ttire r sa proie sera radicalem ent 
différent. « Généralement, ce sont des femmes ou des hommes se 
faisant passer pour des femmes, de 20 à 35 ans et toujours très jolies. 
Contrairement aux hommes, elles ne cachent pas leur nationalité si 
elles sont ivoiriennes. Elles disent parfois vivre en Afrique et vont 
soutirer de l’argent en demandant de l’aide pour leurs familles, obtenir 
un visa et rejoindre leurs interlocuteurs en France, pour acheter 
leurs connexions Internet... Mais il peut aussi y avoir des soi-disant 
Françaises en déplacement pour des raisons humanitaires ».

Cette différence de scénario s’explique assez sim plem ent. Les 
femmes ont toujours tendance à rêver d’un compagnon jouissant 
d’une bonne situation professionnelle et financière. Sur un plan 
sentim ental, ces escrocs se d iront veufs ou célibataires, jamais 
divorcés, « ça fait mauvais genre », sourit Marie. Et lorsque c’est 
un hom m e qui se fait piéger il est plus enclin à assum er finan­
cièrement, pour un tem ps du moins, le voyage et l’installation 
de la jeune femme avec qui il aurait correspondu.

Escroqueries à la Webcam

Avec les s ites de ren co n tre s  e s t ap p a ru  un  nouveau  type 
d’arnaque : les escroqueries à la Webcam. Elles font certainem ent 
partie  des escroqueries les plus rapides à mener, mais pas des 
m oins lucratives. « En ce moment, il y a beaucoup d ’arnaques de ce 

|  type. Moi qui suis habituée, je les cherche sur Internet, pour prévenir
a les gens, et j ’en trouve entre cinquante à quatre-vingt par jour. En
g plus de cela, il y a quotidiennement une dizaine de personnes qui me
® contactent, paniquées, après s ’être fait piéger ».
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Le principe de cette arnaque simple est essentiellem ent tourné 
vers les hom m es : « Ils font la connaissance de femmes sur des 
sites de rencontres ou des chats "hot’’. Ce sont des relations "éclair” : 
entre quinze minutes et une heure, au plus. L'escroc va discuter un 
peu avec sa victime pour en apprendre le maximum sur elle avant de 
passer une vidéo, souvent d'une professionnelle, pour “chauffer" son 
interlocuteur. Finalement, la personne va se masturber devant la 
Webcam et l’escroc va l’enregistrer. Ensuite, il va se contenter de lui 
faire du chantage : “Si tu ne me donnes pas de l’argent, je diffuse cette 
vidéo à tous tes contacts’’ ». Car pendan t que vous discutez avec 
votre interlocuteur, il va en trer en possession de certaines de 
vos inform ations personnelles : nom, ville de résidence, parfois 
lieu de travail... Avec ces in fo rm ations, il p eu t vous trouver 
facilem ent sur Facebook.

Mais il existe aussi des varian tes. Par exemple, des fem m es 
qui on t été victimes d’une arnaque aux sentim ents peuvent se 
retrouver victimes d’une arnaque à la Webcam si l’escroc réussit 
à persuader leurs interlocutrices de se m on trer à la Webcam. 
Une fois de plus « les gens ne sécurisent pas leur compte. Il est 
facile de récupérer les contacts de quelqu’un et, au m om ent du 
chantage, d ’en m ontrer un échantillon à sa victime pour lui faire 
peur. C’est d’une facilité déconcertante ! ».

Une fois l’arnaque menée, il va y avoir deux scénarios principaux 
pour ex torquer de l’argent, le plus répandu  é tan t la m enace 
de diffusion aux contacts. Mais certains von t aller plus loin 
et racon ter une h isto ire  rocam bolesque à leur victim e : elle 
n ’a en réalité pas correspondu avec une personne m ajeure et 
consentante, mais avec une adolescente. Découvrant l’affaire, 
sa mère ou un proche vous menace de porter plainte si vous ne 
lui envoyez pas d’argent.

Dans ce cas de figure, l’arnaque peu t m alheureusem ent aller 
encore plus loin : quelques jours après votre envoi d’argent, vous 
recevrez un  e-mail d’un p rétendu  policier, d ’un juge ou d’un
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procureur qui vous inform era d ’une p la in te  déposée à votre 
encontre et d’une amende faramineuse qu’il vous faut payer pour 
m ettre un term e aux poursuites. Une amende qui peut se chiffrer 
ju s q u ’à 5 000  eu ro s  e t à env o y er p a r  W este rn  U nion , 
évidem m ent... « Les gens ne son t pas au courant, déplore Marie. 
Q uelqu’un rep résen tan t une in s titu tio n  d’E tat n ’aura jam ais 
d’adresse gratuite type Gmail, Yahoo ou encore Hotmail ! ».

Mais face à ce genre de menaces, la panique l’em porte généra­
le m en t su r la ra iso n  e t les 
v ic tim es so n t p rê te s  à to u t 
pour que la vidéo disparaisse. PAROLE D’EXPERT

Ce qui importe dans une 
adresse e-mail, ce n est pas 
le prénom ou le titre qui 
y est inscrit, cest ce qu ïl 
y a après Varobase (@). Si 
ladresse est « procureur@ 
hotmail.com », cest une 
arnaque. En France par 
exemple, les adresses 
officielles sont du type 
« xxxxxx@justice.gouv.fr

O r, p ay e r e s t la p ire  des 
so lu tions. Car pou r p rouver 
le u r  d é t e r m in a t io n ,  le s  
escrocs p u b lie ro n t la vidéo 
enregistrée sur YouTube avant 
même tou t envoi d’argent. On 
retrouve dans ces cas-là deux 
types de victimes. Celles qui, 
paniquées, sont prêtes à payer 
au plus vite pour faire dispa­
raître les preuves et celles qui 
ten ten t de négocier avec leur 
escroc. Ce sont, dans les deux
cas, de m auvaises solutions. La vidéo existe, donc le m al est 
déjà fait. Tant quelle reste en possession de l’escroc, vous serez 
vulnérable et soumis à son chantage. La seule solution pour vous 
en sortir, c’est de supprim er vos com ptes Facebook et Skype, 
ignorer ses messages et contacter une association afin quelle 
vous épaule dans vos démarches. Un escroc n ’aura pas d’in térêt 
à vous harceler si, de votre côté, vous vous m ontrez indifférent 
à ses menaces. Encore une fois, une vidéo aura déjà été postée 
sur YouTube et si vous ne répondez pas à ses menaces, votre 
in terlocuteur n ’aura aucun in térêt à la diffuser à vos proches : il
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perdrait son moyen de pression. Un m oindre mal, certes, mais 
qui n ’est pas négligeable.

Reste la vidéo déjà en ligne su r un  site de partage. M arie a 
l’habitude de s’en occuper : « Quand une victime nous contacte, on 
demande à YouTube de retirer la vidéo et ils le font assez rapidement. 
Mais il ne faut pas oublier que, même si les images disparaissent, 
les textes qui y sont associés, les commentaires... restent visibles 
et peuvent toujours nuire. Quand je remarque des vidéos avant que 
Von me contacte, je poste un commentaire pour prévenir la victime 
de Varnaque et lui conseille de contacter l’association pour que nous 
laidions ».

Youtube est pour le m om ent la plateform e de prédilection des 
arnaqueurs qui y déposent leurs trophées en masse. La raison : 
« YouTube ne supprime ces vidéos que si la victime ou une association le 
demande. Si personne nest au courant, ou ne sait pas comment faire, la 
vidéo va rester visible jusqu’à ce que quelqu’un la signale. SurDailymotion, 
par exemple, c’est différent, il y a une réelle modération effectuée sur les 
vidéos et les personnels du service les suppriment d’eux-mêmes ».

Mais la m éfiance, nécessaire pour su rfer en to u te  quiétude, 
ne do it pas se tran sfo rm er en parano ïa. Il existe de vraies 
professionnelles du sexe qui exercent par l’interm édiaire d’une 
Webcam. Pour éviter l’arnaque, dem andez à votre interlocutrice, 
avant to u t autre échange, de faire un geste qui distinguera sa 
prestation  d’une vidéo préenregistrée : se toucher l’oreille droite 
avec la m ain gauche, par exemple, ou tou t autre signe que vous 
choisirez. Quoi qu’il en soit, lors de ce type de relation par l’in ter­
médiaire d’une Webcam, et par mesure de sécurité, ne donnez 
ni votre nom  ni votre adresse, ne révélez même aucune autre 
donnée personnelle qui pourrait vous faire reconnaître.

Malgré la honte qu’on peut éprouver face à ce type d’arnaque, il 
est im portan t de se faire connaître. Porter plainte, témoigner, 
c’est se dire que cela perm ettra  peut-être d’arrêter l’escroc, mais 
su rtou t, cela em pêchera d’autres personnes de se faire piéger.
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Une volonté qui se retrouve dans certains tém oignages. Les 
proies dénoncen t leurs arnaqueurs pour m e ttre  en garde et 
pour que leurs nom s d ’em prun t apparaissent sur des listings 
d ’escrocs. Mais aussi pou r faire p a rtag er leur expérience et 
pour que l’histoire à laquelle ils ont cru éveille la méfiance chez 
d’autres personnes, potentielles proies de ces mêmes scénarios.

Beaucoup p o u rtan t ne franchissent jamais le pas de la plainte. 
C erta ines v ictim es parce q u e lles  n ’o sen t pas, d ’au tre s  p ar 
ignorance, d’autres encore parce quelles essayent de régler seules 
le problème. La honte de s’être fait arnaquer cède la place à un 
besoin de résoudre le problème 
par soi-m êm e, à la fois pour 
re tro u v e r  confiance en soi, 
m ais aussi p o u r év iter d ’en 
faire p a r t  à son  en tou rage .
« Ces gens-là ne réalisent pas 
com bien  leu r s itu a tio n  es t 
dangereuse, déplore Christine 
Goubert. On croise souvent ce 
genre de scénarios lors des 
a rn aq u es à la W ebcam. Les 
v ic tim es p e n s e n t ê tre  p lus 
fortes que leurs arnaqueurs. Si
l’escroc dem ande 3 000 euros pour se taire et faire disparaître la 
vidéo, la victime va engager la conversation : “tu  ne me fais pas 
peur”, “tes menaces ne servent à rien”, “je te file la moitié et on 
en parle plus” ... Ils se croient à l’abri mais s’ils com m encent à 
payer, c’est fichu. Parce que dans cette situation, c’est l’arnaqueur 
qui est puissant. C’est lui qui détien t la vidéo, c’est donc lui qui 
a to u t pouvoir de persuasion. La seule arm e de l’arnaqué à ce 
stade, c’est l’ignorance. Feindre d ’oublier son escroc, ne pas 
répondre à ses mails, ses sollicitations et ses dem andes, c’est la 
m eilleure façon d ’en te rre r l’affaire ». Un « laisser-faire » que 
certaines victimes on t du mal à accepter.

CONSEIL

M ultiplier les mesures 
préventives rend peut-être 
votre recherche de lame 
sœur ou d'une relation 
de quelques heures plus 
compliquée, mais vous y  
gagnez en tranquillité et 
en sécurité.
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EN RÉSUMÉ
7) Le but de l’« arnacœ ur » est de vous devenir indis­

pensable. Restez vig ilants et ne vous coupez pas de 
votre environnem ent social.

71 Les profils des « arnacoeurs » sont souvent similaires. 
Ils se cachent derrière des profils usurpés. Ils sont 
riches, attrayants et exercent un métier qui les amène 
à beaucoup voyager ou fon t dans l’humanitaire.

71 Si peu de tem ps après une rencontre sur Internet, 
on vous annonce un départ précip ité pour l’A frique, 
méfiez-vous, c ’est sûrement une arnaque.

71 Ne com m uniquez jamais vos données (nom, âge, 
adresse...) sur Internet.

7i II fau t savo ir q u ’un rep résen tan t de l’É tat n’aura 
pas d ’adresse gra tu ite  type Yahoo ou Gmail. Il faut 
accorder de l’ im portance  à la partie  située après 
l’arobase (@).

71 En cas de doute, demandez à votre in te rlocuteur de 
vous envoyer une photo personnalisée.

71 En cas d ’échange via la Webcam, demandez à votre 
in te rlocuteur de faire un signe d is tinc tif afin d ’être 
sûr que ce n’est pas une vidéo préenregistrée.

71 Si vous êtes v ic tim e  de chantage, ne ten tez pas 
de négocier et ne payez pas vo tre  arnaqueur. La 
m eilleure  des armes reste l’ in d iffé rence . Cessez 
to u t c o n ta c t avec lui et rap p rochez-vous  d ’une 
association.

©
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CHAPITRE 6 
DES TECHNIQUES 
QUI ÉVOLUENT

DÉFINITIONS

71 P hish ing ou ham eçonnage : technique utilisée pour obtenir 
des renseignem ents personnels dans le bu t de perpétrer une 
usurpation  d’identité. Cette technique consiste à faire croire 
à la victime quelle s’adresse à un tiers de confiance -  banque, 
adm inistration, etc. -  afin de lui soutirer des renseignem ents 
personnels (m ot de passe, num éro de carte de crédit, date 
de naissance, etc.). C’est une form e d’attaque inform atique 
reposant sur l’ingénierie sociale qui peu t se faire par courrier 
électronique, par des sites Web falsifiés ou autres m oyens 
électroniques [V�S�"���	 ) .

71 T rojan  h o rse  ou cheval de Troie : logiciel d ’apparence 
légitime, conçu pour exécuter des actions à l’insu de l’utili­
sateur. La principale différence entre les virus, les vers et les 
chevaux de Troie est que ces derniers ne se répliquent pas. 

I  Ils sont divisés en plusieurs sous-classes, com prenant entre
m autres les portes dérobées, les logiciels espions, les droppers,
|  etc. [V�S�"���	\�
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©

101



Co
py

rig
ht

 ©
 2

01
4 

Ey
ro

lle
s.

Paula X.

L’escroquerie p eu t ê tre  poussée très  loin. Il fau t donc faire 
a tten tion  à tout... Faux e-mails, faux sites, fausses histoires... 
Si certaines astuces comme l’a tten tio n  portée aux m oyens de 
paiem ent sécurisés, si certains témoignages sur des situations 
douteuses peuvent vous éviter les plus gros ennuis, le système 
peut se retourner facilem ent contre vous. Avec les faux e-mails 
d ’arnaqués, par exemple, vous deviendrez aussi arnaqueur à 
votre insu...

T é m o ig n a g e P a u la  X. r ê v a i t  d ’un  s a c  

Lance l. Ses é tu d e s  dans  le  

m o n d e  de la m o d e  l ’ava ien t ha b itu ée  à vo ir d é file r  

d e v a n t ses y e u x  des v ê te m e n ts  e t  des a c c e s ­

so ires  de  g ra n d e s  m arques. Des p ro d u its  la rg e ­

m e n t in a c c e s s ib le s  au  re g a rd  de  ses fin a n c e s  

res tre in tes . E lle s ’é ta it  d o n c  rés ign ée  à re lé g u e r  

ses dés irs  au s im p le  ra n g  de rêves inaccessib les. 

Elle a va it p r is  l ’h a b itu d e  de  fa ire  le  to u r  des s ites  

d e  p e t i te s  a n n o n c e s  e t  y  d é n ic h a it  p a r fo is  

q u e lq u e s  accesso ires  de  co u tu rie r, lé g è re m e n t  

usagés, vendus à un p r ix  p lu s  a ttrayan t. Un m atin , 

su rfan t, co m m e  à son h a b itu d e  s u r les annonces  

déposées p a r  d iffé re n ts  pa rticu lie rs , e lle e n tre v o it 

une p h o to  m in ia tu re  q u i ressem b le  é tra n g e m e n t  

à un BB, sac Lance t a u x  cou rb e s  très  fém in ines, 

in tr ig u é e , e lle  c liq u e  dessus e t  d é c o u v re  une  

a n n o n ce  p ré s e n ta n t l ’o b je t  p h o to g ra p h ié  sous  

to u te s  les cou tu res . Le c u ir  p a tin é  b e ig e  du  sac  

lu is a n t sous ie flash  rav ive  sa s o if  de  m arques. A u  

f i i  de sa le c tu re  de l ’annonce, elle dén iche  n o m b re  

d ’in fo rm a tio n s  q u i lu i fo n t  c ro ire  que  ie  sac es t 

a u th e n tiq u e . R éd igée  dans un fran ça is  p a rfa it, la 

ra p id e  d e s c r ip tio n  de l ’o b je t  en van te  son p a r fa it
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é ta t  e t  s u r to u t ,  so n  p r ix ,  é to n n e m e n t  b a s  : 

375 euros. Un ta r i f  q u i fa it  s u rs a u te r l ’acheteuse. 

Une te lle  p iè ce  s ’ach è te  8 8 0  eu ros en m agas in  e t  

i l  lu i p a ra î t  in v ra is e m b la b le  d ’en t ro u v e r  un s i 

a b o rd a b le . É ton né e , e t  s u r to u t  m é fia n te , e lle  

c o n ta c te  le  v e n d e u r e t d e m a n d e  une e x p lic a tio n  

à ce p r ix  a u ss i bas. La ré p o n s e  ne se fa i t  p a s  

a tte n d re . Le p r ix  s ’e xp liq u e  s im p le m e n t p a r  une  

m a lfa ç o n  dans la c o u tu re  de  la d o u b lu re  in té ­

rie u re . Si, d ’a p p a re n c e  le  sac  e s t a b s o lu m e n t  

p a rfa it, l ’in té r ie u r  n ’e s t pas  aussi so ig n é  que  ceux  

de  ses cous ins  exposés en v itr in e  s u r les g ra n d s  

bou leva rds . L ’e x p lic a tio n  lu i se m b le  lo g iq u e  e t le  

v e n d e u r honnê te . Ce sac, e lle  n ’a pas  osé l ’es ­

p é re r  à son  b ra s  e t  vo ilà  q u ’i l  e s t à p o r té e  de  

m a in . E lle  d é c id e  de  p re n d re  u n e  s o iré e  de  

r é f le x io n  a v a n t  d e  d o n n e r  u n e  ré p o n s e  au  

vendeur. Son in te r lo c u te u r  en p re n d  no te , m a is  

lu i ra p p e lle  la ra re té  d ’une te lle  o ffre  : i l  ne  p e u t  

pas lu i ga ran tir, s i un a u tre  a c h e te u r se p résen te , 

d ’a v o ir  to u jo u rs  le  sac en sa possess ion . Paula  

p r e n d  le  r is q u e . P o u r ta n t,  l ’o c c a s io n  q u i se  

p ré se n te  risque  d ’ê tre  unique. E t s i un au tre  ach e ­

te u r se p ré s e n ta it  ? E t s i e lle  la issa it pa sse r l ’a f ­

fa ire  de sa vie ? Ces qu es tio ns  o c c u lte n t dans son  

e s p r it  to u te  n o t io n  de  s e n s ib il i té  au  d a ng e r. 

S u r to u t  lo rs q u ’e lle  re ç o it, en fin  de  so irée , un  

e -m a il du  vendeur, lu i assu ran t a v o ir é té  c o n ta c té  

p a r  une a u tre  in té ressée. La d e m o ise lle  d é c id e  

d o n c  de c h o is ir  son  cam p  : e lle  in v e s tit  dans l ’a c ­

cessoire. L ’in te rn a u te  avec q u i e lle  c o n v ie n t de  la
a>
|  tra n sa c tio n  lu i assure un en vo i ra p id e  de son co lis

0 p a r  La Poste. E lle a tte n d  d o n c  im p a tie m m e n t son

2 dû, g u e t ta n t  tous  les jo u rs  le  passage  du  facteur.
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De vraies fausses marques

Avec In te rn e t, il est devenu de plus en plus facile d ’écouler 
des m archandises frauduleuses, les contrefaçons en prem ier 
lieu. Malgré la m odération  très active effectuée par des sites 
de p e tite s  annonces g ra tu ites  tels que trefle.com , certaines 
marchandises passent au travers des mailles du filet et l’acheteur, 
p en san t recevoir un véritable article de m arque, se retrouve 
complice d’une escroquerie.
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En pratique
�����������������	�����������  

��������������������

Lors d’un achat sur le Net, deux indicateurs doivent vous
alerter :

• Le prix est le prem ier indicateur. Même d’occasion, un 
vêtem ent, un sac de marque coûtera forcém ent cher.
Si le prix vous semble particu lièrem ent bas, compa- 
rez-le avec les véritab les prix de la m arque. Q uand 
votre in tu ition  se confirme et que les tarifs son t bien 
inférieurs aux prix initiaux, laissez tom ber, vous avez 
souvent affaire à des arnaques ou à des contrefaçons.

• Le second indicateur est un peu plus subtil et réside 
dans les photos attachées aux produits. Certains détails 
peuvent vous m ettre la puce à l’oreille. Les logos sont 
parfois mal reproduits, les couleurs son t peu ressem ­
blan tes ou bien certains élém ents de la coupe son t 
suspects...

Dans le doute, abstenez-vous d’acquérir : même si vous étiez 
ig n o ran t du caractère frauduleux de la ven te, vous vous en 
rendrez complice en achetant le produit. Les sanctions peuvent 
alors être très lourdes : en plus de la confiscation du produit, 
l’amende peut s’élever jusqu a une ou deux fois le prix du produit 
con trefa it. Des sanctions douanières auxquelles peuven t se 
rajouter des dommages et in térêts pouvant aller de 300 000 à 
500 000 euros si les m arques flouées dem andent réparation.

Les escrocs ont tendance à garder les mêmes scénarios, quelle 
que soit la victime à laquelle ils s’adressent. Ils l’adaptent, bien

O
> sûr, pour que les détails collent aux exigences de leurs interlocu­

teurs, mais les grandes lignes resten t généralem ent les mêmes. 
Il ne faut po u rtan t pas se leurrer : le m ensonge est leur source
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de revenus et comme tou te profession lexige, aussi illégale et 
m alhonnête soit-elle ici, ils se doivent d’innover sans cesse et de 
faire évoluer leurs histoires pour survivre. Les arnaqueurs en

À SAVOIR

Si Internet reste une sphère 
particulière, les codes y sont 
les mêmes que dans la vie.
La confiance que vous placez 
dans votre interlocuteur ne 
doit pas supplanter votre 
sensibilité au danger.

sont pleinem ent conscients, et 
c’est là que réside to u te  leur 
dangerosité : leur incroyable 
c a p a c ité  à s ’a d a p te r .  Les 
a s so c ia tio n s , en  p re m iè re  
lig n e  q u a n d  il s ’a g i t  de 
p ré v e n tio n , s a v e n t à quel 
p o in t leurs adversaires so n t 
p rom pts à se fondre dans la 
m asse  des in te rn a u te s  en 
singeant leurs codes.

De faux e-mails

N’oublions pas que si les spams existent toujours, c’est que cela
fonctionne. On en distingue trois types :

• ceux qui rep ren n en t dans les grandes lignes des scénarios 
d’arnaques pour vous dem ander de l’argent ;

• ceux qui se font passer pour des e-mails de votre banque ou 
votre opérateur pour récupérer vos identifiants ;

• ceux qui, envoyés depuis l’adresse de l’un de vos contacts grâce 
à un virus ou Trojan horse (cheval de Troie), vont vous a ttirer 
sur un site frauduleux, et infecter votre propre poste.

Les appels à  l ’aide

Le prem ier type de spam est sans doute l’un des plus faciles à 
repérer. Ce sont des e-mails de jeunes hom m es ou femmes ayant 
récem m ent perdu toute leur famille dans un accident ou lors de
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heurts armés en Afrique. La m alheureuse famille aura tou t de 
même eu la possibilité de léguer à son unique enfant survivant 
une somm e faram ineuse, et toujours en « dollars US ». Mais, 
coup du sort, il lui fau t une aide extérieure pour faire so rtir  
l’argent du pays sans payer de taxe sur l’héritage. Mais là aussi, 
le scénario peu t connaître des retouches, des am éliorations, 
jusqu’à atteindre des histoires de plus en plus rocambolesques.

Il arrive que ce so it un  b an q u ie r qui vous con tac te  ayan t 
découvert un imm ense fonds en dollars dorm ant dans sa banque 
et qui, non réclamé depuis plusieurs années, sera dans quelques 
jours propriété de l’État. Il vous dem ande donc de l’aide pour 
faire sortir l’argent du pays. Vous avancez un peu d’argent, une 
somme dérisoire par rapport à celle qu’il vous fait m iroiter, et 
récoltez au final un beau pourcentage des fonds illégalem ent 
sortis du territo ire africain.

Mais certains escrocs vont jusqu’à pousser l’invention bien plus 
loin, en p renan t appui sur l’actualité, pourquoi pas...

« Bonsoir,

J ’ai eu votre contact et voudrais partager une 
affaire très importante avec vous. Si ça ne vous 
intéresse pas, veuillez m ’excuser beaucoup pour 
le dérangement. Je suis Monsieur Issam Maj'eed, 
je travaille en Iraq avec les militaires américains 
comme traducteur. J ’ai des preuves pour vous 
le démontrer après. Dans une de nos opérations 
militaires en Iraq, nous avons découvert un coffre- 
fo rt dans la maison d ’un homme d ’affaire Iraqien 
dans la ville de Tikrit. Ce coffre-fort contient US

$ $ 2 0  Millions. Nous avons immédiatement gardé
> ce coffre-fo rt dans un lieu sécurisé avec trois
LU

|  autres soldats. Après de longues délibérations
O
o entre nous pour savoir si nous devons remettre
©
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ces fonds aux autorités américaines en charge du 
lieu ou pas, nous avons tous décidé de partager 
ces fonds entre nous. Pour le partage, chacun 
de nous a reçu la somme d ’US $ 5 Millions. Pour 
ma part à cause des problèmes de sécurité en 
Iraq, j'a i décidé de m ’arranger avec les agents 
de sécurités privées pour transférer ma part de 
ces fonds hors du pays, précisément à Londres. 
J ’ai mis les fonds dans un colis comme étant des 
affaires familiales et je  l ’ai codé ce qui veut dire 
qu’aucune personne ne sait que ce colis contient 
de l ’argent sauf moi. Ce que je vous raconte est 
la vérité et si nous traitons ensemble dans cette 
affaire, vous le verrez. Je vous contact donc pour 
voir si vous pouvez m ’aider à récupérer le colis 
à Londres et le transférer dans votre pays ou je  
voudrais investir ces fonds. Je vous donnerais 
aussi quelques pourcentages de ces fonds pour 
avoir accepté de m ’aider, le pourcentage nous 
en discuterons quand je recevrai votre réponse. 
Les insurgés iraquiens sont contre moi ce qui fait 
qu’ils me recherchent pour me tuer parce que 
je fais des traductions aux militaires américains. 
Je ne sors pas n ’importe comment sans les m ili­
taires américains pour éviter le pire. Je n ’utilise 
pas de téléphones ni ne reçois des appels ici. 
J ’utilise seulement Internet et les wa/kies-ta/kies 
pour communiquer avec des militaires avec qui 
je travaille. Si cette transaction est bien conclue, 
je  veux démissionner de ce travail parce que 
pour vivre ici en Iraq c ’est trop risqué. Je vous 
remercie et j ’attendrais votre réponse. Monsieur 
Issam Majeed. »

©
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Si l’arnaque peut paraître évidente pour certains, le simple fait 
que ces e-mails existent et con tinuent de se répandre signifie 
qu’il y a des gens pour y croire. Et quand  b ien  m êm e cette 
situation  serait réelle, la transaction  que cet hom m e propose 
est d’une totale illégalité. Elle consiste à faire so rtir d’un pays, 
sans le déclarer, des fonds qui ne lui appartiennen t pas. Dans 
ce cas, voudriez-vous alors vraim ent vous rendre complice d’un 
acte frauduleux ?

Le ph ish ing

D’autres courriels vont reproduire un message d’une banque. 
En ouvrant votre e-mail, vous serez invité à cliquer sur un lien, 
sous un prétexte quelconque. Ce lien vous redirigera vers une 
page In ternet où l’on vous dem andera vos identifiants bancaires 
et, en tou te confiance, puisque le mail provient d ’une enseigne 
bancaire, vous les renseignerez. C’est une très mauvaise idée. 
Vous y aurez été attiré sous des prétextes divers : sécurisation 
de votre compte, brèche dans le système de sécurité qui force 
les équipes techniques à vous dem ander de vous identifier... et 
parfois même des excuses dignes du Monopoly : « Erreur de la 
banque en votre faveur ».

En ^rœti^ue
Déceler un faux site bancaire

Même si le site ressemble au portail de votre banque, ce 
n ’est qu’un leurre. Loin d’être aussi sécurisé, il aura été 
créé pour vous inciter à y déposer votre identité bancaire 

I  (numéro de compte, de carte bleue, m ot de passe...). Si
i±P vous cliquez sur le lien attaché, vous pourrez aisém ent
<L>
|  d istinguer cette copie, ce « faux » du véritable site de
@ votre banque en observant l’adresse. Celle du site de votre
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banque, sécurisé, commencera par « h ttp s  », tandis que 
celle du site des escrocs aura tendance à être tou t à fait 
classique, c’est-à-dire en « h ttp  ». Toutefois, pour vous 
assurer une complète sécurité, ne cliquez pas sur le lien 
attaché. Ouvrez un nouvel onglet ou une nouvelle fenêtre 
du navigateur de votre choix et rendez-vous directem ent 
sur le site In ternet de votre banque. Vous pourrez ainsi 
en trer vos codes et m ot de passe, vérifier l’in tégrité  de 
votre compte... sans crainte de voir vos identifiants volés 
par un escroc.

Tout comme lorsque vous recevez un e-mail de votre banque, 
l’escroc va ten ter d’abuser votre confiance en p ira tan t le compte 
mail de l’un  de vos contacts. La m anœ uvre est simple. Vous 
recevrez un  e-mail d ’une adresse connue qui vous signalera 
une prom otion sur un site, ou mieux encore, vous recevrez un 
message du type « Hey ! J ’ai vu ta  photo  sur ce site. Com m ent se 
fait-il que tu  y sois ? ». Y sera collé le lien du site en question. La 
curiosité aidant, vous serez ten té  de cliquer sur le lien. Tout ce 
que vous récolterez à cliquer sur ce lien, c’est hérite r d’un virus 
qui non seulem ent perm ettra  à l’escroc de prendre le contrôle 
de votre boîte mail, mais su rtou t fera de vous l’un des vecteurs 
de cette chaîne. C’est-à-dire qu’à votre tour, et su rtou t à votre 
insu, vous enverrez ces e-mails indésirables à toute votre liste 
de contacts.

« Beaucoup se fo n t encore p rendre par le ph ish ing  » insiste  
C hristine G oubert. C’est sur ce po in t précis, quelle souhaite 
a ttirer l’atten tion . Elle rappelle qu’il ne faut pas com m uniquer 
ses coordonnées personnelles et bancaires à quelqu’un que l’on 
ne connaît pas. Les établissem ents bancaires ou encore la CAF, 
EDF et les fournisseurs d ’accès à In ternet ne dem andent jamais 
ce genre d’inform ation. Ils disposent déjà de vos coordonnées 
si vous êtes clients chez eux. De même, n ’envoyez pas de copies 
de votre carte d’identité  ou de votre passeport à un inconnu.
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Ce dern ier risque de vouloir u su rp er votre id en tité  pour de 
prochaines arnaques.

Les réseaux sociaux

Les escrocs s’adapten t aux évolutions de la technologie et vont 
là où se trouvent les données intéressantes pour eux. Les réseaux 
sociaux et n o tam m en t Facebook so n t devenus un  véritab le 
repère pour les arnaqueurs. La présidente de LAVEN les compare 
à des « véritables marchés » pour les personnes m alhonnêtes. La 
m éthode reste là même, seul le support change. C’est pourquoi 
elle conseille de ne pas accepter 
quelqu’un que l’on ne connaît 
pas parm i ses contacts Skype,
Facebook...

M ais p lus que to u t, il fau t 
tou jou rs avoir à l’e sp rit que 
les arnaques son t par essence 
extrêm em ent variées. Sur des 
sites de petite s  annonces ou 
des sites de rencontres, elles 
p ren n en t généralem ent l’une 
des fo rm es que no u s vous 
avons décrites. Mais il en existe 
bien d’autres, qui prolifèrent 
su r différentes p lateform es :
Facebook est par exemple un m édia qui prend de plus en plus 
d ’im portance dans l’élaboration  des arnaques. On vous fera 
m iroiter un gain rem porté dans une loterie à laquelle vous n ’avez 

|  jamais participé, on vous proposera de savoir qui consulte votre
a profil Facebook ou de « liker » : des pages to ta lem en t bidon.
Q.

2 Toutes ces manoeuvres on t pour objectif de pirater votre compte
© et toutes les inform ations qui y son t stockées, voire parfois de

À SAVOIR

Les escrocs profitent de 
Facebook pour récupérer 
des identités ainsi que des 
photos qui, par la suite, 
seront utilisées pour créer 
des personnages et ainsi 
mener d'autres arnaques. 
Les usagers de Facebook 
sont ensuite directement 
contactés par ces faux 
profils.
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vous pousser à vous inscrire à des services qui vous factureront 
leurs prestations par SMS. Christine Goubert affirme ainsi que 
Facebook est devenu, en 2013, le repère n° 1 des faux profils : 
« Les gens ne se méfient pas et les arnaqueurs viennent faire leur 
marché ».

« Facebook nest pas réactif à nos signalements. Les faux profils 
restent en ligne malgré nos signalements à répétition », ajoute 
Christine.

CONSEIL

Un petit tour sur la page 
Facebook de VAVEN 
permet de voir les 
nombreux faux profils 
recensés.

Si les réseaux sociaux so n t 
de fo rm idab les m oyens de 
communication, ils ne doivent 
pas être autre chose. Tous les 
services qu’ils proposent ont 
tendance à pousser les u tili­
sa teu rs à tou jours m e ttre  à 
jou r leurs s ta tu ts  pou r être
sans cesse connectés. Vous y 

étalez votre vie et nom bre d’inform ations qui peuvent devenir 
com prom ettantes. Alors ne cliquez pas sur n ’im porte quel lien, 
même si c’est un ami qui vous le propose : il n ’est pas impossible 
qu’il se soit fait p irater son compte et vous envoie ces invitations 
à son insu. Une technique qui n ’est pas nouvelle. Apparue avec 
les e-mails, elle n ’a fait que s’adapter aux nouveaux moyens de 
com munication.

Des victim es de plus en plus jeunes

La présidente de l’AVEN nous fait égalem ent part d’une nouvelle 
tendance : « Désormais, même les adolescents de moins de 18 ans 
sont ciblés, via Varnaque à la Webcam. » Ces nouvelles cibles sont 
approchées sur des sites comme Bazoocam, l’équivalent Français 
de Chatroulette, ce site où il est possible de faire des rencontres
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en u tilisan t la p la teform e de chat. Pour C hristine G oubert, 
ce site devrait êtreferm é. Elle nous indique égalem ent que les 
adolescents qui su rfen t sur Skyblog sont harcelés par de faux 
profils de jeunes pour fournir des photos « ho t ». « Les arnaques 
se sont étendues via les réseaux sociaux, Facebook, Badoo, Netlog, 
etc., de sorte qu aujourd'hui, plus personne n'est à l'abri sur un site 
soi-disant sécurisé, plutôt qu'un autre ».

L’expert judiciaire connu sous le pseudo « Zythom  » nous m et 
égalem ent en garde contre les dangers que constitue In ternet 
pour le jeune public. Il nous rappelle que les cibles les plus vulné­
rables sont souvent les débutants, comme les personnes âgées 
ou encore les enfants. « En tant qu’expert judiciaire, j'ai eu à traiter 
pour la justice de nombreux dossiers d'images pédopornographiques. 
J'en parle beaucoup sur mon blog (http://zythom.blogspot.com) ». 
Lexpert relate no tam m ent sur son blog, l’histoire d’une adoles­
cente, « M anon » qui est tom bée dans les filets d’un in ternaute 
mal in tentionné. « J'ai moi-même trois enfants et je sais que qu'il 
n’y a pas de solution miracle permettant de les protéger de manière 
absolue. Néanmoins, je pense qu'il y a quelques fondamentaux que 
les parents devraient respecter O� Z ythom  conseille ainsi aux 
parents de ne pas laisser un enfant accéder seul à In ternet avant 
l’entrée du collège. « Il faut rester avec lui et surveiller ce qu'il fait, 
ajoute-t-il. Si l'enfant montre très tôt une envie d'aller sur Internet, 
il faut installer un logiciel de contrôle parental avec une liste de sites 
autorisés, sélectionnée par les parents. » Mais, prévient-il, « malgré 
la présence de ce logiciel, il faut rester auprès de son enfant O� Le 
bloggeur illustre alors son propos avec une analogie pertinen te : 
« On ne laisse pas un enfant se promener seul dans une forêt parce 
qu'on lui a mis un GPS dans sa poche ! ».

O utre le logiciel de contrôle, Zythom  m ise égalem ent sur la
</)
=| prévention . « Je pense qu’il fau t parler très tô t des dangers
^ d’In ternet avec ses enfants, bien avant l’adolescence. Sans diabo-
Q.

o liser In ternet, il faut expliquer qu’il y a des personnes dange-
© reuses et qu’il faut s’en protéger. On procède de la même manière
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avec les enfants que Ion  laisse p artir seul à pied à l’école en leur 
expliquant qu’il ne faut pas accepter de bonbons d u n  inconnu ou 
de m onter dans une voiture avec quelqu’un que l’on ne connaît 
pas. » L’expert insiste alors : « Il faut expliquer à ses enfants qu’en 
cas de situation  bizarre ou étrange, il fau t absolum ent qu’ils 
préviennent leurs parents, ou au m oins en parlent à un adulte. 
Même s’ils on t fait une bêtise... ».
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EN RÉSUMÉ
7\ Au m om en t d ’un achat par l’ in te rm é d ia ire  d ’un 

site de petites annonces, il faut notam m ent prêter 
de l’a tte n tio n  au p rix  et aux pho tos a ttachées à 
l’annonce.

71 N’effectuez de paiem ent que sur des sites sécurisés 
dont l’url commence par « h ttps ».

71 N’oubliez pas que la confiance que vous placez dans 
vo tre  in te rlo cu te u r ne d o it pas supp lan te r vo tre  
sensibilité au danger.

71 Ne ré p o n d e z  pas aux e -m a ils  p ré s e n ta n t des 
scénarios rocambolesques, même s’ils viennent de 
vos contacts.

71 F acebook est devenu le repère  num éro  1 des 
arnaqueurs. Il fau t redoubler de v ig ilance lorsque 
vous surfez sur le réseau social.

71 Si vos enfants utilisent fréquem m ent Internet, pensez 
à installer un logiciel de contrô le parental.

7i Ne laissez pas vos enfants surfer sur le Net to u t seuls 

s’ils sont encore jeunes.

(/)Q)
O
>
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CHAPITRE 7 
DES SCÉNARIOS 
ROCAMBOLESQUES

7J SPAM (pourriel ou polluriel) : com m unication électronique 
non sollicitée, en prem ier lieu via le courrier électronique. 
En général, envois en grande quan tité  effectués à des fins 
publicitaires. En France, 95 % des messages échangés courant 
décembre 2006 étaient des spams. Ces pourcentages varient 
selon les articles publiés, mais la barre des 90 % est toujours 
dépassée. En m ai 2009, Sym antec annonce le chiffre de 
90,4 %. Pour M icrosoft, concernant la période de ju illet à 
décembre 2008, la proportion  de messages indésirables est 
de 97 % (Wikipédia).

71 Spearph ish in g  : techn ique d ’ham eçonnage ciblé où les 
« scammeurs » envoient des messages personnalisés à leurs 
victim es. Dans l’opération  « Octobre Rouge », récem m ent 
découverte par le labora to ire  d ’an ti-v iru s  Kaspersky, tel 
diplom ate a par exemple reçu une petite  annonce de vente

CDa
�o
O
©

LU de vo itu re d iplom atique. Le spearph ish ing  se joue su r le 
long term e, explique The Next Web, un peu comme un voleur 
qui repérerait les lieux plusieurs fois avant de cam brioler
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une maison. De telle sorte que, lorsque le pirate envoie son 
maliciel (dans un mail se faisant passer pour votre banque et 
incluant même votre num éro de compte bancaire, récupéré en 
piratant votre boîte mail par exemple), la victime est beaucoup 
plus à même de se faire avoir (Slate.fr).

Au-delà des exemples cités, il existe bien d’autres arnaques, l’ima­
gination des escrocs est sans lim ites. Voici quelques exemples 
supp lém entaires de scénarios rencon trés su r le N et où l’on 
vous propose de payer votre bien immobilier en argent liquide, 
où l’on vous fait m iroiter un gain de plusieurs milliers d’euros 
rem portés dans une loterie à laquelle vous n ’avez pas participé... 
Des histoires toutes plus incroyables les unes que les autres !

Un étranger est intéressé par votre bien immobilier

Vous p roposez vo tre  m aison  à la v en te  su r p lusieurs sites 
im m obiliers. Parm i les p ropositions que vous recevez, vous 
rem arquez le mail d’un étranger, souvent se d isant Israélien. 
Pour des problèmes de visa, il ne peut se rendre en France mais, 
très fortuné, il désire investir dans l’immobilier et acquérir votre 
bien sans en discuter le prix et, bien sûr, sans le visiter. Au fil des 
mails, l’arnaque se précise. Il vous propose d’abord de payer cette 
m aison en liquide. Si vous acceptez, il vous faudra aller chercher 
l’argent chez son associé basé à Turin, Amsterdam, Bruxelles... 
ou une autre destination d’Europe. Si vous refusez, il insistera 
to u t de même pour vous payer une petite  partie de la somme 
en liquide, généralem ent 5 % du prix, là aussi à aller chercher 
auprès du collaborateur étranger. A p artir de là, le scénario peut 
prendre plusieurs chemins :

• Vous vous rendez en Italie et obtenez effectivement la somme 
dem andée en échange de la m aison : félicitations, il y a de
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fortes chances pour que vous ayez aidé vos interlocuteurs à 
blanchir leur argent !

• Vous vous rendez en Italie et l’on vous présente une m allette 
de billets en grande partie « noircis ». Il faut alors investir dans 
un produit spécial pour les « blanchir » une fois la frontière 
passée. Il faut débourser un peu d’argent pour graisser la patte 
à quelques fonctionnaires histoire de faire sortir les capitaux 
du pays en toute sécurité, une somme dérisoire comparée à 
celle que vous pourrez em porter...

• Vous ne vous rendez pas en Italie. Et votre acheteur reste 
en contact avec vous pendan t des sem aines p ré tex tan t des 
frais imaginaires qu’il vous faudra régler avec, bien sûr, une 
promesse de rem boursem ent de la part de votre interlocuteur.

Lorsqu’un étranger ou un ressortissant français vous contacte, 
dirigez-le toujours vers votre notaire. En plus d’être obligatoire, 
cela vous perm ettra  de filtrer les annonces les plus dangereuses : 
aucun  escroc ne p ren d ra  le 
risque d’aller s’exposer devant 
un notaire. Mais plus que tout, 
m ettez-vous à la place d ’un  
acheteur :

• Vous in v estiriez  dans un  
bien immobilier sans jamais 
le voir ?

• Si vous n ’avez pas la possi­
bilité de vous déplacer, vous 
ne m a n d a te r ie z  pas un  
expert immobilier ?

|  • P o u rq u o i in s i s te r  p o u r
O
§ payer en liquide alors qu’il est si simple, lorsque l’on est à
CD

l’étranger, de régler ses transactions par virem ent bancaire ?
CD
©

CONSEIL

En cas de doute, adressez- 
vous à un notaire ou 
un expert immobilier.
Ils sauront tous deux 
vous aider à vérifier la 
véracité des propos de 
votre interlocuteur et vous 
conseilleront en fonction 
de la situation.
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Vous gagnez à la loterie

Comme tous les jours, vous allez faire un tour du côté de votre 
boîte mail pour y voir vos nouveaux messages. Quelle surprise 
quand vous découvrez un  courriel qui vous annonce à grand 
ren fo rt de bann ières c ligno tan tes que vous avez gagné des 
milliers d’euros à une loterie !
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est un montant de € 132 000 euros 4ième prix 
un montant de €  112 000 euros 5ième prix un 
m ontant de €  95 0 00  euros 6ième p rix  un 
montant de € 70 000 euros Etc.... À i ’issue de 
ce Tirage, vous avez été tiré à la 5ième place 
donc l'heureux (se) bénéficiaire de la somme 
de €  95 000 euros. Votre code de vérification 
est : (CB) : 196-635-C Nous vous envoyons cet 
e-mail pour l ’affirmation des résultats du tirage 
au sort. Vous êtes l ’heureux (se) gagnant (e) du 
lo t numéro 5 d ’où la somme de 95 000 euros. 
À la lecture de ce message, nous vous prions 
d ’adresser un courrier en retour à l ’huissier de 
justice de la supervision Me AKA BILE témoin du 
tirage, en lui précisant VOTRE :

Nom

Prénoms

Adresse géographique

7e /............................................................................................................................................

Pays

Date de naissance 

Ville

Profession 

Code postal 

Code gagnant

Afin que ce dernier puisse entamer la procé­
dure de remise de gain ci-dessous les coordon­
nées de l ’avocat de justice ; CABINET D ’ÉTUDE 
MAÎTRE AKA BILE [ Siège : Plateau résidence AKA 
7e étage, porte 58] E-MAIL : dtombola@cpll.cn 
TEL : 0022 566 121957 Pour des raisons de sécu­
rité, nous vous prions de garder une confidentialité
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absolue autour de ce message car des personnes 
autres que les gagnants nous envoi des codes 
et des messages se faisant passer comme tel. 
Madame RAYMONDE CAROLE DIRECTRICE 
DES OPÉRATIONS Copyright © 2011-2012 The 
M icrosoft Cl Lottery Inc. A il rights reserved.
Terms o f Service - Guide/in

Ne rêvez pas, cela n ’existe pas ! Le principe initial de la loterie 
est simple. Les joueurs payent un ticket papier ou une inscription 
In te rn e t.. .  le cum ul de to u te s  ces p e tite s  c o n tr ib u tio n s

p e rm e tten t à l’organism e de 
je u x  de c o n s t i t u e r  u n e  
cagnotte. C’est cette som m e 
qui sera gagnée par l’un  des 
joueurs. Si vous êtes tiré  au 
s o r t  lo rs  d ’u n e  lo te r ie  à 
laquelle  vous ne vous ê tes 
jam ais in sc rit, cela signifie 
qu’un organisme de jeux, dont

vous offre gracieusem ent une 
grosse somm e d’argent. Quel 

in té rê t a-t-il à faire cela pu isqu’il n ’en retire  aucun bénéfice 
financier ? Même si ce son t des investisseurs richissim es qui 
vous perm etten t de gagner cet argent, quel in térêt y trouvent-ils ?

Le fonctionnem ent de l’arnaque est simple. Si vous donnez vos 
coordonnées à l’huissier ou à l’avocat nom m é dans l’e-mail, il 
vous harcèlera de mails et de coups de téléphone p rétex tan t des 
frais de dossier, des som m es à débourser pour débloquer les 
fonds ou leur perm ettre  de passer la frontière... des m ontan ts 
dérisoires, par rapport à la somme que l’escroc vous fait miroiter, 
mais que vous ne toucherez, évidem m ent, jamais.

l ’o b je c tif ,  il ne  f a u t  p as  
l’oublier, est aussi de s’enrichir,

À SAVOIR

Malgré le caractère virtuel 
de la sphère Internet, 
les codes qui y ont cours 
sont les mêmes que dans 
la vie : personne ne vous 
fera cadeau d'une grosse 
somme d'argent s'il n'en 
retire aucun bénéfice.
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On vous demande de faire sortir de l’argent du pays

Toujours par e-mail, vous recevez le message d’un orphelin décou­
vran t avec stupeur que son papa récem m ent décédé lui a laissé 
une grosse somme d’argent en héritage. M alheureusem ent, son 
pays natal est d’une grande instabilité politique et sécuritaire. 
Il vous dem ande donc de l’aide pour faire so rtir les capitaux du 
pays, en échange de quoi vous toucherez une partie de l’héritage. 
Dans ce cas de figure, une fois en contact avec l’arnaqueur, on 
vous dem andera d’avancer des frais pour subvenir aux besoins 
de votre in terlocu teur ; poursuivi, il doit se réfugier à l’hôtel 
mais n ’a pas de quoi payer ; on l’a agressé puis on lui a volé tou t 
son argent ; il est à l’hôpital et doit avancer des frais médicaux... 
Toutes les excuses son t bonnes pour que vous lui envoyiez de 
l’argent en a tten d an t l’arrivée de l’héritage comme un retour 
sur investissem ent. Une fois de plus, ne rêvez pas, cet argent 
n ’arrivera jamais jusque dans vos mains.

Ce scénario d’arnaque peu t connaître quelques variantes. Vous 
pouvez être contacté par un  banquier qui aura découvert un 
com pte p articu liè rem en t approvisionné m ais d o n t l’unique 
bénéficiaire est décédé. Il vous proposera donc d’en partager la 
somme m oyennant une aide logistique et financière pour faire 
so rtir en toute discrétion les capitaux du pays avant que, selon 
la loi, ils ne dev iennent p roprié té  de l’É tat. Parfois, on vous 
dem andera de recevoir des Traveler’s Chèques d’une certaine 
somme, de les encaisser et de renvoyer la même somme d’argent, 
par W estern Union. Là aussi, c’est une arnaque : les Traveler’s 
Chèques m e ttro n t quelques jours à être encaissés et, alors que 
vous aurez déjà envoyé l’argen t à votre correspondant, votre

$ banque vous inform era que les chèques déposés ne son t pas
valides. Inutile de dire que vous ne reverrez donc jamais votre

a argent.
O
o
©
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On vous propose un échange

Vous déposez une p e tite  annonce sur un site In te rn e t pour 
vendre un bien. Après quelque tem ps, un acheteur qui semble 
to u t à fa it digne de confiance vous aborde avec l’in te n tio n  
d’acquérir ce que vous m ettez en vente. En in ternaute prudent, 
vous donnez rendez-vous à l’acheteu r p o ten tie l afin  que la 
tran sac tio n  puisse se faire en m ain propre. A votre arrivée,

pas douter, se retournerait contre vous.

Mais plus que tou t, ne vous déplacez jamais à l’étranger ! Quel 
que soit le bien que vous souhaitez acquérir, il y a des moyens 
simples pour le faire po rter jusque devant votre porte, que ce

Lorsque vous vendez 
ou acquérez un bien, 
contentez-vous des termes 
prédéfinis dans Yannonce :
• si vous vendez un 

bien, n acceptez que la 
compensation financière 
que vous attendiez, pas 
d échangé, pas de troc ;

• si vous achetez quelque 
chose, abstenez-vous 
des règlements non 
déclarés ou des petits 
arrangements que 
votre vendeur pourrait 
proposer.

pourtan t, votre interlocuteur 
vous p ropose un  échange : 
votre bien contre le sien en 
excellent état. Il possède tous 
les papiers légaux (assurance, 
certificat d ’authentification , 
g a ra n t ie s , c a r te  g r ise ...) . 
P o u rtan t, ce b ien  que vous 
acquérez n ’est pas le sien : 
votre acheteur va sim plem ent 
se servir de vous pour écouler 
une m archandise acquise de 
m a n iè re  f r a u d u le u s e  e t 
souvent volée.

Lors d ’une tra n sa c tio n  su r 
un site de petites annonces, 
tenez-vous donc au m ontan t 
p ré v u  d a n s  l ’a n n o n c e  e t 
p rém unissez-vous de to u te  
m a n ip u la tio n  qui p o u rra it 
être m alhonnête et qui, à n ’en
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soit par La Poste ou en ayant recours aux services d’un tran s­
porteu r spécialisé.

Dans le cadre d’arnaques à l’am our, si vous proposez de vous 
rendre sur place, au mieux, vous risquez de ne trouver personne 
au rendez-vous fixé. Dans le pire des cas, vous risquez d’être 
agressé et dépossédé de tous 
vos biens. Des affaires rares, 
ce rte s , m ais su ffisam m en t 
v io len tes  p o u r ê tre  re m a r­
quées. On en trouve quelques 
exemples jusque sur Wikipédia 
(h ttp :/ /  fr.wikipedia.org/ wiki/
Fraude_4-l-9) :

• U n A m é r ic a in  a é té  
assassiné à Lagos en 1995 alors qu’il ten ta it de récupérer son 
argent.

• Un Tchèque a tiré sur un diplomate nigérian qu’il prenait pour 
responsable de son escroquerie en 2003.

• En 2004, c’est un Grec qui a été victime d’une arnaque et qui, 
kidnappé à Durban, a été mutilé, puis tué.

L’im agination  sans bornes des escrocs et leur capacité, sans 
cesse grandissante, à s’adapter aux exigences de leurs victimes 
en fon t des prédateurs particu lièrem ent dangereux. Présents 
dans chaque recoin d’In ternet, ils guetten t leurs proies et sont 
très doués quand il s’agit de s’a ttirer leur confiance. Restez donc 
m éfiant et, à moins que vous n ’ayez rencontré en personne votre 
interlocuteur, abstenez-vous de transactions risquées. En cas de 
doute, demandez toujours conseil à votre banquier, votre notaire

M ou un avocat. Ils sauront vous orienter et vous faire éviter de
0)
2 tom ber dans les griffes des arnaqueurs.
LU
0)
Q.DO

CD
©

À SAVOIR

Vous déplacer à l’étranger, 
c’est prendre le risque de 
vous faire littéralement 
dépouiller.
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EN RÉSUMÉ
71 Ne vous la issez pas a vo ir par des o ffre s  tro p  

alléchantes. Gardez votre  esprit c ritique  en toutes 
circonstances.

71 Si un étranger est intéressé par votre bien immobilier. 
N’entamez pas d irectem ent de négociations avec lui. 
D irigez-le vers un notaire.

71 Vous ne pouvez pas gagner à la loterie si vous n’avez 
pas participé. Méfiez-vous des e-mails vous garan­
tissant le contraire.

71 Lors d ’une transaction sur un site de petites annonces, 
assurez-vous que vo tre  in te rlocu teu r respecte les 
règles prédéfinies. En aucun cas, n’acceptez de faire 
un échange.

71 Dans tous les cas, suite à une transaction ou une 
rencon tre  sur In te rn e t : ne vous dép lacez pas à 

l’étranger !

0J
ô
>
LU
d)
Q3O
O
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PARTIE 3
QUELS SONT LES RECOURS?

Q ue faire quand il est déjà trop tard ? Quand, malgré les 
précautions quon a pu prendre, l’escroc a su jouer sur nos 
failles et nous a arnaqué ? Souvent démunies, les victimes 

ne savent pas vers qui se tourner. Pourtant, il est important de 
se faire connaître et de dénoncer les arnaqueurs. La divulgation, 
par exemple, des pseudos utilisés pour ces criminels ainsi que leurs 
fausses adresses e-mails et leurs faux numéros, va empêcher d ’autres 
victimes de tomber dans leurs pièges.

Les associations telles que l’AVEN, ou encore les sites tels que lesar- 
naques.com sont des lieux de rencontres et d ’échanges entre les 
victimes. Elles font un gros travail de prévention et alertent les inter­
nautes des dangers du Net. Elles guident et aident les victimes qui, 
après une arnaque, se sentent souvent honteuses et n’osent pas en 
parler. Il est aussi commun de voir des personnes qui sont en véritable 
détresse et affaiblies psychologiquement après avoir été manipulées 
par un escroc sans scrupule. C’est pour les aider à reprendre confiance 
en elles et dénoncer les agissements du criminel que les associations 
se battent.

Même s ’il est compliqué de traquer ces truands d’un nouveau genre 
jusque chez eux, le simple fait de porter plainte et de dénoncer leurs 
méthodes permettra de contrecarrer leurs arnaques. Actuellement 
en France, peu d’escrocs s ont confondus. Plusieurs raisons expliquent 

$ cela : manque de moyens, difficultés techniques, coût de la procédure
> pour l’Etat... Pourtant, la multiplication des plaintes est le seul
|  moyen pour stopper les fraudes. Quelles démarches faut-il, alors,
<§ entreprendre pour arrêter ces criminels ?
©
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CHAPITRE 8 
VOS PLAINTES, 
LEURS FEINTES

DÉFINITIONS

7\ Escroquerie : l’article 313-1 du Code pénal la définit comme 
« le fait de tromper une personne physique ou morale et de la déter­
miner ainsi, à son préjudice ou au préjudice d'un tiers, à remettre 
des fonds, des valeurs ou un bien quelconque, à fournir un service 
ou à consentir un acte opérant obligation ou décharge ».

7\ Escroquerie en bande organisée : selon l’article 132-71 
du Code pénal, « constitue une bande organisée au sens de la 
loi tout groupement formé ou toute entente établie en vue de la 
préparation, caractérisée par un ou plusieurs faits matériels, d ’une 
ou de plusieurs infractions ». L’escroquerie en bande organisée 
est un délit passible, selon l’article 313-2 du Code pénal, de 
dix ans de prison et d’un million d’euros d’amende.

_a>
o
>

LU
O)a
-O

©

Charles 6.

L’escroc a gagné, vous êtes tom bé dans ses griffes. Mais vous 
n ’avez pas d it vo tre d ern ier m o t et vous souhaitez-vous en
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rem ettre à la justice... Malgré votre plainte, les services judiciaires 
s’avèrent souvent inefficaces face à ces agissem ents frauduleux 
m enés depuis le tran g er, m êm e si certains accords faciliten t 
l’enquête. Mais il faut savoir que plus il y aura de plaintes, plus 
les enquêtes auront des chances d’aboutir... Malgré toutes les 
m esures préventives prises, il peu t nous arriver à tous d’être 
victime d’une arnaque. Dans ces cas-là, il est im pératif de se faire 
connaître auprès de la justice. Des dém arches qui p e rm etten t 
d’appréhender toute l’am pleur du problème mais qui ne sont pas 
toujours évidentes à mener.

� � � � �� �	 � �
0(	�����*��	#	���� �(	���������  
��	$���� ���� ������� 	!!	����

���������������"�������	��������������"	�����������  
0�� ���5���  // ��� ��� ���� ���� 	������� � ���� ����  
;�	�7	��� �������)� ��� ��� ��"	���� ��� ���� �+(���  
�	��� ���� " ����� � ��!�� ���	���� �	��!� ��� �	� #����� 2  
,,-�������� 9	#��� �����'	���!�	������	�������	!!	����  
0(	����� ����	���� ��� #�������" 	 �� �5�	���� A� ����  
"� � ��	 � ��$���$���� ������� $�	���	��"��)�� ����	��  
��� � �	""	������ ���� �� �� ��� � � �� � �� 	 !!��� � � ��#���  
" 	 � ��� � ��� 0/��� � ��#���� � �� ��� � �� ���� � � �	 ��� �  
"��!������������� ���' � ���"����	� � ���� ����"(���  
"�� !� � � �� � � � �� � �� 	 ���#	 � �� ��� !��� ��� !� �!	 ��� ��  
;�	����� ���� �� � � �� � � ��� �� �� � � ��� "�� �� �� �����  
9	������� � �	�(������������� ���"������� $���$���  
 �����" � � ����!���(���	#	���� �	�(������ ������"	�����  
�	� ���"	���� � �� ����� ���)� ��������� � �	�$�����  
��� ����"(����������� �	��(��� 0(	�����������	���  
����� ���� #������� $��� �� �� 	""�� � � � � �?���� �� �  
���������6!��$���� 4	���"	�� ���������� ���"�����	��  
�	� �(	���� ���� !�	��� ��� ��	��"����� 1�	�(������ ���  
�	#��� ����������� " � � �� ���� �	������ "�	��$����� ��  
�������	���������	��� ������� �	������" 	 ��V������  
������� 6#	 � �� ��� ��� �	 � �� �� �	��� ��� ��	 � � !� ��

132

©
 G

ro
up

e 
Ey

ro
lle

s



Co
py

rig
ht

 ©
 2

01
4 

Ey
ro

lle
s.

d ’argent, le payeur se renseigne un peu sur 
Western Union. Présente dans une majorité des 
pays du globe, elle est notamment partenaire de 
La Poste en France. Rassuré de savoir un orga­
nisme de service public partenaire de l ’entreprise, 
i l se tance et transfère en toute confiance  
110 euros vers la Côte d ’ivoire. Il contacte son 
vendeur pour lui assurer que la transaction est 
effectuée, lequel lui répond poster le colis dans 
le courant de ta journée. Un peu plus d ’une 
semaine après, ne voyant aucun colis arriver, 
Charles tente de recontacter son interlocuteur, 
en vain. Coups de téléphone et e-mails restent 
sans réponse et lui, sans colis. Il décide alors 
d ’entreprendre quelques recherches. Après 
seulement quelques minutes, l ’acheteur floué 
repère le nom de son vendeur et la description 
de la vente frauduleuse sur un listing d ’arna- 
queurs. Outré, il envoie un e-mail incendiaire à 
l ’internaute étranger, le menaçant d ’aller porter 
plainte s’il ne reçoit ni réponse ni remboursement 
de sa part. Silence radio. Déterminé à se faire 
dédommager, Charles G. se rend au commissariat 
le plus proche. Arrivé devant l ’entrée, il hésite. 
D’abord parce qu’il se sent un peu honteux de 
s’être laissé prendre au piège de l ’escroc. En effet, 
une fois la première vague de colère passée, il 
s’est senti bête : comment lui, d ’ordinaire réfléchi 
et méfiant, avait-il pu se faire berner ? Avec toute 
la connaissance qu’il avait d ’Internet, il pensait ne 

„ courir aucun risque... et // n ’ose pas maintenant
ï  aller se confronter à un inconnu pour lui expliquer
LU

g son histoire au risque de se sentir jugé et moqué.
DO
O
©
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Escroqueries: que dit la lo i?

La plupart des affaires d’escroqueries qui sont finalem ent jugées 
sont commises en bande organisée. Pourquoi ? Y a-t-il beaucoup 
d’arnaques ainsi commises ? Et surtou t, qu’est-ce q u u n e  bande 
organisée selon la justice ?

Selon l’article 132-71 du Code pénal, « constitue une bande 
organisée au sens de la loi to u t g roupem ent form é ou tou te  
entente établie en vue de la préparation, caractérisée par un ou 
plusieurs faits matériels, d’une ou de plusieurs infractions ». Une 
définition juridique qui date de 1981. Elle avait alors été créée 
pour les affaires de vols avant de s’étendre en 1983 aux destruc­
tions et dégradations. La notion  de bande organisée n ’a alors 
pas cessé de s’étendre jusqu’à atteindre les rives de l’escroquerie 
en 1994. Punie par le d ro it français, l’escroquerie en bande 
organisée est un délit passible, selon l’article 313-2 du Code 
pénal, de dix ans de prison et d’un million d’euros d’amende. Le 
caractère complexe de la bande organisée fait de ces escroqueries 
des affaires de grande envergure, souvent bien au-delà du simple 
particulier qui va vous soutirer de l’argent en p rétex tan t l’achat 
d’un objet. C’est justem ent l’am pleur du préjudice qui va pousser 
la justice à enquêter. Le préjudice subi par les particuliers sera 
tellem ent grand qu’il nécessitera l’in tervention  des institu tions 
de l’E tat afin d’y m ettre un term e.

L’escroquerie, même si elle n ’est pas commise en bande organisée, 
est tou t de même punie par la loi. L’article 313-1 du Code pénal la 
définit comme « le fait de tromper une personne physique ou morale 
et de la déterminer ainsi, à son préjudice ou au préjudice d’un tiers, 
à remettre des fonds, des valeurs ou un bien quelconque, à fournir 
un service ou à consentir un acte opérant obligation ou décharge ».

©
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Afin d’être véritablem ent considérée comme telle par la justice, 
il faut que Fauteur de l’infraction ait eu l’in ten tion  de trom per 
sa victime en usan t de l’un des trois moyens évoqués suivants :

• L’emploi de m anœ uvres frauduleuses doit être avéré : faux 
papiers, faux contrats...

• L’abus d’une qualité vraie : un médecin qui abuse de sa position 
pour soutirer de l’argent à un patient, par exemple.

• Le fait de sou tirer quelque chose en u san t d ’un  faux nom  
ou d’une fausse qualité : faux médecin, faux vendeur, faux 
avocat...

Un manque de plaintes

La honte de s’être fait piéger pousse souvent les proies à ne pas 
déposer plainte. Elles ont peur d’être jugées, d’être ridicules et 
préfèrent taire leur m ésaventure. Or cela ne fait qu’accentuer 
le problème, ou tou t du moins, cela lui perm et de perdurer. « Il 
faut que chaque victime porte plainte en son nom  propre. Plus 
il y aura de plaintes, plus les au to rités au ron t conscience du 
problèm e et p e rm e ttro n t de débloquer la m achine ». Pour le 
psychologue Cyrille Le Jam tel, c’est une situation très délicate : 
« C’est le même schéma que pour les victimes qui tentent de menacer 
leur escroc. La perspective d ’une procédure longue, complexe, et 
surtout qui n’aboutira peut-être pas, c’est encore plus difficile à 
accepter. Le coût moral est énorme et cette longue poursuite empêche 
souvent les victimes d’aller de l’avant. Elles restent enfermées dans 
le schéma de l’arnaque. Elles sont donc psychologiquement toujours 
sous le coup de la colère ou de la honte ». Christine ten te  malgré

LO

|  tou t de persuader, de pousser, les victimes à porter plainte, « car
^ si ce n’est pas toujours primordial pour la victime, c’est indispensable
|  pour, peut-être, dévoiler l’ampleur du problème et éviter à d’autres de
© se faire piéger. Quitte à en référer en plus haut lieu ».
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C hristine  e t M arie o n t été p lusieurs fois confron tées à un  
problème plus délicat : le refus de plainte. « Il arrive que lorsque 
les victimes arrivent au poste de police, elles soient face à un fonction­
naire qui refuse de prendre leur plainte. Le plus souvent, il tente 
de dissuader la victime, de lui dire que la plainte n aboutira pas, 
que Yescroc est à l’étranger, que ça ne vaut pas la peine O� explique 
C hristine. « Nous avons d ’ailleurs appris récem m ent, que la 
chancellerie d ’Etat, plus com m uném ent appelée m inistère de 
la Justice, a diffusé aux com m issariats et à la gendarm erie, une 
circulaire visant à ne plus prendre les plaintes des victimes des 
d ’escroqueries sur In te rn e t et de dissuader les p laignants de 
p o rter plainte ».

Une a ttitu d e  décourageante pour les proies qui perden t to u t 
de suite leurs espoirs et la confiance qu’ils plaçaient dans le 
systèm e. « Quand elles sont face à des refus de plaintes, j ’essaie 
de faire en sorte que les victimes aillent directement porter plainte 
devant le procureur de la République. C’est une démarche qui est 
peu connue ; on a tendance à penser que l’on ne peut porter plainte 
que dans un commissariat mais on peut aussi le faire dans une 
gendarmerie ou, en l’occurrence, devant le procureur lui-même ». La 
procédure est alors des plus simples puisqu’elle n ’implique aucun 
contact physique, et donc, m oins de risques de se sentir jugées.

En pratique
Porter plainte devant le 

procureur de la République
La d ém arch e  se fa it  au  m oyen  d ’une  le t t r e ,  so it 
adressée par La Poste sous pli recom m andé avec accusé 
de réception , so it déposée d irec tem en t au service du 
procureur (parquet) du tribunal de grande instance le 
plus proche de votre domicile. Ces lettres é tan t particuliè­
rem ent spécifiques, il est préférable, mais pas obligatoire,
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de s’adresser à un avocat pour en rédiger le contenu et en 
assurer au mieux le suivi. Néanmoins, si vous souhaitez 
vous passer des services d’un défenseur, voici un modèle 
de le ttre  que vous pouvez u tiliser pour adresser votre 
plainte.

Sur l ’enveloppe, ad ressez votre courrier à :

M onsieur le procureur de la République du tribunal de
grande instance d e ...... (ville)
Palais de justice 
(Adresse postale)

Pour la  rédaction  de la le ttre  :

À M onsieur le procureur de la République près le tribunal 
de grande instance d e ...... (ville)

Je soussigné...... (nom, prénoms, date et lieu de naissance,
profession , dom icile), (éven tuellem en t : ag issan t en
qualité de ...... ), ai l’h onneu r de vous exposer les faits
suivants : ...................................  (faire un exposé succinct
des faits).

C’est pourquoi j’ai l’honneur de déposer plainte entre vos
m ains p o u r ...... (nature du délit : abus de confiance, abus
d’autorité , escroquerie, coups et blessures, etc.) contre 
M........ , dem eurant à .......(ou : contre inconnu) (éventuel­
lem ent : ainsi que pour complicité contre tou t autre).

Je me tiens à votre disposition pour tou t renseignem ent 
com plém entaire qui serait nécessaire à vos services pour 
l’instruction  de cette plainte et afin qu’il lui soit donnée 
la suite qu’il appartiendra.

0)

> Fait à ...... (ville), l e ........(date).
a)
Q

o (Signature)
o
©
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Des lois à l’épreuve des frontières

La question de l'in ternationalité des arnaques est certainem ent 
la plus délicate à aborder. Tout d ’abord car la police nationale 
ou la gendarm erie, toutes deux capables de m ener des enquêtes 
et d ’em pêcher un escroc de nuire, n o n t  aucune hab ilita tion  
pour exercer à l’étranger. En effet, leur juridiction s’arrête aux 
frontières terrestres et m aritim es du territo ire français. Il leur 
est donc ju rid iquem en t im possible de poursuivre un  escroc 
dans d’autres pays et encore m oins sur d’autres continents. Il 
existe néanm oins des conventions et des accords avec certains 
pays p e rm e ttan t la poursuite des enquêtes ou des recherches 
de criminels au-delà des frontières françaises. Souvent établis 
avec les pays de l’Union européenne (UE), ils p e rm e tten t de 
poursu iv re  une enquête , m algré la b a rriè re  ju rid ique de la 
frontière. « On pourrait penser que les démarches sont facilitées 
entre pays de VUnion européenne. Cestle cas pour certains domaines, 
le droit commercial par exemple, mais en ce qui concerne la cyber­
criminalité, c’est bien plus difficile. Il n existe pas de droit européen 
numérique, hormis pour la pédopornographie. Les législations sont 
tellement différentes d’un pays à l’autre qu’il est difficile de poursuivre 
au-delà des frontières françaises, en dehors des cas d ’escroquerie en 
bande organisée ».

La non-harm onisation  des législations européennes entraîne 
plusieurs problèmes qui peuvent se rapporter à des arnaques. 
« Certains produits pharmaceutiques par exemple, sont interdits en 
France parce que leurs effets ne sont pas prouvés, ou parce qu’ils sont 
jugés dangereux. Mais ils sont autorisés à la vente dans d’autres pays 
de l’UE. Faisons l’essai avec un produit bien connu de nos services et 
qui est interdit dans l’Hexagone. Je  tape le nom de la molécule dans 
Google... et je clique sur le premier site. Voilà, il est basé aux Pays-Bas, 
mais tout est écrit en français. C’est clairement destiné aux consom­
mateurs français. Le problème qui se pose, c’est qu’il est interdit d ’en
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vendre en France, mais pas d ’en acheter à l’étranger, puis de le faire 
importer et de le consommer en France ». Une pratique dangereuse 
au regard des autorités françaises mais pas seulem ent. Certains 
de ces sites peuvent cacher des arnaqueurs qui vous p rom etten t 
lenvoi de la molécule miracle et encaissent votre argent avant de 
disparaître... sans jamais vous avoir envoyé votre m édicam ent.

L’ad ju d a n t-c h e f  Jean -F ran ço is  G arn ier e s t un  en q u ê te u r  
spécialisé dans les nouvelles technologies. Gendarm e basé en 
région parisienne, il a parfois été confron té à des enquêtes 
dépassan t les fron tières de la France. Et si les accords en tre  
membres de l’Union européenne perm etten t parfois de faciliter 
les démarches, elles n ’en resten t pas moins complexes et excep­
tionnelles : « Ce sont les polices locales qui reprennent le dossier. Les 
enquêteurs français ne sont pas autorisés à pénétrer dans le pays 
pour y mener leur enquête. Ils passent la main à leurs collègues locaux 
et nous ne reprenons le dossier que lorsque la personne est appré­
hendée et extradée. Mais nous gardons toujours un œil sur l’avancée 
de l’affaire par l’intermédiaire des gendarmes basés à l’ambassade ou 
au consulat français dans le pays concerné ».

Quelle que soit l’infraction, quel que soit le crime ou le délit 
com mis, la procédure en France ou à l’é tranger est toujours 
la même. Un juge d’instruction  doit ém ettre une commission 
rogatoire pour déléguer une partie de son autorité aux m agis­
tra ts  locaux. Une action simple, en théorie, mais qui nécessite 
des am énagem ents bien particuliers. En plus des nom  et qualité 
du m agistrat m andant et de l’au torité à laquelle la commission 
rogatoire est destinée, il doit y figurer l’identité complète de la 
personne recherchée.

Pour l’ad ju d an t-ch e f G arnier, ce tte  dern ière  obligation  est
$ généralem ent difficile à rem plir lorsque l’on parle de cybercri-
I  m inalité : « Pour qu’une commission rogatoire soit valide, il faut
q l’identité de la personne : état civil donc, mais aussi son identité
<§ virtuelle ; son pseudo, s ’il en a un. Dans le cadre de la cybercriminalité,
©
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il est très difficile de recueillir toutes ces informations virtuelles parce 
que les délinquants et criminels ont une maîtrise suffisamment 
bonne pour brouiller les pistes et nous donner des dizaines d’identités 
virtuelles à collecter. De plus, il est d ’une facilité aberrante de se créer 
une fausse identité grâce à Internet. A partir d’une fausse identité, 
la procédure pour remonter à un véritable état civil est longue et 
complexe », donc onéreuse. Une complexité et un coût, qui, pour 
le gendarm e, justifient que cette procédure soit rarem ent mise 
en œuvre. « Ce genre de poursuites nécessite la mise en place de 
beaucoup de moyens. En face, le préjudice subi est individuellement 
important, mais socialement très faible, à tel point qu’il ne justifie 
pas la mise en place de tels moyens, policiers et judiciaires ».

Des experts au service de la police

Pour co n to u rn e r les barrières fron ta liè res e t techn iques et 
confondre les arnaqueurs, la justice française fait parfois appel 
à des experts judiciaires qui on t pour domaine de compétence 
l’informatique. Ces derniers sont appelés en renfort pour traquer 
les cybercrim inels. Sur son blog, l’expert qui a pour pseudo 
« Zythom  » nous relate quelques-unes de ces affaires. Il nous 
rappelle cependant que l’expert judiciaire n ’est pas un juriste. 
« C’est un technicien qui m aîtrise son dom aine d’expertise et 
est inscrit sur une liste gérée par une cour d ’appel ou la Cour de 
cassation ». Lorsqu’il in terv ien t sur une affaire, les m agistrats 
et les officiers de police judiciaire on t déjà m ené une enquête 
en am ont. « Ils connaissent parfaitem ent les règles et les procé­
dures internationales. Mon rôle est de les aider d’un point de vue 
technique, s’ils font appel à moi ».

Zythom  a participé à plusieurs affaires. Il peu t être contacté 
pour des arnaques classiques sur In ternet : « J ’ai travaillé sur ce 
type d’affaire. Une histoire de voiture ancienne vendue un prix très 
bas sur Internet, avec un acompte permettant de réserver le véhicule.
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Bien entendu, le vendeur ne possédait pas de voiture ancienne et a 
disparu avec l’acompte ».

Au-delà de ces cyberarnaques assez classiques, l’expert travaille 
su rtou t sur des affaires de plus grande am pleur qui s’effectuent 
à un niveau in ternational. Il nous raconte : « Sur un dossier de 
recherches d’images pédopornographiques, j ’ai pu mettre en évidence 
un réseau d ’échanges d ’images entre pédophiles. Il s ’agissait d ’un 
réseau international avec de nombreux pays en cause. J ’ai donné des 
éléments de preuve à la police judiciaire, comme plusieurs experts 
judiciaires, en France et dans les pays concernés, et le réseau a fini 
par être démantelé. Il s ’agit d’un travail collectif, coordonné par des 
magistrats aguerris aux procédures internationales ».

Pour a ttraper les criminels, l’expert fournit un certain nom bre 
d ’élém ents à la police : « Il est tout à fait possible d ’établir des 
preuves solides dans une arnaque sur Internet. Par exemple, il est 
possible de constater la présence d’un historique de navigation sur un 
ordinateur, la présence de courriers électroniques échangés entre tel 
et tel compte informatique. Il est possible de retrouver des éléments 
probants dans des fichiers effacés d ’un disque dur, parfois même 
depuis longtemps ».

Cependant, il a ttire  notre a tten tion  sur le fait qu’en inform a­
tique il faut se méfier des raisonnem ents hâtifs. « Par exemple : 
le compte informatique “.Dupont” a été utilisé sur l’ordinateur appar­
tenant à M. Dupont pour commettre une arnaque. Donc M. Dupont 
est coupable. Il est évident qu’un compte, même portant le nom du 
propriétaire de l’ordinateur, peut être utilisé par quelqu’un d’autre, 
son fils par exemple, voire par un logiciel malveillant piloté à distance. 
Il faut donc toujours être prudent et aborder une démarche scien­
tifique rigoureuse, ce qui est le cas de tous les experts judiciaires

% expérimentés ».
~5

w Cependant, l’identification des crim inels peu t dans certaines
affaires s ’avérer com pliquée. L’ex p e rt nous explique « Les

O© méthodes utilisées par les cyber criminels sont les mêmes que
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celles utilisées par les honnêtes gens pour protéger leur intimité, 
les banques pour protéger leurs échanges, ou les lanceurs d alertes 
pour rester anonymes : des techniques de chiffrages et des systèmes 
d’anonymisation ».

Il y a aussi des cas où retrouver leur trace relève de l’impossible. 
« Je  prends souvent l’analogie du réseau téléphonique : il peut être 
très difficile de retrouver un criminel qui passera un appel télépho-

Au-delà de la complexité du système inform atique, le m anque 
de moyens financiers semble en effet être un frein m ajeur dans 
la capture des criminels. Zythom  nous donne son avis : « Il suffit 
souvent de mettre en œuvre les moyens nécessaires pour établir la 
vérité. Mais ces moyens ont un coût. De mon point de vue, les outils 
de lutte contre la cybercriminalité existent déjà et ne demandent qu’à 
être utilisés. Ce qui manque le plus, ce sont les moyens financiers : 
le budget de la justice française est l’un des plus bas d ’Europe, les 
officiers de police judiciaires formés aux nouvelles technologies sont 
en nombre insuffisant et les experts judiciaires sont payés de leurs 
avances de frais avec plus d’une année de retard ». L’expert conclut 
alors avec une certaine am ertum e : « Mais c’est beaucoup moins 
cher et beaucoup plus voyant pour un gouvernement de faire voter 
une loi sécuritaire supplémentaire pour “défendre les victimes” ».

Un criminel qui utilise 
Internet sur une longue 
période laisse des traces 
directes ou indirectes qui, 
à terme, ont de grandes
chances de le faire repérer.

nique d ’une cabine publique. 
Souvenez-vous du corbeau dans 
l’affaire Grégory. Nous disposons 
des heures précises de ses appels, 
de l’enregistrement de sa voix, et 
pourtant personne ne l’a encore 
identifié, et cela depuis 1984 ».

Ceci, « à condition d ’avoir les 
moyens financiers de faire les 
enquêtes », nuance l’expert.
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Des procédures com plexes

S’il est complexe de traquer les délinquants au sein même de 
l’Union européenne, on imagine aisém ent la difficulté accrue de 
les poursuivre au-delà des frontières de l’Union. Souvent situés 
dans des pays d’Afrique de l’Ouest, notam m ent en Côte d’ivoire, 
les arnaqueurs resten t la p lupart du tem ps impunis.

S’il est difficile de connaître les raisons qui expliquent ce manque 
de poursuites, Christine Goubert, présidente de l’AVEN France, 
a sa propre hypothèse : « Pour moi, il est certain que les systèmes 
de ces pays sont corrompus. A chaque fois que j ’ai voulu faire avancer 
les choses, j ’ai contacté les autorités surplace et envoyé des dossiers 
consistants avec les identités complètes des escrocs, leurs numéros 
d ’adresse IP, les pseudonymes qu’ils utilisaient, les lieux d ’où ils se 
connectaient... Et au final, il ne s ’est rien passé. Donc tout ce que je 
peux imaginer, c’est que ces dossiers sont tombés entre les mains de 
personnes totalement désintéressées par le problème... ».

Du côté des forces françaises de lu tte  contre le crime inform a­
tique, l’avis est plus nuancé. Pour l’adjudant-chef Jean-François 
Garnier, le problème vient plus d’un m anque de moyens. « Il est 
certain que les arnaques dans ces pays représentent une véritable 
économie parallèle. Même si le gouvernement local souhaite lutter 
contre, il se heurte à des freins logistiques énormes. Et il n’a pas 
forcément les moyens financiers de les dépasser ».

Des freins logistiques également, tels que l’extrêm e mobilité des 
arnaqueurs qui changent d ’adresse IP aussi facilem ent que de 
pseudonymes, ou la corruption au sein des différentes agences 
de tran sfe rt de fonds. Lors d ’un tran sfert d’argent, le bénéfi-

w ciaire doit fournir une pièce d’identité afin de retirer les fonds
0)
1 dans l’officine locale. Les escrocs présentent-ils alors de fausses 

pièces d’identité ? Ils n ’on t même pas besoin d’aller jusque-là.
2 « Il suffit que le guichetier et quelques employés locaux soient dans

©
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la combine : quelques billets glissés de la main à la main permettent 
aux arnaqueurs de retirer; dans leur agence de prédilection, la 
somme extorquée sans jamais justifier de Yidentité quïl a donnée à 
sa victime », explique Christine Goubert.

D ésintérêt ou impuissance des pouvoirs locaux, les associations 
aim eraient que les escrocs soient tou t de même inquiétés et que 
les pouvoirs publics français ten ten t d’agir hors des frontières. 
« C’est un problème de grande ampleur. Les sommes extorquées 
sont peut-être moindres en comparaison d’une escroquerie en bande 
organisée. Mais quand on soulève le coin du voile, on se rend compte 
que le problème est de taille et que les victimes sont loin d ’être en 
tout petit nombre ! Pourquoi la justice ne tente pas de poursuivre les 
escrocs ? Pourquoi n’y a-t-il pas de travail avec Interpol, par exemple ? 
Quand nous avons un dossier, où que nous l’envoyions, il n’y a jamais 
de suite. Nous sommes désemparés face à tant de désintérêt. Si bien 
que je ne suis pas loin de penser qu’il y a des accords, des intérêts entre 
la France et la Côte d’ivoire qui font que l’on ne cherche pas à remuer 
tout ça. Que l’on ne veuille pas faire frémir les relations politico-di­
plomatiques entre nos deux pays me semble la seule explication à une 
inaction pareille ! ».

Quelles que soient les hypothèses avancées par les associations 
pour expliquer l’inaction de polices étrangères et le peu de coopé­
ration  en tre  la France et les pays étrangers, les associations 
re s te n t tou tefo is perplexes quan t au m anque de poursu ites 
en France contre les escrocs français. « Lors d’une arnaque au 
M andat Cash, on se dem ande ce que font les forces de l’ordre. 
On a les num éros de portable des escrocs, on ne peut retirer ces 
m andats qu’en France, dans une poste, et on peu t facilem ent 
savoir où ils on t été retirés. On peut aussi détenir l’adresse IP 
de l’arnaqueur et ses pseudonym es. On peut com prendre que 
les procédures soient compliquées à m ener à l’étranger, mais en 
France, on devrait pouvoir m ettre l’arsenal judiciaire au service 
des victimes ! Pourquoi n ’y a-t-il jamais de poursuites ? C’est un 
mystère » s’insurge la présidente de l’AVEN France.
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Du côté des gendarm es, et su rtou t des spécialistes de la cyber­
criminalité, l'explication est simple : tou t comme lorsqu’il faut 
poursuivre un escroc à l’étranger, la procédure et les forces à 
mobiliser pour stopper l’escroc son t trop im portantes au regard 
du préjudice subi. Nous y sommes. Car même une petite enquête 
va coûter à l’État au m inim um  1 500 euros et sans être certain du 
résultat... alors pour des escroqueries de m oins de 3 000 euros... 
Les escrocs ont encore de beaux jours devant eux.

Attention : croque-escrocs !

M algré to u t, p o u r ce rta in s , p o r te r  p la in te  e t a t te n d re  la 
résolu tion  de l’affaire ne suffît pas. La hon te  a fait place à la 
colère et quelques victimes ressen ten t le besoin d’agir. Décidées 
à pourrir la vie des arnaqueurs, ces proies, reconverties pour 
l’occasion en prédateurs, p ren n en t à cœ ur de faire perdre un 
maxim um  de tem ps à ceux qui leur on t extorqué de l’argent.
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Une activ ité qui p rend  beaucoup de tem ps à ces p rédateu rs 
bénévoles... mais qui dem ande aussi beaucoup de discrétion. Car 
un seul faux pas peut éveiller la méfiance de l’escroc. Dans une 
telle situation, le piège peu t se retourner. Il ne faut donc pas 
s ’im prov iser croque-escrocs à la va-vite. S u rto u t que cette

145



Co
py

rig
ht

 ©
 2

01
4 

Ey
ro

lle
s.

activité n ’a pas pour objectif initial de se venger froidem ent de 
celui qui vous aura extorqué des fonds.

L’intérêt de ces m anœuvres est d’être en contact étroit avec les 
arnaqueurs pour rester au fait de leurs évolutions. « Si on dit aux 
gens : “Méfiez-vous lorsque vous envoyez de Yargent par Western 
Union”, et que finalement les escrocs se mettent à utiliser une autre 
entreprise de transfert de fonds, les scénarios auront beau être 
identiques, les internautes ne se méfieront pas. Pour connaître leurs

C’est pourquoi certains croque-escrocs ont décidé de se fondre 
dans la m asse. Facebook est en cela un  form idable m édia. 
Il p erm et aux anciennes victim es reconverties en chasseurs 
d’escrocs de s’inventer une vie et d’infiltrer les réseaux de leurs 
cibles. Une m éthode efficace pour reste r à to u t m om ent au 
fait des nouvelles idées : parfa it pour adap ter la prévention. 
Néanmoins, un peu de méfiance ne peu t pas vous desservir.

Car une fois de plus, l’objectif initial n ’est pas de se venger, c’est 
de faire avancer les choses. Pour Cyrille Le Jam tel, c’est ce qui 
im porte le plus. « Les victimes ont moins une volonté de vengeance 
que celle daider les autres ». Surveiller les escrocs va parfo is 
perm ettre  de leur couper l’herbe sous le pied. Un désavantage 
pour les arnaqueurs, c’est sûr, mais su rtou t un moyen d’éviter à 
certains de se faire berner.

ne correspond pas mot 
pour mot aux mises en 
garde des associations,

Même si le scénario que 
Von oppose à vos questions

vous ne devez pas cesser de 
vous interroger.

évolutions, il faut que nous nous 
fondions dans la masse pour 
espérer prévenir les victimes 
potentielles des améliorations 
q u ils  vont apporter à leurs 
techniques », détaille Christine. 
Une in it ia t iv e  qui p e rm e t 
parfois de prévoir les actions 
des escrocs et offre aux associa­
tions la possibilité de prévenir 
les victimes potentielles.
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EN RÉSUMÉ
7\ En cas de refus de plainte, il est possible de vous 

adresser d irectem ent au procureur par le biais d ’une 
le ttre recommandée.

71 Dans le dom aine jud ic ia ire , il existe des conven­
tions et accords entre certa ins pays, dans l’Union 
européenne n o tam m en t. Dans ce cas, la po lice  
française transm et le dossier aux au torités é tran ­
gères, qui poursuivent l’enquête.

71 Les coûts des procédures sont tels que les affaires 
menées en justice sont rares. Il s’ag it principalem ent 
des escroqueries qui relèvent de bandes organisées 
ou lors d ’un préjudice très élevé.
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CHAPITRE 9
ARNAQUES, VICTIMES 
ET DROITS

DÉFINITIONS
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les dégâts, le cas échéant, d’accom pagner les victimes si elles 
souhaitent se tou rner vers la justice.
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À qui s’adresser pour être efficace ? Un recours efficace contre un 
escroc, c’est su rtou t une m esure prise avant de se faire berner. 
S’il n ’est pas toujours facile de reconnaître une arnaque, vous
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pouvez toujours réduire les risques en vous m éfiant de votre 
interlocuteur.

Avant de changer de nom, les escrocs usen t leurs pseudonym es 
et leurs adresses e-mail jusqu a « la corde ». Certains in ternautes, 
floués avant vous, n ’auront pas hésité à inscrire le nom  de leurs 
arnaqueurs sur le Web pour éviter à d’autres consom m ateurs de 
se faire avoir. Passer quelques m inutes sur In ternet à chercher 
le nom  ou l’adresse e-mail de votre interlocuteur vous sera bien 
plus profitable au final que des centaines d’euros perdus dans 
une vente frauduleuse.

En pratique
Accéder au listing d’escrocs

En quelques clics, M arie, l’une des responsab les de 
l’AVEN France, ten te  la m anœ uvre : « Je  vais sur un site 
de rencontres. Prenons cet homme ; moi je sais que c’est un 
escroc, mais partons du principe que cest la première fois que 
je vois son profil Je  tape son nom et son prénom sur Google... 
voilà, le deuxième lien qui apparaît, cest un listing d ’escrocs.
Je  clique dessus... C’est effectivement un forum dédié aux 
arnaques où des utilisateurs dénoncent ce monsieur comme 
étant un arnaqueur. C’est une manœuvre très facile à faire. 
Mais personne n’y pense... ».

1 Sa collègue, Christine, approuve : « Les gens se renseignent généra-
S lement en bout de course, quand ils se sont déjà fait arnaquer. S ’ils
a>
d pensaient à se renseigner sur Internet avant de s ’engager dans

une relation, quelle soit commerciale ou sentimentale, on réduirait
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considérablement le nombre de victimes ». =/� � �� � /������ ��� �/� � ��

���� � � "� ��� � �� ���� � � � � " �� ��� � � �  ��� ��� � � � �� "�((��� � � �� � � � ����

��"��%���

!�� � ��%�,��� ����"����� � '� "�((�� ��� 344�� � � ��� �� ���� ��� ��"��%��'�

� �( � � 8 � ��� � � � � � " ��� � � ��� � � � � �- ��� � � � �� � �� V �;� � �&� ��� �/� �� � �

� � � � ��( � �&�"������� ��"��I� ���� � � ���(H&���%-(��� �� �������,.�'�������

� � �# � ��� � ��� �(� � � ��������������� � �� � ��� ��� ��� ��(����������� ���� � ��B

-����(� ��� ���.���� =#������ �� ` � �- ������% �� � ��  ������� �))� ���� ���

�/����"����� � � "�%%��"�� ��&�� � � �� � � ���� )�� ����� C� Nous constatons 
que les victimes sont de plus en plus rapidement averties par un 
proche ou par une connaissance à qui elle sest confiée. Elles arrivent 
vers nous, de plus en plus, sans avoir envoyé de l’argent ou très peu 
et se renseignent ». =��-���� �� � � ���)��� � � �������#�%%�.�������������

���� �( � � � ��� � � � ��� /�� )� �% ���� � �����/V�:O�

A�������� �( ��� � � �� � �� �#���� � (. ���% ����% �� � �� ��� ���� �"��� � ��

� � � � ��� ���� � � � � � ���� � �-��"�� )�� �M���� �)�� � � /� � � � �� � � ��� . � � � � �B

� �% �� ��� ��������� �. �% �� �����"������� � ���� � ���� ������ � ��( � ����"��

� � � �  � � � � � � � X���"��� ` �� ����

�(����� ��� � �� !�� � �( � �� � � �� � ���

�/V�:O� �� � �� �I��� ���  ��� ����

% �% - � � � � � �� � /� � � � " � � � � � � �

� � � � � � � � ( " � � � � &� A � � � � � � � �

j � ���)� � I � � �� A ���%��V�����;�

A �����&��/(�� ��� �N����� ( �� �� � ��

�� � � �������� C� Nous n’avons eu 
droit qu’à des courriers types 
nous ren voy an t vers les 
tribunaux de nos régions respec­
tives. Nous avions également 

écrit à 106 députés et n’avons eu que 5 réponses ». V�H����/#��'�����

%�%-��������/����"����� � ��� �#� ��� �� �� � ��F���������� ��������(����I�

� �� ("���(�'� C� � � ��% % �� �� � � �� ���� % �� ����� � � ��� "#��.�� ��� � � ��� �

. � � � � � � �% �� �� J� �H� � �� � ��� � �( � �� � � �� �� C� Nous avons remis un 
dossier complet à Monsieur Valls et à Madame Taubira, leur

CONSEIL D’EXPERT

En France, la “class 
action” n’existe pas. 
Chacun doit intenter une 
action en justice. C ’est la 
multiplication des plaintes 
qui mènera à des actions 
concrètes.
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demandant d’en prendre connaissance ». L’association aspire ainsi 
à alerter les pouvoirs publics, no tam m ent sur le rôle des sites 
hébergeant des escrocs, et leur dem ande de m ettre en place des 
mesures. Mais l’association n ’a pas eu de retour.

Se concentrant désorm ais essentiellem ent sur la prévention, les 
membres actifs veulent plus que to u t « trouver les victimes pour 
les aider, les prévenir. On scanne In ternet quasim ent 24 h sur 
24 pour m ettre en garde les in ternautes ». Une action préventive 
qui n ’occulte pas des actions juridiques. Malgré tou t le travail des 
associations, il incombe aux seules victimes de porter plainte en 
leur nom.

Aux États-Unis, un groupe de personnes peu t m ener une action 
en justice au nom  de leur problème commun. Cette procédure, 
appelée « recours collectif » ou « class action », est pour l’in stan t 
im possible en France, m ais récem m ent, le m in istre  délégué 
chargé de l’Économie sociale et solidaire et de la Consommation, 
Benoît Hamon, a déposé un projet de loi visant à créer une « class 
action » à la française.
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En pratique
"���	������������������������������

Dans les pays où ce recours est au to risé , il s’effectue 
de la m anière suivante : un groupe de personnes porte 
plainte en leur nom  com mun mais uniquem ent dans le 
cadre d’une association. C’est l’association qui va déposer 
un  recours en justice et rep résen ter l’ensem ble de ses 
membres. Elle pourra donc déposer plainte avec consti­
tu tio n  de p artie  civile e t sera considérée com me une 
personne morale, c’est-à-dire équivalant à n ’im porte quel 
plaignant. Si l’association ne porte pas plainte, il faut que 
ce soit les individus lésés qui en tam ent des procédures.
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La présidente et fondatrice nous confie alors avoir fait appel à 
un juriste afin de constituer un dossier pour attaquer le parte ­
naire français de W estern Union pour défaut de conseil. « Cette 
en treprise  d it avertir les gens mais après cinq ou six envois. 
En réalité, les agents dem andent sim plem ent si Ton connaît la 
personne à qui on transm et l’argent. Il suffit que la victime dise 
“oui”, car elle pensera connaître son escroc, pour qu’il ne se passe 
rien d’autre. Il n ’y a aucune prévention, aucun avertissem ent 
concernant les arnaques ». Cependant, le projet n ’a pas abouti. 
Christine G oubert nous explique : « Une fois encore, comme la “ 
class action” néstpas autorisée en France, Vavocat a, par conséquent, 
calculé ses honoraires par dossier ». Or, l’association avait présenté 
plus de cent dossiers. « La facture globale était exorbitante et nous 
avons renoncé ». La présidente précise to u t de même que 95 % de 
ces escroqueries se font via cette société de transfert d’espèces. 
Un problème que toutes les associations constatent sans pour 
au tan t avoir des moyens d’action, horm is la prévention. Mais les 
escroqueries sont tellem ent larges et diverses, qu’il est difficile 
de sensibiliser à toutes les formes quelles peuvent prendre.

Et dénoncer

Quand la prévention ne suffit plus et que les victimes sont déjà 
tom bées dans le piège des arnaqueurs, elles peuvent bien sûr 
porter plainte. C’est la multiplication des dossiers qui lui donnera 
tou t son poids. Le plus éprouvant pour les victimes est la lenteur 
des procédures dans un cadre judiciaire ou personnel. Les cas les 
plus délicats concernent les arnaques à la petite annonce.

Témoignage C ’est ce q u i est a rrivé  à M iche l 

M., fr ia n d  de nouve lles  te c h ­

no log ies. I l a va it re m a rq u é  su r In te rn e t une p e t ite  

annonce  : un iP ad  vendu  310 euros, s o it  la m o itié
©
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Pour Cyrille, c’est une réaction logique et assez courante. « C’est 
une véritable guerre psychologique �� laquelle on se livre. C’est �� celui 

|  qui craquera le premier. Un tel jeu du chat et de la souris, c’est
m absolument épuisant. Considérant le fait initial que les victimes ne

parlent pas, ou très peu, de ce quelles ont vécu, elles sont seules face 
© �� leur arnaqueur. Le traquer, le harceler... Psychologiquement, c’est
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éprouvant. Pendant ce temps, on ne parvient pas à dépasser larnaque 
que Ion a vécue. Et après un moment, le coût nerveux et psycholo­
gique devient plus important que la perte financière. A ce moment-là, 
on laisse tomber, parce que, nerveusement, on nen peut plus J��7���
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"����-����(� ���% �% �� �� ���% �� � �� �� � � ��"�� ������� =����� .� �����

���� � � �)�� ���� ����� �� � �))(��� ���� !�� ����� � ��-�,%��  ��� "���� � � � ��

����� � �� ������� � ����"����.���� � ��$��/�� � � � � ��� /������� � ��� /�;%�����

���.F��� � �� ���/�""�%������%���� ��� ���� ��� � � ����A����&��/�����'�

�/��"��"� �� �� � . � . � � � ��� ��� �% ��"#�� �/� � . � � ��  � �� � � � �� �� �� ���0�

����8('������������%-�� �������'��.���������"�% ����� �������� �� �� �B

�� ��� � � � �� � �� � � " � � � ���"�� ��� "�� �"���"��� : �� �� � � �� �'� �� � )����'�

��� � �" ��% �� ; � (� � ��(� � % � �� ��% �� �� ; � "����� ��� ��� #��"������ 7���

�(%��"#���� ��% �� ��%��(��&��� �% ��� � � ��� �� ���� �������� � ��$

S� !�� � � �% �, �� � � � �� � � '� � � � " � � � � � � �% � � �� ��� � �� � � � �))�" ��� � &�

� � �% � � �� � � $� ���# � � �� � ��� � /F��� � )� ��� ��(.���� � ������ �I � � ����&�

�� � ������ �f� ��(�� � � �������)�����������)�"��&�� � ���"��"������ ����

)�� �� � ��������"��%���  ��� � /� � � � ������ ��� )����� "� � � �Q���� �� � �,��

����������"��

À SAVOIR

Cela ne pose pas de 
problèmes de conscience 
à Vescroc de soutirer 
illégalement de Vargent 
à ses victimes et de les 
laisser ensuite dans une 
situation financière, 
morale et parfois 
sentimentale déplorable.
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• La seconde raison qui explique la faible proportion de plaintes 
com parativem ent au nom bre de victim es déclarées sur les 
forum s tie n t à un  problèm e fréquem m ent évoqué par les 
associations : le refus de plainte.

Face à ces deux freins, très peu de victimes se font connaître et 
Fon ne peu t pas avoir une idée précise de l'am pleur du problème. 
Si Ton ne connaît pas les victimes, les façons dont elles se sont 
fait piéger et par qui, com m ent les forces de l’ordre pourraient- 
elles endiguer le problème ? Com m ent les associations peuvent- 
elles leur venir en aide ?

Les m issions des associations

L’activité principale des associations est l’aide aux victim es.
Christine Goubert identifie deux m issions principales :

• Épauler les arnaqués qui se font connaître, soit sur le forum  
de l’association, soit en contactant directem ent ses membres. 
« C’est notre vocation première. Quand une personne découvre 
l’arnaque dont elle a été victime, elle ne sait généralem ent pas 
quoi faire. Si elle tém oigne sur notre forum  ou nous contacte 
par e-mail, nous pouvons lui faire profiter de notre expérience 
pour l’orienter et lui expliquer les procédures à m ener ».

• Aller au-devant des victimes pour leur ouvrir les yeux sur la 
situation. « II arrive que ce soit les proches qui nous contactent. 
Un parent ou un ami est embringué dans une arnaque et reste 
sourd à leurs avertissements. Dans ce cas, ils nous demandent 
de contacter la victime pour lui faire comprendre la réalité ». Des 
situations très souvent mal acceptées par les arnaqués.
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A id er le s  a rn a q u és qui se  fo n t  co n n a îtr e

Malgré la honte, il faut donc que les victimes se fassent connaître. 
Tout d’abord pour se faire aider. Les associations habituées à ce 
type de situations sauront vous conseiller, vous aiguiller et, le

cas échéant, vous épauler pour

À SAVOIR

Le poids et les actions 
des associations seront 
différents selon le type 
d ’arnaque dont vous aurez 
été victime.

porter plainte.

L eur s o u tie n  e s t so u v e n t 
indispensable pour perm ettre 
aux proies de surm onter leur 
h o n te  e t de fa ire  face à la 
situation. Pour le psychologue 
Cyrille Le Jam tel, l’im portance 
d’une association ne tien t pas 
uniquem ent dans sa capacité 

à aider la victime à réagir. « Pour une victime, se rapprocher d’une 
association, c’est se raccrocher à un groupe. Lorsqu’on est tombé dans 
le piège, on se sent honteux et on hésite à en parler à sa famille, à ses 
amis ou à la justice. On va donc s ’isoler encore plus. Contacter une 
association, même sans y adhérer, c’est comprendre que l’on n’est pas 
seul à s ’être fait manipuler. C’est un moindre mal, certes, mais cela 
permet aux victimes de se sentir écoutées et comprises sans se croire 
jugées ».

Un rôle passif qui se ressent essentiellem ent dans les forum s 
mis en place sur le N et par ces organism es. Ils regorgent de 
témoignages de victimes racontant leur histoire et les démarches 
quelles ont déjà entreprises pour ten ter de retrouver leur argent. 
Des tém oignages qui susciten t des dizaines de com m entaires 
d’in ternautes avouant s’être fait berner par la même personne, 
ayan t connu  la m êm e h is to ire  ou ayan t s im p lem en t te n té  
d’entreprendre les mêmes poursuites pour revoir leurs biens.

Un autre param ètre, apparu assez récem m ent, entre en jeu qui 
explique la relative facilité à s’exprim er sur un forum  : le pseudo- 
nym at. Il p eu t être défini comme un  sem i-anonym at où les
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� � � �(� ���(�(�(���� � ��Q��� �� � ��"������(���� «Il y a sur un forum une 
liberté de parole absolue, explique Cyrille. Quel que soit son statut 
social, on est tous à égalité sur un forum. En plus, grâce au pseudo- 
nymat, tout le monde avance masqué. On peut choisir des éléments 
de sa vie et y apporter des retouches. Dans ces arrangements avec la 
vérité, on se crée une “vie bis” où Ton est qui Ton veut ».

!/� � � �8% ����� �� �� �� � �� � �� � ������"��%��������)��������"�� � �Q�����

P��� � ()�� ���� � '� � � � � � � � � � � /�� � /�� ) � �% � ��� � � � � �� � � � � # �� �� ��� '�

� � � � � ("� � � �� � � � � � � � � � � � � � ��� �/� � � �  � � �� :���� ��� )� � � � � � � � �

��� % ���� � �� � ���- ��� � �� �� " � � ��� �� - �� � ���� � �� �� ��� L������  ��� ���

� � ��� � � ��� � � � � � � �8% ��� �� � � ���  ��� ��� � �"��% �� ��� )� ��� � � � ��� �B

��% �� �� "�� � �Q����� !&'� �� �� �� �� � �� ��� � � � � ��� ����D%�����(��E�  ���

� � �% ��� � � �� � � � �� $� ������ "�(���� � �� ���� � � �. ��� ���� � ��.�1"��&�� � �

� ��� � � �8%��� :���������������)�"����������"��)����� � ���� � ��� �� �% (B

���������/�-� �� ����"�� ����/���� /������� /�� �� ��� " � �� � ���#8�� ������

)�"���������� : � �� �������"�� ���"��� � ��� � � � . � ���(��������������"�(�

�������(������ � ��� � � � ���( �����/��� � �(�

A ller a u -d ev a n t d es a rn a q u és qui�
n e  se  r e c o n n a is se n t  p as v ic t im e s

V�;���&� ��� �/�� )� � ����� � ��� � �  ��� � �� � � � �� �/�� �� �� � � ��� � � � /� � ��

� � ��� � � ���I�(��������� ����%�����������)�%����'�"�����������"��%���

� �� �� ���������������������"����� � ��"�%%���� ���� ��� � �� � �� �� ����� ��

��������(��� « Il y a des gens qui refusent de voir la vérité. Assez peu, 
c’est vrai. Mais il arrive quelles soient agressives. Quand un inconnu 
vous téléphone pour vous dire “Vous êtes en relation avec Monsieur 
Machin, méfiez-vous, vous avez affaire à un escroc”, on a tendance à 
se méfier. Même si on a eu des alertes auparavant, s ’il nous est arrivé 
d ’avoir des doutes, on a préféré les écarter pour se concentrer sur la

1 belle histoire. Heureusement, la plupart des personnes que nous
à  contactons finissent par être assez réceptives. Justement, ces alertes
��
� passées, même si Ton avait préféré les ignorer, finissent par remonter

f  à la surface quand c’est un inconnu qui les réactive ».
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Pour en arriver à un tel retournem ent de situation, les membres 
d ’associations doivent agir vite et sans aucune fausse note.

l’arnaque point par point. « On va lui expliquer, lui raconter la façon

m anipulées pour accepter de se laisser ouvrir les yeux. Dans ce 
cas, Marie et Christine adop ten t une m éthode plus radicale : 
« Nous contactons l’escroc et nous nous faisons passer pour la victime 
parfaite. En quelque sorte, nous rejouons l’histoire. L’escroc, qui ne 
se doute de rien, ne change pas son scénario. Par exemple : je me fais 
passer pour une femme sur un site de rencontres et je contacte le 
même homme que la victime. Il va m’envoyer les mêmes messages, 
les mêmes mails. Il va me parler de la même façon qu’à sa précédente 
victime. Et quand viendra le moment où il me demandera de l’argent, 
il va me donner les mêmes excuses. Avec ces preuves, je vais aller voir 
la victime et lui prouver quelle a été piégée. Ce n’est effectivement pas 
un moment agréable à passer, mais c’est un mal nécessaire. Il faut que 
ces arnaques s ’arrêtent le plus vite possible ! ».

Lorsqu’ils contactent les victimes et quelles refusent de croire 
dans la n a tu re  m alsaine de leur re la tion , il fau t d ém o n te r

dont elle s ’est fa it piéger », 
explique Christine.

Toutes les arnaques ont 
la même trame. Avec le 
minimum d’éléments, les 
associations sont capables 
de dérouler avec la plus 
grande précision la façon 
dont les victimes ont été 
approchées, le type de 
messages que l’escroc leur 
a envoyé.

« Quand un étranger vous 
déroule toute la relation que 
vous avez eue avec quelqu’un 
qu’il n’est pas censé connaître, 
ça a de quoi déboussoler. Mais 
heureusem ent, cela perm et 
d ’ouvrir les yeux à bon nombre 
de personnes », se ré jo u it  
Marie, habituée aux scénarios 
d’arnaques à l’amour.

P a r fo is , les  a s s o c ia t io n s  
fon t face à des victim es trop
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Certaines proies se re tou rnen t vers les forum s ou les associa­
tions pour chercher du soutien  et des conseils. « Nous faisons 
vraiment tout pour aider les victimes. Il m’est même arrivé d ’en 
recevoir chez moi pour leur expliquer en détail comment et pourquoi 
elles se sont fait avoir », explique la présidente de l’AVEN. « Mais 
il est déplorable quelles se tournent vers nous trop tard, c’est-à-dire 
après avoir été arnaquées. Et puis surtout, il y ace que nous appelons 
les “serial victimes” ». Ces victim es-ci son t les plus difficiles à 
so rtir du systèm e des arnaques. À chaque p e tit doute quelles 
ém ettron t, l’arnaqueur va trouver une parade. M anipulés, les 
arnaqués von t avoir tendance à se co n ten te r d ’explications 
parfois bancales. Lorsque l’association essaiera de dém onter 
l’arnaque dont elles son t victimes, « elles trouveront toujours le 
moyen de dire : ça ne s ’est pas exactement passé comme ça pour moi 
donc ce n’est pas forcément une arnaque». C’est généralem ent dans 
ces cas-là que la famille de la victime contacte l’association afin 
de lim iter les dégâts. M alheureusem ent, la victime, qui se sera 
voilée la face to u t au long de l’arnaque, aura déjà plusieurs fois 
envoyé de grosses sommes d’argent. Le système est bien rodé 
et les arnaqueurs n ’ont aucun scrupule. Tous les moyens sont 
bons pour em m agasiner le plus d ’argent possible. Y com pris 
s’échanger les victimes les plus crédules.

Les internautes ne se rendent pas compte à quel point ces escrocs 
sont dénués de sens moral. Marie relate une histoire quelle a eu à 
traiter : « Une personne s ’est fait arnaquer par un Ivoirien. Il lui avait 
escroqué près de 5 000 euros. Quand elle avait enfin pu s ’en sortir, elle 
a passé deux ou trois mois sans plus en entendre parler. Un jour, elle 
reçoit un mail d ’un homme qui se prétend procureur à Abidjan. Il lui 
assure que la police a arrêté son arnaqueur et quelle sera remboursée 
de toutes les sommes quelle lui a versées. Le seul souci, c’est que pour 
conclure la procédure, il faut quelle fournisse certains documents 
justificatifs de cette arnaque, comme des copies des e-mails... et 
surtout, quelle verse de l’argent en guise de frais de dossier. Elle n’a 
même pas hésité à lui verser 700 à 800 euros par Western Union.
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Cétait dérisoire comme somme comparé à ce quelle avait perdu. Et 
elle est tombée dans une nouvelle arnaque ».� !�� �� � ��. �% �� �� � �����

� � ���)�" ��� � � ��� ������� � � � % ��)� ��� � �� � � ��� � � ( � � � �� ���H����"�� ���

�� � ���8�� ��))���� ���� � � � � ��&�"�%-������� �(����������"��%��� ��� ���

� � � ����C� ���.(��� J�� A���� ������ � /�% �. �� � � �� ����  ��� "��� � �. � � �� ��

�(H&�(�(� �(� �� �(� � �� � /���� � ���%�����-��� � /�� � �% ���� �'�&�# � � �� � ��

��� �� � �� � � � � �� � � �� � � � " ��� � � '� �� � �� � � ���� � �" ��% ��� � /� � � ��"��"��

!�� � ���� �"��� �� ��� ������� �/� �. �� �'�  ��� �/��� � � � � ���&� ���� �� ��� ���

�(��. � � ��&�������� ��� � '� ��))��� �� � � � � ��&��""�������� � �� � �� � �� ��� � �

���%()���"��� G� ��� � �� �� �� � �� ��� � � ��� � � � �  ��� ����� "� � ��"��� ���

� ���� �� "� �� � ���������"����

Aucune justification m orale

L���� ���� � � ( " �� ��� �� � � � /� " " � � � � � �� &� � ��� �  � /��� � /8� �� � � " � � � �

� �% ����� � �%������"#�0��/��� � � � � ��� � ��� � � ��� ���� � � � � �� � /� � ��

����� . ��� � �� �""����-����(� � � �� ��� �� � � � � "� � &� �I"����� ���� ����(��(��

� /��"��"�� ���#��-���=��� /� � ��������� "����C� L’accessibilité ne légitime 
pas l’arnaque, explique Cyrille. Les escrocs pourraient se dire “puisque 
tout le monde y a accès, c’est moins grave” ».� =���� ��.� �)�������  ���

�/� � � �  � � � � � "# � �"#��� ��� &�H� ���)�� �� ���� �"���� � � � �� � � � �� . � �� ���

"���"���"��� � �� ���� � /��� � � �� � ��� - � �� �� '� � � � � � ��� ��%���� �� �� � � �

 � /����� � ��% �� ������������ � � � � ��F����� �� ����� ��- � � �� ������=/��������

� ��� � ��� � �&��� ��������������"����� � ��� � ���� � � � � ��(�(�"��)�� � �(���

!��� ���� � � ��-���� ��� �/V�:O� "��)��� ��  ��� C� lorsque nous entrons 
en contact avec des escrocs, nous tentons de leur expliquer la portée 
de leurs actes et le mal qu’ils font. Mais ça ne les touche pas. Ils nous 
rétorquent que ce n’est qu’un juste retour des choses. “La France 
s ’est appropriée par la colonisation les ressources de pays d’Afrique. 
Maintenant, c’est à notre tour de vous prendre votre argent. C’est 
notre vengeance”. Ça ne légitime en rien leurs arnaques mais ce sont 
leurs arguments. Ils s ’arrogent le droit de nous voler comme une 
compensation ».
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Une justification qui explique leur dénuem ent to tal de jugem ent 
moral sur leurs propres actions. « Parmi tous les arnaqueurs que 
nous avons trouvés et contactés, il y en a un seul dont je sais quil a 
arrêté, confie Marie. Je  suis en relation avec lui, nous conversons 
parfois. Je  lui ai expliqué à quel point ses arnaques étaient destruc­
trices pour ses victimes... O� Un retournem ent de situation bien 
rare malgré les efforts des associations.

Se tourner vers les professionnels

Déposer une plainte reste la seule chose à faire. Une démarche 
pas toujours évidente à m ener. « Les victim es refusen t assez 
souvent de p o rte r plainte. Toujours parce quelles se sen ten t 
honteuses. Elles ont peur d’être jugées », analyse la présidente 
de l’AVEN France. La m ajorité  des arnaqués ne se fa it donc 
généralem ent pas connaître. Et quand les victimes arriven t à 
dépasser ce sentim ent de honte, elles se sen ten t parfois un peu 
perdues dans la jungle judiciaire. Face aux services de police, à 
la gendarm erie ou directem ent à la justice, une victime se sent 
confuse et préfère renoncer p lu tô t que d’entam er des démarches 
qui lui sem blent longues et psychologiquem ent éprouvantes. 
« Une victime se sent seule face au système judiciaire. Elle n’envisage 
pas qu’il puisse y avoir beaucoup d ’autres personnes dans son cas. 
Alors elle hésite à porter plainte, soit par honte, soit parce quelle ne 
sait pas à qui s ’adresser ».

Les associations telles que 1AVEN so n t là pou r épauler les 
victimes et les aider à trouver le bon interlocuteur. Pour Cyrille 
Le Jam tel, il est essentiel de dédram atiser sa propre histoire. 
O utre le fait de perdre de l’argent, ce qui est dangereux dans les 
arnaques, c’est l’é ta t psychologique dans lequel se retrouvent les 
v ictim es après la révéla tion  de l’escroquerie. « En quelques 

|  minutes, on passe de l’hyper valorisation à une indifférence totale,
® voire parfois à un mépris de la part de l’escroc ou de la société. C’est
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une douche froide, une désillusion soudaine qui ramène très durement 
à la réalité ». On comprend alors à quel point les victimes peuvent 
se trouver dans la détresse. Pour pouvoir la surm onter, la victime 
doit déculpabiliser. Elle doit comprendre quelle n ’est pas la seule 
à s’être fait avoir et su rtou t que ce n e s t pas sa faute. Elle a eu

affaire à un professionnel, qui 
passe ses journées à ten ter de 
s o u ti re r  de l’a rg e n t à des 
internautes.

E tre victim e ne signifie pas 
être faible ou naïf. « Il est tout 
naturel de songer avoir fait une 
bonne affaire ou vivre une belle 
histoire d ’amour. L’important, 
après une arnaque, c ’est de 
comprendre que l’on n’est pas seul 
dans ce cas et de se raccrocher à 

un groupe. Les associations aussi sont là pour ça ! », affirm ent en 
chœ ur responsables d ’associations et psychologues.

Tout le m onde est comme vous, to u t le m onde veut faire une 
bonne affaire en ach e tan t ou en v en d an t su r In te rn e t. Les 
cadeaux n ’existent pas et les belles histoires sont très très rares.

CONSEIL

Parce que vous serez 
toujours soumis à l’envie 
de tel ou tel produit, 
vous êtes une victime en 
puissance. La seule chose 
qui puisse vous protéger, 
c’est une méfiance accrue,
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EN RÉSUMÉ
� \� Avant de débuter une transaction sur Internet, passez 

quelques minutes sur les moteurs de recherche pour 
rechercher des in form ations sur votre  vendeur. S’il 
n’est pas honnête, son nom d ’em prunt ou son adresse 
e-mail seront recensés sur un listing d ’escrocs.

� \� Si vous avez été v ic tim e  d ’une arnaque, n’hésitez 
pas à vous rapprocher d ’une association et à porter 
p la in te . En plus de p e rm e ttre  de ré p e rto r ie r et 
d ’iden tifie r précisément les modes opératoires des 
arnaqueurs, la m ultip lication des plaintes peut mener 
à des mesures concrètes des pouvoirs publics.

� \� Il est im portan t de dépasser le sentim ent de honte 
que l’on peu t ressen tir après avo ir été v ic tim e  
d ’un escroc. Acceptez l’aide des associations, elles 
sauront vous guider.
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QUI CONTACTER ?

Vous avez repéré une arnaque sur le Web ? Vous êtes en contact 
avec quelqu’un et avez des doutes sur son intégrité ? Vous avez 
été victime d’une arnaque et ne savez pas qui contacter ? Cette 
rubrique est pour vous :

V ous a v ez  rep éré  u n e a rn aq u e, s ig n a le z - la  
au p rès d es se r v ic e s  su iv a n ts  :

• w w w .internet-signalem ent.gouv.fr pour tou te  arnaque ou 
contenu illicite.

• www.signal-spam.fr pour tou t courriel frauduleux ou spam.

• w w w .e c o n s u m e r .g o v /f ra n c a is  p o u r  to u te  a rn a q u e  
transfron talière.

• www.economie.gouv.fr/dgccrf pour tou t site qui ne respecte 
pas les term es de la loi.

V ous a v ez  d es d o u te s , r e n se ig n e z -v o u s  
au p rès d es  se r v ic e s  su iv a n ts  :

• Info escroqueries : 08 11 02 02 17.

• Forum de l’AVEN : http://w w w .avenfrance.org/forum /

• Forum  de l’association  LesA rnaques.com  : h t tp : / / fo ru m . 
lesarnaques.com /

• M aisons de justice e t du d ro it pou r o b ten ir des conseils 
juridiques gratu item ent : h ttp ://vosdroits.service-public.fr/ 
F1847.xhtm l
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V ous a v ez  é té  escro q u é, p ren ez  co n ta c t
avec le s  s tr u c tu r e s  su iv a n te s  :

• AVEN : http://w w w .avenfrance.org/

• Association LesArnaques.com : http://www.lesarnaques.com /

• Com m issariat, gendarm erie ou bureau  du procureur pour 
po rter plainte sans délai.

• Site officiel de la Police nationale : http://www.police-nationale. 
interieur.gouv.fr

• Site officiel de la Gendarmerie nationale : http://w w w .defense. 
gouv.fr/gendarm erie

• Brigade d’enquêtes sur les fraudes aux technologies de l’infor­
m ation  (BEFTI) : h ttp ://w w w .prefecturedepolice.in térieur. 
g o u v .fr/N o u s-co n n a itre /S erv ices-e t-m iss io n s/M iss io n s- 
de-po lice /L a-d irec tion -reg iona le-de-la-po lice-jud ic ia ire / 
La-brigade-d-enquetes-sur-les-fraudes-aux-technologies-de- 
1-information. Pour la région parisienne, vous pouvez déposer 
votre plainte directem ent auprès de la BEFTI : 122/126, rue 
du Château des Rentiers, 75013 Paris -  Tél. : 01 55 75 26 19.

• Office central de lu tte  contre la criminalité liée aux techno­
logies de l’inform ation et de la com m unication (OCLCTIC) : 
h ttp : / /w w w .in te r ie u r .g o u v .f r /s e c tio n s /c o n ta c t/p o lic e /  
questionscybercrim inalite . OCLTIC : 101, rue des Trois- 
Fontanot, 92000 N anterre -  Tél. : 01 49 27 49 27 ou www. 
internet-signalem ent.gouv.fr (portail officiel de signalem ent 
des contenus illicites de l’In ternet) ou Info escroqueries -  
Tél. : 08 11 02 02 17.
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