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Préface

n matiere de management des risques, on n’a jamais raison seul et c’est toujours

du partage des expériences que nait 'innovation. Le groupe de travail que je
préside a I’Association nationale des directeurs financiers et de controle de gestion
(DFCQG), via les échanges que nous avons entre professionnels du contréle interne et
du risk management, en est I'illustration. Pascal Kerebel est un contributeur majeur
de ce groupe et du cahier technique que nous produisons en ce moment sur la
communication sur l'efficacité du contrdle interne. Le présent ouvrage, dont j’ai
I'honneur de rédiger la préface, est une syntheése des meilleures pratiques méthodo-
logiques existantes en termes de risk management, tant au niveau industriel que dans
la banque et I'assurance.

L’ouvrage a I'intérét majeur de présenter des « boites a outils » opérationnelles, trai-
tant d’aspects méthodologiques mais aussi comportementaux, dans lesquelles les
diftérents professionnels peuvent « piocher » afin de déployer leurs dispositifs de
management du risque.

L’auteur développe aussi des thématiques de réflexion sur les limites des dispositifs
méthodologiques actuels, et sur la complémentarité des fonctions d’audit interne, de
controle interne, de risk management et de qualité.

La montée en puissance des dispositifs de risk management est une priorité majeure
des groupes cotés. L’actualité récente nous montre, malheureusement, les limites des
dispositifs mis en ceuvre et 'obligation impérative de repenser la mise sous controle
des risques significatifs pouvant remettre en cause les objectifs stratégiques, voire la
pérennité des organisations.
Construire un dispositif de risk management n’est pas un exercice figé dans le temps
ni définitif. Il se doit d’étre adaptable et évolutif. Bien positionné et disposant de
moyens suffisants, il est un vecteur d’amélioration de performance et permet de
tédérer les acteurs autour d’'un méme objectif.
L’ouvrage de Pascal, en intégrant les meilleures pratiques en termes de gouvernance
et de conformité, contribue de facon significative a la nécessaire refondation des
dispositifs de management du risque et de contrdle interne. Il permet de redonner
du sens a Paction en rappelant que les facteurs clés de succes d’'une telle démarche
restent le bon sens et I'implication des dirigeants.
Florence Giot,
Présidente de la commission controle interne
de la DFCG
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Introduction

dobjectif de cet ouvrage est de présenter I'ensemble des options offertes aux

L entreprises, en vue de mettre sous controle leurs risques pour protéger leurs

intéréts stratégiques, ainsi que la rémunération des preneurs de risques financant

leurs activités. L’ouvrage met en exergue deux concepts :

* la notion de corporate risk management met en relief la nécessité pour I'entreprise
de placer sous controle les risques purs, ¢’est-a-dire les risques aléatoires ne se tra-
duisant que par une perte financiere s’ils se matérialisent (incendie, rupture
d’approvisionnement, etc.). Le corporate risk management se fixe donc pour
objectifs d’identifier et de mettre sous contrdle cette typologie de risques, en met-
tant tout en ceuvre pour que ces risques ne puissent se matérialiser, mais aussi, le
risque zéro n’existant pas, a mettre en ceuvre des outils de gestion de crise dans
Ihypothése de la matérialisation du risque ;

* la notion de business risk management, quant a elle, souligne la nécessité de mettre
sous controle des risques stratégiques et financiers spéculatifs (c’est-a-dire se tra-
duisant par un gain ou une perte). La démarche vise donc a s’assurer que 'ensem-
ble des décisions stratégiques sont effectivement mises sous controle (lancement
d’un nouveau produit, rachat d’'une société, création d’une filiale).

Les deux démarches s’aveérent donc complémentaires puisque le corporate risk

management vise a protéger les orientations stratégiques définies dans le cadre de

I’élaboration du business model et du business plan, alors que le business risk manage-

ment vise a s’assurer que les dispositifs de pilotage ou d’atterrissage sont effective-

ment mis sous controle.

Notre objectif pédagogique est de présenter dans cet ouvrage la boite a outils du

manager des risques quel qu’il soit (directeur financier, DAF, directeur opérationnel,

controleur, auditeur interne), en lui proposant des axes d’actions et de progres faciles

a mettre en ceuvre.

L’ouvrage présente, tout d’abord, les grands principes méthodologiques inhérents a

la mise en ceuvre d’un dispositif de risk management efficace. Il expose ensuite les

outils dédiés aux groupes industriels ; et enfin, les démarches applicables aux

banques et compagnies d’assurances.

Il s’agit ici de faire prendre conscience au lecteur que 1’évolution des réglementa-

tions lui demandera de :

* mettre en exergue les risques significatifs pouvant aftecter le business model de
I'entreprise ;

* quantifier les impacts de la réalisation de ces risques en termes de key data (cash-
flows, résultat opérationnel, etc.).

Nous espérons que cet ouvrage vous permettra de construire, avec la plus grande
efficacité, le dispositif de risk management de votre entreprise.
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PREMIERE PARTIE

Contraintes réglementaires et méthodologies

L’objectif de cette premiére partie consiste a présenter au lecteur :

* les contraintes réglementaires imposées aux groupes en termes de construction de
dispositif de risk management ;

* la méthodologie de référence applicable en termes d’identification et de mise sous
controle des risques.
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Chapitre 1

Présentation des contraintes réglementaires

Analyse comparative des réglementations LSF, Sarbanes-Oxley,
8¢ directive européenne sur I'audit légal

Les réglementations américaines ou européennes concernant le corporate risk mana-
gement visent a s’assurer de la mise sous controle effective des risques purs pouvant
affecter la surface financiere des groupes cotés et créer des dommages environne -

mentaux substantiels.

Préconisations des réglementations européenne et américaine
en termes de corporate risk management

Analyse comparative des réglementations sur le corporate risk management

Points communs entre
réglementations

Points spécifiques

Sarbanes-Oxley

8¢ directive
européenne

LSF

Objectifs

Sécuriser I'actionnaire
et I'investisseur quant
a la sincérité des états
financiers

S’engager sur la pro-
tection des cash-flows
et de la rémunération
de I'actionnaire

Prévenir la reconduc-
tion d’un scandale
financier type Enron

Prévenir la reconduc-
tion d’'un scandale
financier

type Parmalat

Définition du contrdle interne et des risques

Pas de définition com-
mune

Orientation révision
comptable et préven-
tion de la criminalité
interne

Concept de risk
management

Absence de définition
spécifique

Champ ou types de risques pris en compte, purs ou spéculatifs

Pas de définition com-
mune

Risques affectant la
sincérité des comptes
Risques liés aux pro-
cessus générant
I’écriture comptable
(malveillance, négli-
gence, pannes des
Sl...)

Pas de définition spé-
cifique

Directive tournée vers
la révision comptable

Pas de définition spé-
cifique des risques
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- I

Points communs entre
réglementations

Points spécifiques

Sarbanes-Oxley

8¢ directive
européenne

LSF

Méthodologie de référence

Aucune méthodologie
commune

ace jour
Convergence
potentielle

Mise en exergue de
I’environnement du
contrdle interne et du
comportement risk
assessment

Pas de méthodologie
commune

Groupe de travail en
place

AMF préconisant la
méthodologie de
'IFACI, de I'lIA, du
Medef, de I’Afep

a terme vers le COSO

(Source : Sarbanes Oxley Act, LSF, 82 directive européenne sur I'audit légal.)

Limite des réglementations européenne et américaine en termes de risk

management

L’actualité récente (octobre 2008) montre les limites des dispositifs de mise sous

controle des risques des groupes cotés (les récents scandales financiers tels que celui

des subprimes aux Etats-Unis, et la chute du systeme bancaire et international en
sont les preuves manifestes).

Une analyse critique des réglementations telles que la loi Sarbanes-Oxley ou la

8¢ directive européenne sur I'audit légal fait ressortir les insuffisances suivantes :

* le volet environnement du controle ne permet pas, dans sa construction intellectuelle
actuelle, de maitriser les risques stratégiques des groupes cotés (tels que le risque lié au
lancement de nouveaux produits, le risque de remise en cause de la responsabilité
pénale des mandataires sociaux, une erreur de stratégie aftectant la rémunération de
l'actionnaire, etc.). En effet, cette composante du dispositif du COSO (Committee of
Sponsoring Organizations of the Treadway Commission), méthodologie de rétérence
des principales réglementations portant sur le contrdle interne, n’est pas étayée sur des
outils de controle eftectifs, mais sur un simple principe d’engagement sur ’honneur des
dirigeants a appliquer un corpus de regles éthiques et déontologiques ;

* le dispositif du COSO ne raisonne stricto sensu qu’en termes de mise sous controle
des processus. Ainsi, ce dispositif ne prévoit pas de facon explicite les modes de
mise sous controle des projets a risque pouvant affecter de facon substantielle
Patteinte des objectifs stratégiques des groupes cotés (cas de I’A380 chez Airbus) ;

* le périmetre des processus mis sous controle dans la méthodologie du COSO n’est
pas suffisamment transverse, et limité au périmeétre de consolidation de lentre-
prise. Or les risques émergents peuvent étre générés par des processus transverses
amont (risque de rupture d’approvisionnement) ou aval (risque de distribution)
portés par des parties prenantes.

La loi du 3 juillet 2008

La loi du 3 juillet 2008 renforce les exigences des groupes cotés frangais en termes de
description de dispositifs de risk management : « Dans les sociétés faisant appel a

© Groupe Eyrolles
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I'épargne, le président du conseil d’administration rend compte dans un rapport
joint de la composition, des conditions de préparation et d’organisation des travaux
du conseil, ainsi que des procédures de contrdle interne et de gestion des risques
mises en ceuvre par la société... » (article 26).

Cette loi complete le rapport de place de TAMF (Autorité des marchés financiers),
qui fait référence explicitement a la notion de management des risques :

« Le dispositif de contrdle interne, qui est adapté aux caractéristiques de chaque
société, doit prévoir un systéme visant a recenser et analyser les principaux risques
identifiables au regard des objectifs de la société et a s’assurer de l'existence de
procédures de gestion de ces risques. »

La recommandation de ’AMF ne requiert toutefois pas le descriptif du dispositif de
management des risques. Ainsi, le rapport AMF sur les rapports LSF (loi de sécurité
financiére) note que seulement 43 % des rapports 2006 mentionnent l’existence
d’une cartographie des risques.

La loi du 3 juillet 2008 rend la communication de cette cartographie obligatoire.

La transposition de la 8¢ directive européenne en droit interne frangais
(décembre 2008)

La 8¢ directive européenne sur I'audit 1égal, émise le 17 mai 2006, dont la transposi-

tion initiale en droit interne frangais était prévue le 29 juin 2008, a été intégrée au
final en décembre 2008.

Elle rend obligatoire la mise en place d’'un comité d’audit pour les entités d’intérét
public en charge du suivi de Defficacité des systéemes de controle interne, d’audit
interne et de gestion des risques de la société.

Méme si la 8¢ directive européenne prévoit explicitement d’évaluer Iefficacité du
dispositif de controle interne et de management des risques, elle ne se prononce pas
a ce jour sur une communication externe officielle portant sur les résultats du suivi
de Pefficacité des dispositifs de controle interne et de management des risques.

La réglementation concernant les risques hautement protégés

Les autorités de tutelle et les gouvernements ont pris conscience depuis plus d’une
décennie de la nécessité de mettre sous controle les risques d’atteinte a ’environ-
nement, tant du point de vue écologique que du point de vue de la protection de la
rémunération de l'actionnaire et de latteinte des objectifs stratégiques en cas de
sinistre majeur.

Risques hautement protégés et Seveso |l

La directive Seveso II vise les établissements potentiellement dangereux (chimie,
pétrole, sidérurgie, etc.) au travers d’une liste d’activités et de substances associées a
des seuils de classement. Elle définit deux catégories d’entreprises en fonction de la
quantité de substances dangereuses présentes.
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Les entreprises mettant en ceuvre les plus grandes quantités de substances dangereuses,

dites « Seveso II seuils hauts », font 'objet d’'une attention particuliere de I’Etat :

* les dangers doivent étre clairement identifiés (y compris les effets domino) et I’ana-
lyse des risques doit étre réalisée ;

* leur exploitant doit définir une politique de prévention des accidents majeurs et
mettre en place un systeme de gestion de la sécurité pour son application ;

* des mesures techniques de prévention, élaborées par les inspecteurs des installa-
tions classées sur la base d’études de dangers, leur sont imposées par arrétés préfec-
toraux dans le cadre d’une procédure d’autorisation ;

* un programme d’inspection est planifié par I'inspection des installations classées ;

des plans d’urgence sont élaborés pour faire face a un accident : POI (plan d’opé-
ration interne) mis en ceuvre par les exploitants, et PPI (plan particulier d’inter-
vention) mis en ceuvre par le préfet en cas d’accident débordant les limites de
I’établissement ;

* une information préventive des populations concernées doit étre organisée ;

« enfin, A Iintérieur des zones de risques définies par I'Etat, les communes sont tenues
de prendre en compte Pexistence de ces risques pour leur urbanisation future.

Les entreprises dites « Seveso I seuils bas » ont des contraintes moindres, mais doivent
élaborer une politique de prévention des accidents majeurs. La conformité avec un tel
dispositif présuppose la construction, a titre préventif, d’outils de gestion de crise envi-
ronnementale (plan d’urgence ; communication de crise, cellule de crise et plan de
reprise d’activité des processus critiques suite a atteinte a I’environnement).

Loi NRE et mise sous contréle des risques environnementaux

Publiée au Journal officiel le 15 mai 2001, la loi sur les nouvelles régulations
économiques, appelée plus communément « loi NRE », a pour objectif de réduire
les effets néfastes des dysfonctionnements internes et de la mondialisation.

Fondée sur une exigence de transparence de I'information, cette loi instaure que les
sociétés francaises cotées devront présenter, dans le rapport de gestion annuel, paral-
lelement a leurs informations comptables et financieres, des données sur les consé-
quences environnementales et sociales de leurs activités.

La loi NRE est entrée en vigueur par un décret en date du 20 février 2002 et
s'applique a partir du 1¢" janvier 2003, depuis les exercices ouverts a partir du
1¢* janvier 2002.

Les principales limites de la loi NRE
Elles concernent :

* ’absence de sanctions ;

* le manque de dispositifs de controle ;

* l'absence de définition précise concernant le périmétre concerné (holding ou
groupe, mondial ou national).

© Groupe Eyrolles
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La recommandation du Conseil national de la comptabilité (CNC)
francais en termes de comptabilité environnementale

Publiée le 21 octobre 2003, cette recommandation vise a prendre en considération
les aspects environnementaux dans les comptes individuels et consolidés des entre-
prises. Il s’agit pour les entreprises d’afficher dans leurs états financiers les dépenses
supplémentaires engagées pour réparer ou prévenir les dommages causés a 1"envi-
ronnement.

Le texte voté par 1"assemblée pléniere du CNC a été bien accueilli par TAMF. Le
CNC a voulu traduire dans le droit interne une recommandation de la Commis-
sion européenne publiée au Journal officiel des Communautés européennes le
13 juin 2001.

Le texte du CNC propose d’établir un tableau des dépenses environnementales
tiré du modele Eurostat (Office statistique des Communautés européennes), en
ventilant les dépenses par types d’actions (traitement, élimination, mesure, recy-
clage et prévention de déchets polluants) et par domaines (eaux, déchets, sols,
bruit, rayonnement...).

Référentiels comptables IFRS et US GAAP

Les rétérentiels comptables d’origine anglo-saxonne ont toujours fait ressortir, via le

format des états financiers, 'importance donnée a la dimension corporate risk mana-

gement en tant qu’attribution majeure du fop management. Ainsi, les rétérentiels US

GAAP et IFRS ont historiquement fait ressortir trois concepts significatifs en termes

de structuration du compte de résultat :

* la notion de résultat opérationnel (IFRS), équivalant a 'EBIT (Earnings Before
Interest and Taxes) américain, correspondant au résultat généré par les processus
métier dans une optique de continuité de I'exploitation ;

* la notion d’éléments inhabituels (exceptional items), intégrant a la fois les choix de
restructuration décidés par le top management dans l'intérét de la protection de la
rémunération de I'actionnaire, et le cott des sinistres anticipables que les dirigeants
sont censés anticiper ;

* le concept d’éléments extraordinaires (extraordinary items), correspondant a des
situations de crise impossibles a anticiper par les dirigeants de I'entreprise (du type
tremblement de terre dans une zone non sismique) donnant lieu a une indemnisa-
tion assurance.

La notion d’éléments extraordinaires a aujourd’hui disparu, mettant en exergue le
fait que ces référentiels comptables considerent que le risk management est une attri-
bution majeure du fop management, et que I'incapacité de protéger la rémunération
de 'actionnaire et de protéger les cash-flows de 'entreprise releve d’une insuffisance
substantielle du top management.

De surcroit, le référentiel IFRS fait ressortir la notion de composantes (inexistante
en US GAAP) ayant pour effet de minimiser la notion de provisions pour risques.
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En effet, la norme IAS 16 impose la décomposition des immobilisations corporelles
en composantes impactant les flux de trésorerie prévisionnelle générés par I'actif.

Ainsi, les groupes industriels constituent des composantes telles que :

* investissements de sécurité ;

* pieces de rechange ;

e démantelement ;

¢ décontamination des sols ;

* fermeture quinquennale pour grand entretien.

Elles sont amorties sur la durée d’usage de chaque composante.

La notion de composante met en exergue le principe de mise sous controle prévi-

sionnelle des risques industriels. Ainsi :

* la programmation des investissements de sécurité a pour objectif de protéger les
cash-flows générés par I'actif ;

* la budgétisation des picces de rechange a pour finalité de prévenir le bris de
machine.

La comptabilité financiere IFRS démontre ainsi que tous les actifs de I'entreprise
sont mis sous controle en vue de sécuriser les cash-flows de cette derniére.

© Groupe Eyrolles
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Chapitre 2

Méthodologie d'identification
et d'analyse des risques

L’identification rationnelle et objective des risques de sinistralité est basée sur la
réponse a quatre types d’interrogations :

* Quels sont les outils permettant une identification objective des risques ?
* Comment évaluer 'impact d’un sinistre majeur sur les objectifs stratégiques ?
* Comment évaluer les conséquences financieres d’un sinistre majeur ?

* Quels enseignements tirer de ’évolution de la sinistralité antérieure ?

Outils d’identification des risques

L’une des principales difficultés du risk management est d’identifier les risques d’un
groupe de facon objective et rationnelle. II est indispensable d’aboutir a la réalisa-
tion d’une cartographie des risques faisant ressortir en priorité les méta-risques
émergents.

Le risk manager n’a pas le droit de fonder sa cartographie sur un ressenti subjectif
basé sur sa personnalité et son vécu professionnel. Il doit au contraire appuyer sa
démarche sur plusieurs outils d’identification des risques qu’il va utiliser dans une
optique de circularisation (la réponse apportée par ces outils doit en effet converger).
Nous étudierons donc dans ce chapitre les outils suivants :

¢ ’audit documentaire ;
¢ les entretiens ;
e les visites de sites ;

* les questionnaires.

Audit documentaire et audit en risk management

L’audit documentaire est un outil essentiel en vue d’une identification rationnelle et
objective des risques.

Dans la phase amont, I'auditeur va demander un certain nombre de documents,
qu’il exploitera partiellement avant d’aller sur le terrain (phase de « travail a plat »).

Pendant la phase de déroulement de I'audit, I'auditeur va confronter ses sources
documentaires avec les informations collectées via les interviews et la visite de sites.

En phase post-mission (rédaction du rapport), le risk manager préconisera ; compte
tenu de ses conclusions, un certain nombre d’ajustements concernant les informa-
tions qu’il a collectées en phase initiale (modifications de clauses contractuelles,
renégociation des clauses assurance, consultation du marché assurance, etc.).
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Exemple de cartographies de méta-risques dans un groupeindustriel
RISQUES EXTERNES

Institutionnel et Société Marché Catastrophe

« Environnement politique « Concurrence + Catastrophe naturelle
« Environnement juridique « Attentes clients / marché « Accident d'origine externe / Trouble externe

+ Environnement social « Mutation technologique
« Environnement sociétal « Marchés financiers

+ Réglementation

+ Mécanisme de fixation des prix

+ Environnementéconomique et monétaire

RISQUES OPERATIONNELS

Commercial Exploitation Finance
* Stratégie + Outil industriel + Risques de marchés
 Satisfaction clients / Services + Outil de distribution (change, taux, prix matiére)
* Qualité Produit / Santé Produit * Sous-traitance + Financement / Trésorerie
+ Gestion commerciale + Conformité réglementaire « Fiscalité/ Douanes
« Maitrise colts de production * Assurance
+ Comptabilité

RH
+ Gestion compétences et savoir
« Evaluation / Motivation
« Gestion administrative
« Climat / Relations sociales
* Santé des employés

Juridique Appro / Achats Sécurité / Sareté / SIT
« Droit de la concurrence « Chaine matiére Environnement « Performance
+ Conformité réglementaire + Ressources produit (appro) + Risque technologique * Sareté de linformation
+ Suivi des litiges + Achats biens & services « Conduite de projet SI

+ Risque opérationnel

+ Risque transport

+ S(reté biens et personnes
« Environnement

+ Négociation et contractualisation
des accords
- Connaissance des accords Comportement

* Gestion des changements
« Exploitation informatique
+ Habilitations/ Séparation taches

« Ethique « Pollution
Image « Fraude
+ Image / Communication + Respect des procédures

STRATEGIE — MANAGEMENT — PILOTAGE

Stratégie / Développement B Management / Organisation § Pilotage de la performance
« Veille stratégique « Efficacité de lorganisation/ gestion des « Pertinence des indicateurs
« Veille technologique / R&D / Conception responsabilités « Controle des participations
* Propriété industrielle « Gestion du changement

+ Acquisition / Cession « Plan de continuité dactivité
+ Maitrise partenariats / co-entreprises + Gestion de crise
+ Gestion de projet

Exemple de cartographie des méta-risques

Audit documentaire pré-mission

Dans la phase documentaire pré-mission, le risk manager va demander a Ientité
auditée de lui transmettre un certain nombre de documents. La liste des documents
a transmettre dépend de fait du type de risque a auditer.

Cependant, il s’avere possible de lister de fagon générique les principaux documents
demandés :

* programme d’assurance national ou international ;

e transmission des clauses des principaux contrats ;

* états analytiques et tableaux de bord ;

e états financiers certifiés ;

* experts techniques et expertises préalables de capitaux ;

* procédures de sécurité et de gestion de crise (si existantes) ;
* tests des plans de reprise d’activité ;

* schéma directeur des systemes d’information ;

* plan de protection des informations.

Une fois ces documents collectés (dans les faits, le risk manager ne collecte qu'une
partie des informations en pré-mission), il s’assure de la fiabilité des informations

© Groupe Eyrolles



© Groupe Eyrolles

Ch. 2 — Méthodologie d'identification ef d'analyse des risques 21

transmises en utilisant les techniques de circularisation (demande d’information
parallele a 'externe, vérification de la certification des comptes, vérification de la
non-rétroactivité des contrats, etc.).

Enfin, il commence a analyser les documents qui sont directement exploitables
(analyse des clauses de contrats, analyse financiére, etc.).

Audit documentaire pendant la mission

L’objectif du déroulement de la mission sur le terrain est de confronter I'identifica-
tion des risques identifiés en phase post-mission d’audit avec les risques réellement
tracés via interviews et/ou questionnaires et visites de sites.

Exploitation documentaire post-mission

L’exploitation documentaire post-mission va se traduire par des préconisations subs-
tantielles faites par le risk manager. Ainsi, les principales préconisations possibles sont
les suivantes :

* souscription d’une nouvelle police d’assurance ;
» modification de clauses contractuelles ;

e signatures de contrats de back-up' ;

* rédaction de nouvelles procédures ;

* modification du contenu des procédures existantes.

Entretiens

La technique d’entretien s’avére étre une technique essentielle a l'identification
objective et rationnelle des risques, et ce, tout particulierement en culture d’entre-
prise latine.

L’objectif de cet entretien est : d’une part, de s’assurer de la connaissance par les
opérationnels des dispositifs de risk management mis en ceuvre par I'entreprise ;
d’autre part, d’évaluer avec eux les risques potentiels qui pourraient aftecter les
processus métiers et les risques du groupe.

L’interview se déroule en trois grandes étapes.

Analyse du passé

Le risk manager interviewe 'audité sur les cas de sinistres ou de gestion de crise qu’il
a été amené a vivre dans le passé en adoptant un questionnement du type :

« Avez-vous été amené a vivre dans le passé une situation de crise ? Si oui, quels
sont, de votre point de vue, les dispositifs mis effectivement en ceuvre par le groupe
pour gérer cette situation ¢ »

L’objectif de cette question est de savoir si les dispositifs mis en ceuvre par le groupe
sont connus et effectivement communiqués aux opérationnels.

1. Back-up : mise a disposition de ressources logistiques en cas de sinistre.
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Projection sur le futur

L’objectif de cette partie de l'entretien consiste a identifier les risques potentiels que les
opérationnels ont identifiés et qui n’ont pas été reportés au niveau du risk management.

La structure de questionnement est la suivante : « Avez-vous identifié ou pensé a des
risques qui pourraient se matérialiser ? Etes-vous déja passé sur le “fil du rasoir” ? De
votre point de vue, si le risque se matérialisait, le groupe saurait-il mettre en ceuvre
les dispositifs adéquats ? »

L’objectif de cette question est d’aller vérifier sur le terrain si le ressenti de 'opéra-
tionnel est confirmé ou non. Cette logique de questionnement peut permettre une
priorisation de mesures correctrices a mettre en ceuvre.

Simulation d'une situation de crise

L’objectit de cette derniere étape de I'interview consiste a construire avec audité le

contenu opérationnel de son plan de reprise d’activité en cas de situation de crise.

La structure de simulation a adopter est la suivante :

« Vous arrivez sur votre lieu de travail 2 7 h 45. Sur place votre siége social est

détruit a 100 %. Le préfet, les médias, les salariés, la protection civile, les pompiers

sont présents. Les camions arrivent avec les composantes. Que faites-vous ? »

L’objectif de cette simulation est de décrire les moyens logistiques qui devront étre

mis en ceuvre en cas de situation de crise en vue d’assurer la continuité de I'exploita-

tion des processus critiques.

L’exercice a pour objectif de décrire et d’identifier :

* les processus critiques qui devront étre redéployés en cas de situation de crise ;

* les actifs stratégiques (machines-outils, moules, etc.) qui devront étre protégés en
priorité en cas de sinistre ;

* les hommes clés qui devront étre déplacés sur le site de secours ;

2

¢ les ressources non utilisées avant sinistre (m?, m?, véhicules disponibles, etc.) ;

* les contrats de back-up avec les sous-traitants, fournisseurs, constructeurs informa-
tiques, etc.

Visites de site

La visite de site est un outil essentiel en termes d’identification des risques. Elle
permet par exemple d’observer les attitudes et les comportements des salariés en
matiére de respect des consignes de sécurité. Elle permet, d’autre part, a I'auditeur
d’observer des dysfonctionnements ou des anomalies concernant I’organisation de
Pentreprise pouvant générer des dommages potentiels.

Elle permet aussi de réactualiser des éléments liés a I'audit documentaire (exemple
d’un plan de masse ne correspondant plus a la configuration réelle actuelle du site).

Questionnaires

L’identification des risques a partir des questionnaires est tres utilisée dans les organi-
sations anglo-saxonnes et présuppose 1'existence d’un dispositif de risk management
mdr et efficace.

© Groupe Eyrolles
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Le questionnement permet de réaliser des benchmarks intersites et intragroupe, et de
produire a ce titre des rosaces de performance permettant d’identifier les centres de
risque! n’appliquant pas a la lettre les procédures de sécurité et de gestion de crise.

Ce dispositif est inadapté dans le cas de la construction d’un dispositif de risk mana-
gement et, dans cette hypothese, on privilégiera les techniques d’interviews.

Simulation de I'impact d’un sinistre majeur sur les objectifs
stratégiques

L’objectif de cette étape est de simuler 'impact d’un sinistre maximum possible (c’est-a-
dire d’un sinistre étant la résultante de plusieurs faits générateurs, majoré par des circons-
tances aggravantes) sur les processus et/ou les objectifs stratégiques de I'entreprise.

Ainsi, par exemple, le retrait d’un produit du marché (du fait de dommages corpo-
rels subis par un consommateur) aftecterait :

* les parts de marché ;
¢ la rentabilité commerciale ;
* le cours de 'action (si le groupe est coté) ;

* la continuité des processus (obligation d’arréter la production du produit incriming).

Mise en ceuvre d'un Performance
processus de financiére :
risk management sécuriser les
efficient #icash-flows, le cours de |
I'action et la
rémunération de
I’actionnaire
h | v
Processus actuels &
activités élémentaires Visi -
i Ision
Risques éliorés etiou et Protéger les parts de
reconfigurés R marché et |'image de
Création de nouveaux Stratégie marque
processus sécurisés
1 Objectifs RH I
Mise en ceuvre "
d'un dispositi Fa i
de contréle interne : _
efficace limiter le risque
social,
identifier les

hommes clés

Impact d’un sinistre majeur sur les objectifs stratégiques d’un groupe

L’objectif du risk management consiste donc a tout mettre en ceuvre a titre préventif
pour prévenir le risque ; mais, ce dernier avéré, le groupe doit mettre en place un

1. Entité organisationnelle (usine, magasin) regroupant des risques homogenes.
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dispositif de gestion de crise auquel il a réfléchi a titre préventif, et gérer la situation
de crise dans un délai tres rapide. Dans notre exemple, les outils de gestion de crise
mis en ceuvre seraient les suivants :

e cellule de crise ;

e communication de crise vis-a-vis des consommateurs et du réseau ;

* plan de retrait des produits du marché avec mise en ceuvre d’'un processus
d’indemnisation du consommateur ; ou fabrication d’un produit de substitution.

Ces procédures de gestion de crise ont bien sur un caractere confidentiel, a I'excep -
tion du plan d’urgence, qui doit étre communiqué aux autorités de tutelle, pour les
risques RHP (risques hautement protégés) susceptibles de générer une atteinte a
I'environnement.

Simulation des conséquences financiéres d’un sinistre majeur

L’objectif assigné a cette étape est d’identifier les scénarii de crise qui pourraient
affecter la remise en cause de la pérennité du groupe. La quantification des sinistres
majeurs a pour intérét de permettre I'identification des scénarii inacceptables en vue
de définir des priorités dans le dispositif de risk management.

Il s’agit donc de quantifier pour chaque scénario de crise (sont analysés en priorité
les scénarii correspondant aux faits générateurs figurant en exclusion) les consé-
quences financiéres d’un sinistre maximum possible en chiffrant les quatre compo-
santes suivantes :

* pertes matérielles (en quoi le sinistre affecte-t-il les actifs de 'entreprise ?) ;

o pertes d’exploitation (en quoi la situation de crise affecte-t-elle le compte de résultat ?) ;
* pertes humaines (en quoi le sinistre génére-t-il des dommages corporels chez les salariés ?) ;

* cout de la responsabilité civile et éventuellement pénale (quelle sera la valorisation
de préjudices corporels, matériels et immatériels causés aux tiers 7).

Estimation des pertes matérielles

L’objectif de cette premiere simulation est d’estimer I'impact d’un sinistre majeur

sur les immobilisations sous controle (au sens des normes IAS 16 et 17 pour

lesquelles I'entreprise porte I'ensemble des risques et des responsabilités, quelle que
soit leur qualification juridique) et sur les stocks.

Deux cas de figure se présentent dans le cadre de cette estimation :

* soit l'entreprise est dans un référentiel comptable autre qu’lFRS (International
Financial Reporting Standard) et, dans ce cas de figure, elle doit faire réaliser une
expertise préalable de capitaux des biens en propriété, en location, en location finan-
cement, mais aussi des biens confiés ou des actifs qu’on lui a transtérés dans le cadre
d’un contrat de concession ou d’affermage ;

soit entreprise est en IFRS (International Financial Reporting Standard) et a opté
pour la réévaluation des actifs et, dans ce cas, la valorisation des actifs au prix du
marché sert de base a 'estimation des pertes matérielles.
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Dans les deux cas de figure, I'estimation des pertes matérielles se fait en multipliant la
valeur des capitaux par une estimation du pourcentage de destruction de lactif.

Estimation des pertes d’exploitation

L’estimation des pertes d’exploitation est réalisée par centre de risque (ce qui corres-
pond en controle de gestion a une entité organisationnelle du type « centre de
profit » ou « centre de responsabilité »).

La méthodologie consiste dans un premier temps a construire un compte de résultat
du centre de risque avant sinistre. L’objectif a ce niveau est de segmenter le compte
de résultat en quatre grandes masses :

o chiffre d’affaires ou prix de transfert! ;

* charges variables qui seront sensibles a 'impact du sinistre ;

* charges fixes que I'entreprise continuera a supporter post-sinistre ;

¢ résultat analytique du centre de risque avant sinistre (diftérence entre produits et
charges opérationnelles).

Dans un deuxiéme temps, a structurer un compte de résultat de Uentité post-sinistre :

* estimation du chiftre d’affaires ou des prix de cession post-sinistre (impact du sinis-
tre sur le CA dépendant de I’existence d’un plan de reprise d’activité ou non, testé
de surcroit réguliérement) ;

* estimation de I'impact du sinistre sur les charges variables (dont les achats) ;

* estimation du sinistre sur les nouveaux couts générés par la situation de crise (frais
supplémentaires d’exploitation, frais d’expertise, honoraires, frais de démolition,
frais de décontamination, etc.).

Le résultat analytique post-sinistre est donc égal a la diftérence entre le CA et les
charges opérationnelles post-sinistre (charges variables apres sinistre, maintien des
frais fixes supportés avant sinistre, nouveaux frais directement imputables a la situa-
tion de crise et nécessaires au redéploiement de Iactivité).

La perte d’exploitation sera égale a la différence entre le résultat opérationnel du
centre de risque avant sinistre (basé sur les prévisions budgétaires de I'exercice) et
I'estimation du résultat analytique du méme centre de risque post-sinistre.

Quantification des pertes humaines

La quantification des pertes humaines (c’est-a-dire des dommages affectant les sala-
riés de 'entreprise : déces, accidents de travail, invalidité, etc.) se décompose en :

* indemnisation de type Sécurité sociale ;

* indemnisation via la souscription d’une police d’assurance collective pour le
compte des salariés (en intégrant les capitaux maximaux prévus dans la police
d’assurance).

1. Echanges économiques internes au groupe.
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Valorisation du coit de la responsabilité civile et pénale
La quantification du cott de la remise en cause de la responsabilité civile passe par
Panalyse de la jurisprudence existante au niveau international.

Dans 'hypothése de l'inexistence d’une telle jurisprudence, l'auditeur appliquera une
démarche qualitative en construisant une grille qualitative graduée de la facon suivante :

* 0 :impact nul ;

1 : impact faible ;

* 2 : impact financier moyen ;
3 : impact financier majeur ;

* 4 : impact financier inacceptable.

L’estimation du cout de la responsabilité pénale passe par une analyse des diftérentes
pénalités par type d’infraction.

Quantification du codt résiduel & la charge de I'entreprise

L’objectif de cette étape du dispositif consiste a sommer par scénario le cout des quatre
typologies de pertes : matérielles, exploitation, humaines et responsabilité civile (RC) ;
et a le comparer au montant indemnisable prévu dans le programme d’assurance. La
différence entre ces deux montants correspond au risque résiduel, qui peut étre consi-
déré par les autorités de gouvernance comme étant acceptable ou inacceptable.

Dans I’hypothése ot le comité des risques estime que le risque résiduel est inacceptable,
il s’avere indispensable de réfléchir sur la mise en ceuvre de financements alternatifs,
n’affectant pas la trésorerie courante de U'entreprise en cas de réalisation du risque.

4
. . . ’ ’ L
Etude de la sinistralité antérieure
L’étude de la sinistralité antérieure (sur des séries chronologiques consécutives a
minima de cing ans) vise a :
¢ identifier d’éventuelles tendances structurelles en termes de sinistralité (concentra-
tion d’accidents du travail par exemple) ;

* permettre une renégociation ultérieure avec les assureurs (en comparant la sinistra-
lité effective avec celle prise en compte par les assureurs).

Les principaux sinistres analysés, tant en fréquence qu’en termes de gravité, sont les
suivants :

* sinistralit¢é dommages aux biens ;
¢ sinistralité flotte automobile ;

* sinistralité informatique ;

* sinistralité responsabilité civile ;

* sinistralité accidents du travail.
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Chapitre 3
Modalités de mise sous contrdle des risques

La méthodologie d’audit en risk management est une approche transverse visant a
s’assurer de la mise sous controle des risques de sinistralité de I'entreprise, tant a titre
préventif que curatif, en déclinant un triple dispositif :

* controle interne des risques et procédures de gestion de crise ;
* controle technique et investissements de sécurité ;

* controle financier des risques intégrant 'autofinancement, le transfert des risques
et le recours aux financements alternatifs a I’assurance.

Contréle technique et sécurité

La mise en ceuvre d’un dispositif de prévention mature passe par la réalisation
d’investissements de sécurité et par 'engagement de charges d’exploitation au titre
de la sécurité correspondant a minima aux exigences réglementaires.

Les principaux sous-domaines concernés sont les suivants :
* sécurité informatique ;

 sécurité des biens ;

* sécurité des personnes ;

e sécurité atteinte a ’environnement.

Procédures de sécurité et de gestion de crise

La mise en ceuvre d’un dispositif de corporate risk management efficace passe par la
rédaction de procédures de sécurité de base et de gestion de crise.

Bien évidemment Iefficacité de telles procédures doit étre régulierement testée.

Procédures de sécurité de base

La mise en ceuvre d’un dispositif de corporate risk management mature passe par la
rédaction et 'application de procédures de type « management des risques » telles que :

 procédures de sécurité informatique physiques et immatérielles et plan de protec-
tion des informations ;

* procédures de sécurité environnementale ;

¢ plan d’organisation des secours.

Les principaux scénarii de gestion de crise

La construction des scénarii de crise a pour objectif d’anticiper la combinaison opti-
male d’outils de gestion de crise a mettre en ceuvre en cas de sinistre majeur.
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Les principaux scénarii analysés sont les suivants :

* gestion de crise produit avec retrait des produits du marché ;

e atteinte a 'environnement ;

* mise en examen d’un mandataire social ;

* offre publique d’achat hostile ;

* attentat ;

* gréve interne ou externe, voire mélange des deux typologies (grande spécialité
francaise !) ;

* boycott de la marque ;

* situation de crise informatique ;

e mort d’'un homme clé.

Il est évident que cette liste doit étre adaptée en fonction du secteur d’activité, ainsi :
* dans le secteur bancaire, on simulera 'impact du scénario hold-up ;
* dans le secteur aéronautique, on évaluera les conséquences du crash d’un avion ;

* dans le secteur aéronautique, on estimera les conséquences de 'explosion d’une
fusée ou d’une navette embarquant des satellites.

Procédures de gestion de crise

Les procédures de gestion, systématiquement rédigées a titre préventif, et testées en
vue d’évaluer leur efficacité, ont pour objectif de permettre la continuité de
I'exploitation des processus critiques d’'un centre de risque (exemple d’une usine),
dans des délais tres rapides sur d’autres sites internes au groupe ou a 'extérieur du
groupe via des contrats de back-up signés avec des constructeurs informatiques,
fournisseurs et sous-traitants captifs, et éventuellement avec des concurrents.

Le risk manager doit donc réfléchir a titre préventif a la construction de ces cing
outils de gestion de crise, qui seront combinés en fonction du scénario de crise
analysé, a savoir :

* le plan de retrait des produits du marché ;

* la communication de crise interne et/ou externe pouvant étre offensive ou défensive ;
* le plan de reprise d’activité ;

* le plan d’urgence concernant les risques d’atteinte a ’environnement ;

¢ la cellule de crise congue tant en termes organisationnels que logistiques.

Plan de retrait des produits

La réflexion préventive concernant I’organisation d’un plan de retrait des produits
du marché concerne en priorité les entreprises ayant une stratégie marketing de
biens de grande consommation et tout spécifiquement celles travaillant dans les
secteurs pharmaceutique, agroalimentaire, automobile.
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L’organisation logistique d’un plan de retrait prévoit un simple arrét de production
et de commercialisation a titre préventif dans le cas de I’émission de signaux de préa-
lerte (taux de réclamations clients anormal, taux de rebut, de refaconnage élevé, etc.,
sur un produit ou une famille de produits).

Communication de crise

Il existe de nombreux registres de communication de crise, sur lesquels les groupes
doivent réfléchir a titre préventif, soit en vue d’exonérer la responsabilité civile, soit
de limiter 'impact de cette derniere au cas ou elle serait mise en cause.

I1 est ainsi possible d’opposer les axes de communication ci-dessous :
* interne et externe ;
* offensive et défensive ;

* réglementaire et stratégique.

Communication de crise interne et externe

La communication de crise externe est en général indissociable de la communication
de crise interne.

En effet, la communication de crise externe, qu’elle soit institutionnelle ou opéra-
tionnelle, vise a sécuriser ’ensemble des parties prenantes, pour protéger les objectifs
stratégiques du groupe. A contrario, la communication de crise interne vise surtout a
permettre le déploiement des processus critiques sur des sites non sinistrés dans des
délais tres rapides si une situation de crise est déclenchée.

Communication de crise offensive et défensive

Les registres de communication de crise peuvent étre offensifs en cas de rumeur ou
en cas de remise en cause non fondée de la responsabilité civile du groupe. Ainsi, il
est envisageable, dans le cas d’un scénario de crise produit, de développer une
communication de crise offensive, dans ’hypothése d’une relation de corrélation
(existence d’'un dommage corporel chez un consommateur, ne pouvant étre associé
a une marque commerciale spécifique de I'entreprise).

Par contre, en cas de remise en cause de la responsabilité civile du groupe, la
communication de crise institutionnelle défensive a pour objectif de protéger les
parts de marché, I'image de marque, alors que la communication de crise opération-
nelle décrit au réseau de distribution ainsi qu’aux clients les modalités d’action
(comment se faire indemniser, comment faire réparer le produit, comment avoir un
produit de substitution... ?).

Plan de reprise d’activité/plan de continuité de I'exploitation
Le risk management minimise le role de I'assurance en cas de sinistre majeur. Son
objectif n’est pas de rechercher des garanties confortables en cas de situation de crise,
mais de permettre une reprise de 'activité dans les délais les plus rapides. Voici la
méthodologie de construction de ces plans de reprise d’activité.

Concepts généraux sur les plans de continuité de I'exploitation

La continuité d’activité s’inscrit dans une démarche de pérennité de l'entreprise. Elle
consiste a mettre en place des procédures et des moyens visant a assurer le fonctionnement
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de ses activités, principales et cruciales, et la disponibilité des ressources indispensables au
déroulement de ces activités.

La gestion de la continuité d’activité est une approche globale de management. Son
objectif est d’identifier les impacts potentiels qui menacent le groupe et de la doter
des capacités de répondre efficacement a des sinistres potentiels en sauvegardant ses
activités vitales et critiques, sa réputation et les intéréts de ses clients et partenaires.

Définition de la notion d’activité vitale

C’est une activité dont 'exécution est fondamentale et obligatoire pour 'entreprise. En
cas d’arrét de cette activité, les impacts sont jugés inacceptables par le management :

* impact financier extrémement lourd pour 'entreprise ;
e tres forte dégradation de son image de marque aupres des clients et des partenaires ;

* impact réglementaire majeur sans possibilité de négociation avec les institutions
légales.

Définition de la notion d’activité critique

I s’agit d’une activité dont 'exécution est souhaitée pour le groupe, mais qui ne
revét pas de caractére obligatoire. Les impacts, en cas d’arrét de ces activités, sont
jugés tres préoccupants voire inacceptables pour la stratégie de I'entreprise, mais ne
compromettent pas sa survie en cas de crise :

* impact financier lourd pour I'entreprise ;
* impact stratégique majeur ;
* tres forte dégradation de son image de marque aupres des salariés et des médias ;

* impact réglementaire majeur avec possibilité de négociation avec les institutions
gouvernementales.

Définition de la notion d’activité sensible

Par activité sensible, il faut entendre une activité dont I'exécution est préférable pour
le bon déroulement des opérations. Les impacts, en cas d’arrét de ces activités, sont
jugés préoccupants, mais potentiellement acceptables dans un contexte de crise :

* impact financier moyen pour Uentreprise ;
* impact stratégique nul ;

* dégradation significative de son image de marque aupres des salariés et des médias.

Le cycle de vie de la continuité d’activité

Processus cyclique

La démarche « continuité d’activité » est un processus cyclique a travers lequel le

groupe :

e évalue la solidité de son organisation et la vulnérabilité de ses activités a des
sinistres majeurs ;

o définit la stratégie de continuité de ses activités critiques apres sinistre ;

* met en place les solutions de continuité pertinentes et les documente ;
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* teste ses dispositifs, les maintient opérationnels et les révise a fréquence réguliere ;

* informe ses personnels et les exerce a utiliser les solutions de continuité en cas de
sinistre.

Deux prérequis sont indispensables pour engager la démarche « continuité

d’activité » :

* une stratégie d’entreprise clairement définie ;

e un risk assessment solide et exhaustif.

Les principaux résultats attendus (livrables)

Ce sont :

* une cartographie des risques ;

* un business impact analysis, une collecte des expressions de besoins des métiers, met-
tant en évidence les activités critiques ;

* une stratégie de continuité d’activité déclinée en fonction de diftérents scénarii de
sinistres, et adressant les objectifs métiers, les priorités et les niveaux d’activité a
recouvrir apres un sinistre ;

* un inventaire des ressources critiques et le séquencement de leur montée en charge ;

* des plans de continuité d’activité décrivant les dispositifs mis en place et les procé-
dures pour mettre en ceuvre la stratégie ;

* des programmes de tests et des plans d’action correctifs ;

* des supports d’information, de sensibilisation et de formation.

Mettre en ceuvre un plan de continuité d’activité

Le business impact analysis (BIA) est une démarche analytique dont 'objectif consiste a :

* identifier les activités vitales/critiques ;

* inventorier les ressources critiques nécessaires pour assurer la continuité de ces
activités vitales/critiques ;

o définir les priorités de continuité et/ou de reprise apres sinistre.

Pourquoi le fait-on ? Le BIA permet d’évaluer les impacts, pour 'entreprise, d’un sinistre
touchant ses activités. La démarche doit étre entreprise pour chacun des processus
métiers conduits dans le groupe, identifiés dans la phase de cartographie des processus.

Les conséquences d’un sinistre sur les activités du groupe sont évaluées dans le temps
selon différents types d’impacts :

* impacts financiers (évaluation quantitative) ;
* impacts non financiers (évaluation qualitative).

Bien que les sinistres auxquels la société doit se préparer soient de natures différentes et
puissent influencer la gravité et/ou la rapidité d’apparition/de résorption des impacts,
les bonnes pratiques recommandent de mener le BIA en adoptant certains postulats :

* toutes les activités sont interrompues sans possibilité de reprise ;
* 'entreprise seule est impactée par le sinistre ;

¢ tous les acteurs du marché continuent « business as usual ».
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La démarche BIA est conduite par les coordinateurs des plans de continuité d’acti-
vité (PCA) sur la base d’'interviews réalisées avec les propriétaires des processus
métiers. Les informations collectées ainsi que les analyses d’impacts sont systémati-
quement validées par le management, qui est responsable de I'expression des
besoins, de la définition des stratégies, de I'allocation des moyens humains et finan-
ciers nécessaires a la démarche et qui est propriétaire des plans de continuité.

La démarche BIA

Elle se déroule en étapes distinctes.

Efape 1 : cartographie des processus métiers

La compréhension de I'organisation commence nécessairement par une cartographie
décrivant les activités de chacune des entités du groupe :

* identifier les principaux processus métiers ;

* inventorier les ressources requises pour mener a bien chacun de ces processus.

Cette cartographie est le préalable indispensable au déploiement de la démarche BIA

et plus généralement de la démarche de continuité d’activité : analyse d’impact, la

définition des objectifs de reprise et les expressions de besoin en termes de ressources

sont construites au niveau de chaque processus métier.

A noter que, s'il existe déja des descriptions de processus dans ’organisation, elles

doivent étre systématiquement réutilisées dans un souci de cohérence et d’efficacité.

La cartographie doit aussi mettre en lumicre les périodes critiques de chaque

processus, c’est-a-dire les périodes durant lesquelles un sinistre aurait les impacts les

plus pénalisants pour I'entreprise (« scénario du pire »).

La définition des périodes critiques permet :

* de définir les stratégies de reprise en intégrant le scénario dans lequel un sinistre
aurait lieu aux moments les plus critiques du processus ;

» d’informer, le cas échéant, les gestionnaires de crise des circonstances particuliéres
liées a la période de déclenchement du sinistre.

Exemples de périodes critiques : arrétés comptables, cut-off, échéances a terme, etc.
Pour les besoins de cette cartographie, des ressources critiques doivent étre identi-
fiées. Les ressources critiques a identifier sont les ressources indispensables a 'accom -
plissement d’un processus métier qui doivent nécessairement étre restaurées pour
garantir la continuité des activités critiques suite 4 un sinistre.
On peut ainsi citer :
* besoins en personnel : nombre de personnes allouées au processus métier en production ;
* systemes informatiques :

— applications métiers,

— progiciels intégrés,

— disques partagés ;
* poste de travail : type de configuration requise (nombre et puissance des PC,

nombre d’écrans, téléphonie normale ou spécialisée, etc.) ;
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* télécoms : inventaire des moyens de communication nécessaires en plus de la télé-

phonie (fax, télex) ;

* sauvegardes vitales : ensemble des documents sur tout support dont I’absence apres

sinistre empécherait de reprendre le processus métier ;

* dépendances : ensemble des services, fournis par un acteur interne ou externe,

nécessaires a 'accomplissement du processus métier (qui ? quoi ).

Etape 2 : I'évaluation des impacts
Typologies d'impacts

* pertes financieres directes : c’est I'ensemble des pertes financiéres supportées par

I'entreprise résultant de son incapacité a gérer ses processus métier ;

pertes de revenus : impacts financiers dus a I'incapacité de I'entreprise de réaliser
de nouvelles transactions tant que ses processus métiers restent dégradés (d’ou
perte d’opportunités) ;

impacts réglementaires : risques de pénalités de la part des régulateurs et des auto-
rités de tutelle a I'encontre de la société dans 'incapacité totale ou partielle de faire
face a ses obligations réglementaires ;

impacts légaux et juridiques : impacts potentiels ou pertes encourues a cause
d’actions en justice ou de poursuites de la part de clients, suite a I'incapacité de
I'entreprise a faire face a ses engagements contractuels ;

impacts sur 'image et la réputation : préjudices portés a la crédibilité de I'entre-
prise vis-a-vis de ses clients, des investisseurs, de ses actionnaires, des agences de
rating ou des médias, conduisant a une perte substantielle d’opportunités a venir ;

impacts sur d’autres processus de 'entreprise : risques d’extension d’impacts sur
d’autres processus du groupe, lorsque des impacts directs ne peuvent pas étre mis
directement en évidence. Ce type d’impacts est directement lié aux interdépen-
dances entre les diftérentes activités du groupe.

La relation au temps

Le critere de temps est une dimension clé dans I’évaluation des impacts, car il
permet de concentrer les efforts sur les activités dont les délais de reprise sont les plus
critiques.

L’échelle de temps est construite selon :
* les impératifs de reprise définis par les régulateurs (en France et a 'international) ;
* les bonnes pratiques de I'industrie ;

* les délais contractuels de bascule des systemes d’information et de mise a disposi-

tion des solutions de repli.
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Chaque activité doit définir une échelle pertinente lui permettant de quantifier de
maniere homogene et cohérente ses pertes financiéres potentielles. Ces quantifi-
cations sont ensuite traduites en degrés d’impacts en fonction de leur importance :

o tres élevé ;

e élevé ;

* moyen ;

e faible.

Il appartient au management de chaque entité de définir et valider cette échelle, car
celle-ci sera utilisée pour définir les objectifs et arbitrer les priorités de reprise. Les
impacts qui ne peuvent pas étre quantifiés en termes financiers sont qualifiés selon le
meéme type d’échelle.

Etape 3 : déterminer la stratégie — définition des objectifs de reprise

Une fois 'analyse d’impact réalisée, le groupe est en mesure de définir pour chacun

des processus métiers étudiés :

* la période de temps maximale apres le sinistre, au cours de laquelle chacune des
ressources nécessaires a I'accomplissement d’un processus métier pour étre opéra-
tionnelle doit étre recouverte (recovery time objectives [RTOY) ;

* le niveau d’activité qui doit étre repris pour chaque processus, ainsi que son évolu-
tion dans le temps sur une période d’'un mois a compter de la survenance du sinistre.

La définition des objectifs de reprise doit permettre de comprendre la stratégie que

les métiers souhaitent mettre en place pour assurer la continuité de leur activité avec

un niveau acceptable de dégradation suite a un sinistre. La stratégie est ainsi

formulée de maniére simple : en cas de sinistre et pour chaque métier, quelles capa-

cités le groupe veut-il conserver ou recouvrer, et a quelles échéances ?

Comme lors de Panalyse d’impact, la bonne pratique veut que la stratégie et les

objectifs de reprise soient définis au regard du scénario le plus impactant pour le

processus métier considéré ('entreprise est la seule impactée, les autres acteurs du

secteur opérent normalement).

La définition des RTO repose obligatoirement sur la cartographie et I'analyse

d’impact réalisée avec le BIA :

* implicitement, le RTO indique le niveau d’impact que le métier accepte de sup-
porter (le seuil de tolérance) ;

* les périodes critiques identifiées lors de la cartographie des processus sont prises en
compte dans la définition de la stratégie de reprise (objectifs et priorités en cas de
sinistre survenant a la pire période).

Etape 4 : élaborer et metire en place des solutions

Les métiers ayant défini leur stratégie de continuité d’activité et formulé leurs

besoins en ressources critiques sont maintenant en mesure de :

* consolider les besoins de secours applicatifs en spécifiant aux maitrises d’ouvrage
informatique les besoins a couvrir en termes d’objectif de reprise et de restauration
de données ;
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¢ identifier les alternatives et mesures conservatoires a déployer pour couvrir la
période entre le sinistre et la reprise du processus métier impacté ;

* concevoir les solutions de continuité adéquates pour permettre aux personnels de
redémarrer les processus métiers impactés par le sinistre et assurer la continuité des
activités vitales et critiques de entreprise ;

* organiser la cohérence des stratégies et des solutions déployées au sein de 'entreprise.

La mise en place des solutions de continuité se déroule en trois étapes :
* choix des solutions de continuité :
— solutions de continuité informatique,
— solutions de continuité « utilisateurs » pour redonner un poste de travail aux
personnels impactés ;

* mise en cohérence des stratégies et des solutions déployées au sein du groupe :

— alignement sur I'intégralité du déroulement du processus (front-to-end),
— alignement transversal,

— rationalisation des investissements,

— mutualisation des moyens ;

* mise en place des solutions et documentation des plans de continuité d’activité.

Le management de chaque entité est propriétaire de son plan de continuité d’acti-

vité et en valide chacune des étapes :

* validation des expressions de besoin ;

e validation des choix de solutions retenues ;

e validation des alignements ;

* validation des investissements a réaliser ;

¢ validation des solutions implémentées (recettes) ;

* validation de la documentation.

La validation étape par étape permet de garantir que les solutions élaborées, mises en

place et documentées, répondent aux besoins exprimés et sont conformes a la stra-

tégie formulée. En cas de désaccord, on reprend la démarche a partir de la derniere
étape validée (démarche itérative).

Etape 5 : choix des solutions « utilisateurs »

Positions sur site de repli (site interne ou sous contrat avec un prestataire)

* Positions dédiées : postes de travail entierement pré-équipés sur un site de secours
utilisateurs, a distance raisonnable du site primaire pour permettre un repli rapide
apres un sinistre. Ces positions sont, exclusivement et en permanence, réservées a
l'usage du groupe en cas d’activation, et leur disponibilité est garantie.

* Positions mutualisées : postes de travail entierement pré-équipés sur un site de
secours utilisateurs, a distance raisonnable du site primaire pour permettre un repli
rapide apres un sinistre. Les positions mutualisées ne sont pas exclusives et sont
contractées parallelement par plusieurs entreprises.
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Secours croisés

* Cross back up : solution consistant a reloger un utilisateur ayant perdu 'accessibilité
a son poste de travail sur un autre poste dans un autre immeuble de production
non impacté.

* Cross border : solution consistant a reloger le personnel sur une autre implantation
du groupe a I'international.

Remarque : ces solutions croisées supposent que des positions et équipements de
production et/ou de réserve puissent étre libérés a la demande, ou et quand néces-
saire. En outre, la solution a 'international n’est raisonnablement pas opérationnelle
avant J + 2 apres sinistre (évaluation empirique).

Accés a distance

Capacité de mener des activités depuis un site n’appartenant pas au groupe avec un
acces a distance aux applications informatiques si nécessaire (domicile, cybercafé,
entreprise tierce...).

Remarque : I'acces a distance n’est pas la solution a privilégier pour certaines acti-
vités critiques (trading, trésorerie, etc.), car elle suppose une qualité de controle et
de sécurité dégradée (acces via Internet).

Split operations

* Solution consistant a éclater temporairement les personnels critiques sur un plus
grand nombre de sites (production, repli, acces a distance) en prévision d’'un risque
accru de perturbation des activités (exemple : manifestation type G8, convention
républicaine 3 New York, etc.) ou pour répondre a une incapacité conjoncturelle de
rejoindre le lieu de travail habituel (lors d’une greve des transports, par exemple).

* Lorsque cet éclatement des compétences n’est plus conjoncturel mais est intrin-
seque par construction a la structure de la société, on parle de résilience.

Mise en cohérence - Alignements

Alignement de bout en bout

Pour garantir la cohérence du dispositif de continuité, il est essentiel d’aligner les

stratégies et solutions des fonctions supports (FS) et de I'informatique (IT) sur les

objectifs de reprise des fronts métiers (FO).

« Btape 1: les FS intégrent les expressions de besoin et la stratégie des FO dans la
définition de leurs objectifs PCA (itérations, si besoin).

« Etape 2 : I'IT aligne sa stratégie de reprise pour répondre aux exigences métiers
consolidées.

« Etape 3 : le business case est consolidé de bout en bout, puis est validé par le mana-
gement.

« Etape 4 : I'implantation (ou la révision) des solutions retenues fait I'objet d’un plan
d’action.

« Etape 5 : le dispositif mis en place est documenté et validé par le management.
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Alignement transversal

De fagon similaire a I'alignement « en silo », une mise en cohérence transversale est
nécessaire pour les activités ayant identifié des interdépendances critiques entre elles
ou bien lorsqu’elles partagent les mémes ressources critiques.

Alignement avec les scénarii

Le choix des solutions a déployer peut changer en fonction du scénario de sinistre
auquel le groupe est confronté. Il convient donc de procéder a une mise en cohé-
rence pour mettre en face de chaque scénario les impacts a considérer et les solutions
permettant la couverture des activités (scénarii impactant directement les métiers et
problématiques « hubs régionaux »).

Optimiser les investissements

Quel est le périmetre a couvrir ? En tenant compte de la probabilité d’occurrence et
des impacts relatifs a ensemble des scénarii que le groupe a choisi de couvrir, le
positionnement dépendra du seuil de risque acceptable préalablement défini.

La seule mise en conformité du dispositif de continuité avec les objectifs réglemen -
taires ne présente pas d’apport significatif en termes de continuité, et ce, malgré un
investissement lourd, notamment au niveau informatique.

A l'inverse, les solutions informatiques requises pour répondre aux exigences régle -
mentaires donnent au groupe une capacité a assurer la continuité des systémes
d’information bien au-deld du strict minimum réglementaire.

Un investissement supplémentaire sur des solutions métiers pour assurer la conti-
nuité des activités vitales et critiques présente un retour sur investissement plus favo -
rable et permet d’optimiser I'investissement minimal requis pour répondre aux
exigences réglementaires.

Plan d'urgence

Le plan d’urgence vise a gérer de facon optimale des scénarii de crise affectant le

patrimoine de Dlentreprise et susceptibles de générer des dommages environne-

mentaux substantiels. Pour les risques hautement protégés, le plan d’urgence est

constitué de trois niveaux :

* plan d’organisation interne des secours, dont la coordination est sous la responsabilité
du chef d’établissement, visant a s’assurer de 'évacuation effective du personnel et
des tiers au moment du sinistre et précisant les modalités de gestion du sinistre ;

* plan particulier d’intervention : concerne les sinistres d’ampleur plus importante
en associant la protection civile, les pompiers, le préfet ;

* plan Orsec, sous la responsabilité du préfet de Région, voire du ministre de I'Inté-
rieur et ou de PEnvironnement.



38 Partie 1 — Contraintes réglementaires et méthodologies

Cellule de crise

La cellule de crise est 'outil fédérateur des autres outils de gestion de crise. C’est a la

fois une structure logistique permettant de gérer la situation de crise dans des

conditions optimales, et des acteurs internes et externes qui seront différents en

fonction du scénario de crise analysé :

* en tant que structure logistique : la cellule de crise doit toujours étre située a
Iextérieur de I'entreprise, dans un endroit confidentiel. C’est une structure inté-
grant les moyens logistiques suivants :

— configuration téléphonique et informatique opérationnelle et testée réguli¢ rement,
— copie des fichiers stratégiques,
— papier a en-téte, machine a affranchissements,
— vivres, etc. ;

* en tant qu’acteurs : la cellule de crise est constituée d’acteurs internes et externes,
différents en fonction du scénario de crise analysé. Nous pouvons distinguer deux
cas de figure :

— cas ou les acteurs sont définis par une contrainte réglementaire,
— cas ou les acteurs sont du ressort de 'entreprise.

Contrdle financier des risques

Le controle financier des risques est structuré en trois composantes :
* autofinancement volontaire des risques ;
o transfert des risques sur des tiers (dont assurance) ;

* financements alternatifs (mutualisation interne de risques acceptables).

Autofinancement des risques
Autofinancement préventif

Les entreprises de droit privé n’ont qu’une obligation d’assurance concernant les risques
de responsabilité civile, c’est-a-dire de dommages corporels, matériels et immatériels
causés aux tiers. Par voie de conséquence, elles peuvent décider d’autofinancer certains
risques patrimoniaux ou les franchises (partie du cott du sinistre a la charge de I'assuré)
qui peuvent étre substantielles dans le cas de grands risques industriels.

A ce titre, les groupes peuvent constituer des provisions pour propre assureur
correspondant  la valeur expertisée de 1actif pouvant subir le risque. A cette provi-
sion est adossée I'acquisition d’actifs financiers subordonnés sans risques, générant un
coupon en cas d’inexistence d’un sinistre.

Ces actifs subordonnés font I'objet de tests de dépréciation pour s’assurer que la
performance de ces actifs correspond a la performance escomptée (en conformité
avec la norme TAS 36).

En cas de sinistre, ce dernier est expertisé et 'actif en représentation est cédé. Dans
I'hypothese inverse, actif financier génere une rémunération sécurisée.
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Autofinancement curatif

Il existe trois cas de figure en termes de financement des risques post-sinistre :
¢ le financement de la franchise ;

* l'application de la régle proportionnelle de capitaux ;

* le trou de garantie.

Le financement de la franchise est une obligation prévue par le droit des assurances.
« Afin de moraliser le risque », I'assuré doit supporter sur trésorerie courante une
partie du cout du sinistre. En risques industriels, le montant de ces franchises peut
largement dépasser la trésorerie effective détenue par une filiale de petite taille,
pouvant entrainer des problemes substantiels de trésorerie dans cette derniére.

Ce cas de figure ne semble pas envisageable pour les groupes qui se doivent de sécu-
riser le cash-flow du groupe et la rémunération de I'actionnaire. Nous verrons que
le recours aux comptes captifs de réassurance permet d’autofinancer des niveaux de
franchise élevés.

Dans le cas de T'application de la regle proportionnelle de capitaux, le groupe doit
financer 'écart entre les capitaux déclarés a Passurance par le management et la
valeur de remplacement a neuf du patrimoine détruit. Dans le cas de la réalisation
d’une expertise préalable de capitaux, ce principe n’a pas lieu d’étre.

Le trou de garantie correspond au cas de figure ou le fait générateur a la base du
sinistre fait partie des exclusions. L’entreprise doit dans ce cas autofinancer 'intégra-
lité du cotit du sinistre (si elle en a la capacité !).

Transfert des risques

Le transfert des risques de sinistralité de entreprise sur des tiers est fondé sur I'utili-

sation en parallele de quatre techniques :

* le transfert financier via essentiellement des techniques bancaires ;

* le transfert contractuel des risques a l'exception du transfert via les polices
d’assurance ;

* le transfert via programme d’assurance au niveau national ou international.

Transfert financier des risques

Le transfert financier des risques se matérialise par le recours a des techniques
bancaires ou financiéres portant sur des risques immatériels (par exemple : risque
client ou politique). Font ainsi partie de cette famille d’outils les techniques des
crédits documentaires irrévocables et confirmés et les diftérentes techniques
d’escompte.

Transfert contractuel des risques hors assurance

Ces techniques de transfert de risque se basent sur le transfert des risques sur des tiers
via l'utilisation de clauses contractuelles.

Ainsi relevent de cette catégorie le recours a certains Incoterms (international commer-

cial terms) ou l'utilisation de clauses de back-up visant a redéployer les processus
métiers en cas de situation de crise.
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Transfert des risques par programme national d’assurance

L’une des techniques de transfert des risques les plus utilisées porte sur le transfert
des risques via les programmes d’assurance, tant au niveau domestique qu’interna-
tional. Dans un optique risk management, I’assurance est cependant considérée comme
étant une technique utilisée a titre résiduel.

Principes généraux de structuration des programmes d’assurance

Dans les grands groupes, il est indispensable de rationaliser la structuration du
programme d’assurance. Cette rationalisation est fondée sur un certain nombre de
principes fédérateurs, a savoir :

* « lassurance pour compte de » ;
¢ la clause de renonciation a recours ;
* la franchise par sinistre ou par année d’assurance ;

¢ ]a limite contractuelle d’indemnité.

« Assurance pour compte de »

L’« assurance pour compte de » est une pratique courante dans les groupes indus-
triels souhaitant minimiser leur budget assurance tout en ayant une qualité de
garantie élevée.

Ce type de clause se traduit en général par la souscription d’une police d’assurance
par la société mere pour le compte des entités juridiques faisant partie du périmetre
de consolidation statutaire.

Clause de renonciation & recours

Le recours a ce type de clause est un choix stratégique dans le cadre de groupes

optant pour la «souscription pour compte de » (souscription par exemple de la

société mere pour le compte des filiales). La direction financiére et le risk manager se

trouvent face au dilemme suivant :

* Faut-il, au nom de la solidarité financiere du groupe, renoncer a tout recours entre
entités du groupe (en cas de préjudices intragroupe) ?

* Ou, au contraire, faut-il assimiler les entités juridiques du groupe a des tiers et
autoriser d’éventuelles procédures intragroupe ?

I n’existe malheureusement pas de réponse standard a cette question qui reléve d’un
arbitrage stratégique.

Franchise par sinistre ou par année d’assurance

Le choix d’une franchise par sinistre ou par année d’assurance est un choix majeur
en termes de protection de la surface financiere de 'entreprise, surtout dans le cadre
de la mise en ceuvre de programmes internationaux d’assurance.

Bien évidemment, afin de protéger la trésorerie courante de I'entreprise, il est indis-
pensable de négocier une franchise annuelle avec 'assureur.
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Limite contractuelle d’indemnité

Dans le cas de Pexistence d’un patrimoine industriel éclaté sur de multiples sites, il
s'avere intéressant de souscrire une police d’assurance multirisque industrielle, en
introduisant la notion de limite contractuelle d’indemnité (LCI).

Cela signifie que 'ensemble du patrimoine sera assuré sur la base d’une surface déve-
loppée et que, en cas de sinistre, la valeur indemnisée ne pourra pas dépasser la
valeur expertisée du centre de risque la plus élevée. Ce choix de structuration du
programme d’assurance permet de réduire de facon importante le budget assurance.

Présentation des principales polices d’assurance

En général, une entreprise ayant une activité uniquement domestique va souscrire
un certain nombre de polices d’assurance visant a sécuriser sa surface financiere.

Police multirisque industrielle

Elle couvre I'ensemble des dommages matériels affectant le patrimoine de Uentre-
prise, quelle que soit sa qualification juridique, a 'exception des véhicules terrestres
a moteur et du parc informatique.

Cette police intégre en général une clause « pertes d’exploitation directes » ou
« indirectes » (consécutives a un dommage matériel). Il s’avere souvent indispensable
de souscrire une clause « carence de fournisseurs » pour couvrir le risque de rupture
d’approvisionnement.

Il est aussi indispensable de souscrire la garantie du bris de machine et la couverture
des stocks (via une clause révisable stocks visant a réactualiser la prime en fonction
du cott de possession des stocks).

Police globale informatique

Elle couvre deux types de clause: «tous risques informatiques » (TRI) et
« extension risque informatique » (ERI).

La clause TRI couvre 'ensemble des dommages pouvant affecter le patrimoine infor-
matique (unité centrale, serveurs, périphériques, etc.), quelle que soit leur qualification
juridique, ainsi que les frais de reconstitution des médias (temps de saisie nécessaire a la
reconstitution de données détruites) et les frais supplémentaires d’exploitation (loca-
tion d’un ordinateur de remplacement, frais de déplacement de personnel).

La clause ERI couvre les conséquences d’une utilisation non autorisée de ressources
informatiques (cas de détournements de fonds générés par 'utilisation illicite de
codes d’acces logiques). La souscription d’une telle clause n’est pas autorisée dans la
loi Sarbanes-Oxley, car elle peut inciter a la criminalité interne.

Police responsabilité civile générale et professionnelle
Elle couvre I’ensemble des dommages causés aux tiers, qu’ils soient matériels, imma-
tériels ou corporels. Sont en général couvertes :
—la responsabilité civile exploitation (dommages générés par un dysfonction-
nement des processus métiers) ;
—la responsabilité civile produit (avec tres fréquemment une exclusion de
Pexportation vers les Etats-Unis) ;
— la responsabilité civile atteinte environnement pour des montants limités ;
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— la responsabilité du fait des commettants.
A cette police responsabilité civile générale s’adjoint, en général, une police respon-
sabilité civile professionnelle couvrant des risques sectoriels spécifiques (en banque,
par exemple : des clauses erreurs sur opérations titres, erreurs sur remise de cheque,
soutien abusif de crédit, rupture abusive de crédit, etc.).

Police flotte automobile

Elle couvre I'ensemble des véhicules terrestres 2 moteur avec, en général, une
gestion de flotte basée sur des principes économiques (du type assurance tous risques
pour les véhicules de moins de cinq ans, assurance responsabilité civile uniquement
pour les véhicules de plus de cing ans).

Transfert des risques via programme international d’assurance

Les groupes industriels ou tertiaires souhaitant se développer a l'international, soit
par création de filiales, soit par acquisition de sociétés existantes, doivent s’assurer de
Pexistence de programmes d’assurance homogenes au niveau international, proté-
geant la surface financiére du groupe.

Il existe trois typologies de programmes internationaux d’assurance, sécurisant plus
ou moins la surface financiére des entités figurant dans le périmetre de consolidation
statutaire, a Savoir :

* souscription locale des risques (broad local coverage) ;
* programme parapluie (umbrella program) ;

* programme coordonné au niveau mondial (master coordinated program).

L’ensemble de ces programmes est sécurisé via le transfert des risques en deuxiéme
ligne via des traités de réassurance (voir annexes de la premiére partie).

Souscription locale des risques

Ce type de programme d’assurance se rencontre dans le cadre de groupes familiaux qui
proceédent a des fusions-acquisitions de sociétés existantes au niveau international.

Ce type de programme d’assurance est en général dangereux, car il consiste a laisser
une autonomie de souscription assurance a chaque filiale étrangere. En cas de trou
de garantie (fait générateur non assuré), les pertes financieres générées par un sinistre
sont consolidées sur la société mere et peuvent aftecter la surface financiere du
groupe de facon substantielle.

Programme parapluie

Le programme parapluie est un programme d’assurance sécurisant totalement la
surface financieére du groupe par le biais d’un financement des risques DIC et DIL
des filiales étrangeres. Il est précédé par la réalisation d’une cartographie des risques
au niveau mondial faisant ressortir les risques exclus des garanties assurance au niveau
domestique (risques DIC [difference in condition] : trou de garantie non assurable loca-
lement) et valorisant les écarts entre les objectifs de capitaux a assurer pour chaque
filiale et les capitaux assurables localement (risques DIL |[difference in limit] : différence
entre les capitaux que le groupe souhaite assurer et les capitaux assurables au niveau
domestique).
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Dans le cas de ce programme, les filiales étrangeres s’assurent en premiere ligne
aupres d’assureurs locaux (via le schéma de la souscription locale des risques). Lassu-
reur de la société mere (dénommé « assureur apériteur ») assure quant a lui a la fois
les risques de la société mere, mais aussi les risques DIC et DIL des filiales. En cas de
sinistre majeur, la surface financieére du groupe est complétement sécurisée via ce

dispositif.

Programme coordonné au niveau mondial

Le programme coordonné d’assurance est un dispositif’ s’appliquant aux groupes
internationaux cotés. Dans ce cas de figure, Iassureur tiers intervient sur le finan-
cement des risques internationaux, le groupe acceptant d’autofinancer les risques de
fréquence. Ce type de montage est basé sur I'existence d’un niveau de franchise tres
élevé (plusieurs millions d’euros), imposant la constitution des systémes d’autofinan-
cement de cette derniére par les groupes industriels ou tertiaires.

Ce type de programme n’autorise qu’une seule police d’assurance au niveau
mondial applicable a 'ensemble des entités juridiques constituant le périmetre de
consolidation du groupe.

Les filiales s’assurent aupres de correspondants locaux de lassureur apériteur, la
société mere assurant toujours les risques de la société mere ainsi que les risques DIC
et DIL des filiales.

Financements alternatifs

Le recours aux financements alternatifs reléve d’une sous-branche du corporate risk
management dénommeée « ingénierie des risques ».

Cette derniere a pour objectif, d’'une part, de financer en intragroupe certains
risques de sinistralité maitrisables en vue de réaliser de I'autofinancement défiscalisé
sous couvert de transfert de risques ; et d’autre part, de financer des risques émer-
gents non assurables (via le marché de la réassurance technique) ou de lever des capi-
taux supérieurs au marché de l'assurance via des techniques de titrisation.

Systémes captifs d’assurance/réassurance

Les groupes industriels ou tertiaires peuvent avoir recours a des systémes captifs
d’assurance ou de réassurance (via filialisation interne au groupe) en vue d’auto-
financer certains risques de sinistralité maitrisables. De fait, il existe trois types de
montages juridico-financiers.

Systémes captifs de réassurance

Les systemes captifs de réassurance sont les plus fréquents. Dans cette configuration,
la société mere détient une filiale ayant le statut de société de réassurance (c’est-a-
dire financant uniquement les risques de personnes morales et ne pouvant financer
les risques concernant les personnes physiques).

Les risques du groupe sont transférés a un assureur tiers apériteur qui coordonne le
programme d’assurance au niveau mondial et rétrocede une partie des primes a la
société captive de réassurance. L’apériteur se coassure aupres de la société captive.
Afin de protéger leurs surfaces financieres respectives, I'assureur apériteur et la
captive se réassurent via des traités proportionnels (partages des risques et des primes
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sur une base proportionnelle) ou non proportionnels (I’assureur supporte un plein
d’acceptation protégeant la surface financiere).

Systémes captifs d'assurance

Les systemes captifs d’assurance sont beaucoup moins utilisés que le systeme
précédent car ils nécessitent d’obtenir un agrément par branche d’assurance en vue
d’assurer des personnes physiques.

L’intérét de ce type de montage est tres limité pour les groupes industriels, alors qu’il
est majeur pour les groupes bancaires, qui vont utiliser ce type de montage pour
leurs clients en leur proposant des produits d’assurance captifs (multirisques habita-
tion, automobile, assurance-vie, etc.).

Ce type de montage juridico-financier se caractérise par le fait que I'assureur apériteur
devient la société captive de réassurance coordonnant le programme d’assurance au
niveau mondial. Cette derniére se coassure aupres d’un assureur tiers. Les deux acteurs
se réassurent via des traités de réassurance proportionnels ou non proportionnels.

Le réassureur supporte la différence quel que soit le montant du sinistre.

Comptes captifs de réassurance

Les comptes captifs de réassurance visent essentiellement a autofinancer les franchises
dans le cadre de programmes internationaux d’assurance de type master coordinated
program.

Dans ce type de montage juridico-financier, le groupe industriel verse une prime
d’assurance décaissable a un courtier d’assurances international gestionnaire de
captives de réassurance. Cette souscription de police d’assurance va étre associée a la
location d’'un compte captif de réassurance pour des capitaux correspondant au
montant de la franchise dans le cadre du programme international d’assurance.

La location de ce compte captif permet, dans le cas de l'inexistence de sinistres, de
générer des produits financiers défiscalisés récupérés via une participation bénéfi-
ciaire au résultat (se traduisant par une diminution de la prime d’assurance pour
I’année suivante).

Chaque compte captif est réassuré de fagon autonome, ce qui sécurise le montage
financier. En cas de sinistre, la société gestionnaire du compte captif donne 1'ordre
de céder les actifs en représentation et indemnise le sinistre pour le montant de la
franchise.

Réassurance financiére

La réassurance financiére se fixe deux objectifs :

* intervenir sur des risques émergents que le marché de I'assurance classique refuse
de reconnaitre comme étant des risques assurables (bug de I'an 2000 en 1999,
réchauftement de la planéte, etc.) ;

» compléter les capitaux sur des risques assurables par le marché de 'assurance et de
la réassurance technique, mais tres éloignés des objectifs d’assurance recherchés.

Dans les deux cas de figure, la réassurance financiére cherche a utiliser des techniques
de titrisation visant a annuler un risque de sinistralité aléatoire en 'adossant sur des
actifs financiers non risqués.
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Le financement des risques non assurables

La réassurance financiére peut venir se substituer aux techniques d’assurance dans
Ihypothése ou le marché de l'assurance refuse de prendre en compte ces risques
émergents. Les techniques utilisées sont identiques a celles développées ci-dessous.

La réassurance financiére en complément de la réassurance technique

Les techniques de réassurance financiére visant a compléter des capitaux existant
dans le cadre d’'un programme d’assurance traditionnel s’appuient sur des techniques
d’ingénierie des risques relativement complexes.

Dans un premier temps, un groupe industriel souscrit un contrat d’assurance avec un
assureur apériteur (coentreprise ayant a la fois la qualité d’assureur et de banquier
pouvant intervenir en tant que syndicat bancaire). La prime d’assurance décaissée est
déductible fiscalement.

L’assureur alternatif en sa qualit¢é de banquier intervient en tant que syndicat
bancaire pour acquérir des titres obligataires via la prime décaissée. Il procede ainsi a
de la titrisation, en adossant le risque pur sur un actif financier non risqué présentant
une rémunération certaine. Ce type de montage financier est assimilé a un véhicule
de refinancement (special purpose vehicule) et s’avere tres surveillé en comptabilité
financiére IFRS et US GAAP en tant que montage déconsolidant. A cet emprunt
obligataire est adossée une option. Dans I'hypothése ou aucun sinistre ne se matéria-
lise, les primes d’assurance versées annuellement alimentent la constitution d’un
portefeuille obligataire rémunéré. L’option n’est pas exercée et les coupons générés
par ce portefeuille sont récupérés par le groupe industriel via une participation béné -
ficiaire au résultat se traduisant par une diminution de la prime d’assurance sur les
années a venir.

Dans le cas inverse (c’est-a-dire si le sinistre se matérialise), Uoption est exercée,
générant la cession d’actifs obligataires (titres détenus a échéance : held to maturity).
La cession de ces actifs permet le remboursement du sinistre au groupe industriel,
protégeant ainsi la rémunération de ses actionnaires.

D’un point de vue comptable, ce type de montage financier est assimilé a un instrument
de marché, valorisé selon la technique de value at risk (en couverture de cash-flows).

L’instrument de marché apparait a I'actif du bilan du groupe industriel pour une
valorisation égale a la somme actualisée des amplitudes de cash-flows entre le
scénario le plus optimiste ('option n’est pas exercée) et le scénario le plus pessimiste
(option est exercée chaque année avec la réalisation d’un sinistre majeur entrainant
la cession de 'ensemble des titres détenus a échéance).

La contrepartie de cet actif financier correspond au passif a la constitution d’une
réserve de juste valeur.

L’objectif de cette passation d’écriture est de comptabiliser la qualité de 'instrument
de couverture que 'assureur alternatif a proposé a son client industriel pour financer
des risques de sinistralité potentiels.
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Chapitre 4

Choix optimal, budgétisation
et mise en ceuvre du dispositif

Critéres de choix en termes de combinaison optimale

Il est inenvisageable de financer I'ensemble des outils de mise sous controle des
risques présentés au chapitre précédent. Le choix optimal peut se réaliser via deux
types de criteres.

Scénarii inacceptables

Ainsi seront traités en priorité les scénarii qui, du fait de leur réalisation, pourraient
remettre en cause la pérennité de l'entreprise. Dans ce cas de figure, le critere
budgétaire est trés secondaire, des investissements de prévention substantiels permet-
tront d’éradiquer le risque a titre préventif.

Critére de la valeur actuelle nette

Pour les autres scénarii, le critere budgétaire est important. Comme dans toute déci-
sion d’investissement, il faudra démontrer I'impact des mesures préventives sur la
protection du cash-flow en utilisant le critere de la valeur actuelle nette (VAN).
Compte tenu du fait que le risk management s’intéresse aux risques de sinistralité,
I'objectif n’est pas de rechercher la maximisation de la rentabilité économique, mais
de rechercher la combinaison d’outils minimisant les pertes financiéres en cas de
réalisation du risque (choix de la VAN la moins négative).

Le réseau budgétaire risk management

L’objectif du réseau budgétaire risk management est de fournir au risk manager un
certain nombre d’outils de pilotage lui permettant de démontrer soit la maitrise des
couts de son département, soit la rentabilité de son centre de profit (dans I’hypothése
ou il est gestionnaire de systémes captifs de réassurance).

Ce réseau budgétaire est composé de deux états budgétaires :
* le compte de résultat risk management ;

* le bilan risk management.
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Compte de résultat risk management

Compte de résultat risk management budget 2003
Charges

& Masse salariale : risk manager, ingénieurs sécurité, environnement
# Honoraires : contréle technique, expertises, consulting
# Dotation : investissements de sécurité et gestion de crise

# Primes d’assurance : programme national, master policy, umbrella policy,
captive de réassurance, réassurance financiére

# Total coiits de fonctionnements

# Remboursement de sinistres

# Produits financiers de la captive

& Résultat analytique risk management

Bilan risk management

Actif Passif

Actif circulant Passif circulant

Liquidités de la captive

Dettes commerciales

Titres de placement de la captive Dettes sur rémunération

Créances clients

Immobilisations Ressources a long terme

Investissements de sécurité

Investissements de gestion de crise Fonds propres de la captive

Quote-part dettes a long terme

Participations de la captive

Autres investissements
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Chapitre 5
Reporting, monitoring et retour d'expérience

Spécificités des tableaux de bord risk management

Il existe deux typologies d’indicateurs au sein des tableaux de bord risk management :

* les tableaux de bord sinistralité. Ils suivent tant la fréquence que la gravité des sinis-
tres par typologies de risques en vue d’identifier d’éventuelles tendances structurelles,
ou permettent de calculer la prime technique (gravité X fréquence) :

— sinistres automobiles,

— sinistres JARD (incendie autres risques divers),
— sinistres responsabilité civile,

— sinistres informatiques,

— sinistres accidents du travail,

— sinistres atteinte a I’environnement,

* les tableaux de bord performance et pilotage.

Il s’avere indispensable de construire au sein du Sirm des tableaux de bord mana-

gement des risques dynamiques, basés sur une logique de pondération (intégrant la

tolérance au risque, les impacts et la fréquence), les attributs de chaque risque et

I’évolution de la vulnérabilité dans le temps.

Les indicateurs retenus ont pour finalité de s’assurer de I'atteinte des objectifs et de

comprendre les moyens mis en ceuvre pour les atteindre :

* ratio sinistres a prime ;

e cott des sinistres ;

¢ diminution de la fréquence des sinistres ;

* efficacité de la politique de souscription ;

* cout des processus risk management engagés (credit management, supervision risque
informatique, etc.).

Retour d’expérience et sireté de fonctionnement

Certains groupes industriels complétent I'analyse de la sinistralité par la mise en ceuvre
d’approches du type streté de fonctionnement, visant a éradiquer les causes de survenance
du risque. Ce type d’approches nécessite de réaliser une analyse causale suite a chaque
sinistre en vue d’identifier les différentes typologies de causes internes ou externes :

e défaillance humaine ;

* mauvaise organisation ;

défaillance du management ;
* insuffisance de prévention ;

* cas de force majeure.
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Chapitre 6

Retour d'expérience sur la mise
en ceuvre de la méthodologie risk management

Quels compromis pour quels objectifs ?

Délais

Le délai de mise en ceuvre du dispositif de management des risques est un facteur
déterminant dans le choix de I'organisation et des objectifs a fixer au périmetre du
dispositif de risk management.

Le délai dépendra de la nature méme du projet et des objectifs que la société se fixe.

De nombreux groupes cotés francais s’orientent via une approche construite sur un
rétroplanning. En général, ces groupes partent d'une approche purement descriptive de
leur dispositif de risk management. L’évolution vers un systeme de risk management effi-
cace, nécessitant de mesurer Pefficacité du dispositif par la construction du systéme
d’information risk management, génere des impacts organisationnels substantiels.

Les dispositifs de fusions-acquisitions et rapprochements doivent étre examinés avec
précaution. Ils peuvent entrainer la construction, dans des délais treés rapides, d’'un
dispositif de risk management imposé par la société prédatrice a la société cible, sans
négociation possible de cette derniere. Cela peut se traduire par des cartographies de
risques inadaptées, et par un dispositif soit surdimensionné ou sous-dimensionné et
relativement inefficace.

Périmétre et champs du projet

Pour différencier le périmetre de consolidation comptable et de risk management,
on fera remarquer que le périmetre du dispositif de risk management n’est pas néces-
sairement égal au périmetre de consolidation ou de combinaison intégrant la société
mere, les filiales, les sociétés affiliées, coentreprises et entités ad hoc.

En effet, il est nécessaire de réfléchir sur le dispositif de risk management des entités
(sociétés, unités d’affaires, zone géographique) en fonction de seuils de matérialité
significatifs (poids des processus dans les états financiers).

De ce fait, certaines entités non significatives peuvent étre exclues du dispositif de
risk management ou parfois le niveau d’exigence requis n’est pas le méme en fonc-
tion de la taille de la filiale ou de la société aftiliée.
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Organisation
Structure ad hoc créée de type direction

La création d’une structure ad hoc de risk management implique, de la part de la
direction, la volonté d’afficher clairement dans I’organigramme l'importance du
projet et de la pérennité du dispositif.

Cette structure peut étre concentrée sur un responsable du risk management et
s’appuyer sur des relais que sont les correspondants risk management de division.

La création d’une telle structure ne vise pas a déresponsabiliser les opérationnels, bien
au contraire, mais a permettre une meilleure coordination et un langage unique.

Construction collégiale basée sur une responsabilité managériale

Certains groupes décident de construire un dispositif de risk management mature a
partir d’'une production collégiale portée par les opérationnels via des comités de
risques. Ce dispositif porte en lui-méme ses forces et ses faiblesses (ses forces : les
cartographies de risques correspondent a une connaissance approfondie des métiers ;
ses faiblesses : on assiste rapidement a des divergences méthodologiques générant des
« chapelles du risk management » au sein de la méme entreprise).

Construction collégiale fédérée par une direction du risk management

D’autres groupes adoptent une approche mixte impliquant les opérationnels mais
s’assurant d’'une cohérence méthodologique via la direction du risk management.

Budget

Internalisation ou externalisation

Le choix d’internaliser ou d’externaliser le projet n’est pas sans incidences ni risques.
Certaines filiales de grands cabinets de commissariat aux comptes proposent en effet
ce type de prestations. Tout internaliser permet d’impliquer les opérationnels dans la
mesure ou le responsable du projet a le poids suffisant dans la hiérarchie.

Le risque induit est une difficulté a identifier les bonnes pratiques qui ne seraient pas
en place dans I'organisation.

L’externalisation compléte du dispositif de risk management n’est pourtant pas
conseillée. Le risque de désappropriation par les équipes internes du dispositif est tres
élevé. Une fois les consultants partis, le dispositif's’étiole et n’est plus maintenu, alors
que les risques et processus critiques sont toujours présents.

Bien entendu, un mélange des deux permet d’allier la connaissance interne et le
benchmark de ce qui se pratique ailleurs.

Niveau d’automatisation donné au Sirm

La problématique du niveau d’automatisation a donner au systeme d’information
risk management (Sirm) est 'une des plus sensibles a traiter dans le cadre du projet
construction d’un dispositif de management des risques.

L’idée est bien de construire un dispositif de risk management qui permette de
mesurer 'efficacité de la démarche.
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Avec quels moyens ?

Mobilisation des équipes et de la direction : un engagement
incontournable de la direction générale

Constituer ses équipes internes, trouver le meilleur accompagnement externe avec
des outils appropriés pour I'objectif fixé est essentiel.

Mais tout cela ne fonctionnera que si I'engagement total et affiché de la direction
générale et des autorités de gouvernance est sans faille. Cet engagement est visible
par la création des comités de risque réunis régulierement avec des comptes rendus
partagés et largement diffusés.

Appropriation des spécificités méthodologiques et du langage risk assessment

Le langage du risk management n’est pas immédiat pour tous. La formation a ses
spécificités est essentielle, et pas seulement pour I’équipe chargée du dispositif. Cet
engagement de formation permet a tous de parler un langage commun et d’adhérer
en bonne connaissance de cause au dispositif, qui, de fait, devient un élément a part
entiere de lactivité.

Prise en compte de la dimension multiculturelle et intermétiers,
et prévention du risque social

La construction d’un dispositif de risk management efficace passe, de notre point de
vue, par la nécessité de brasser les populations fonctionnelles et opérationnelles pour
faire converger les buts.

Management du projet et outils de mise en ceuvre

La construction d’un dispositif de risk management mature nécessite de développer
une approche progressive et pragmatique. Vouloir tout couvrir en une seule fois est
illusoire et inefficace.

Il faut bien cerner les enjeux majeurs et les zones a risque pour mettre en ceuvre les
dispositifs adaptés a chaque groupe, qui seront améliorés au fil de 'eau.

Premiere étape : définir un référentiel de risk management adapté a la culture du
groupe, puis fixer ses priorités par rapport a ce référentiel en alignant le dispositif sur
les objectifs stratégiques.

Deuxieme étape : I'intégration de la notion de risques est primordiale, atin de focaliser
les énergies sur les véritables enjeux du groupe et favoriser I'efficacite des moyens
alloués. A ce stade une cartographie des risques s’avere indispensable.

Troisieme étape : identifier et/ou définir les régles, modeles d’organisation et modes de
gouvernance du groupe au regard des risques et objectifs du groupe, en s’assurant de la
documentation et de la communication de ces principes.

Quatrieme étape : passer en revue les processus majeurs et critiques de entreprise, ainsi que
ses méta-risques, en visant a identifier les dysfonctionnements significatifs nécessitant
d’engager des plans correctifs (cette étape constituant un véritable levier d’amélio-
ration de la performance).

Cinquiéme étape : définir les modes de surveillance de ces dispositifs et les acteurs associés.
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DEUXIEME PARTIE

"entreprise industrielle hors risque

L’objectif de cette deuxiéme partie est de fournir au lecteur :
* les outils en vue de réaliser une cartographie des risques de facon efficiente ;

* une matrice de mise sous controle eftective par risque industriel majeur (IARD,
informatique, produit, etc.).
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Chapitre 1

Cartographie des risques industriels

Modalités de réalisation d’une cartographie des risques

La construction et 'actualisation d’une cartographie des risques est un processus
complexe nécessitant d’impliquer 'ensemble des mandataires sociaux au niveau
international et les correspondants risk management par zone géographique.

La premiere étape consiste a identifier les micro-risques au niveau de chaque filiale,
en partant de la sinistralité observée et en simulant d’autres risques potentiels affec-
tant les centres de risque.

La deuxiéme étape consiste a agréger ces micro-risques en macro-risques, a la fois
par unité d’affaires et par zone géographique a l'international, en faisant ressortir
certaines spécificités (existence du risque politique, par exemple lié a certaines zones
géographiques ; ou existence de risques spécifiques liés a chaque unité d’affaires).

La troisieme étape permet la consolidation des méta-risques au niveau consolidé du
groupe, en mettant en exergue les risques inacceptables nécessitant de déployer des
outils de gestion de crise en cas de réalisation.

Bien souvent, notre expérience en termes de réalisation de cartographie des
processus fait ressortir des divergences d’appréciation substantielles, par unité
d’affaires ou par zone géographique, majorées par une difficulté de réaliser 'exercice
d’actualisation des cartographies de facon récurrente.

La prise en compte des spécificités sectorielles
La construction des cartographies doit prendre en compte des spécificités sectorielles
liées aux groupes industriels.

Ainsi sont concernées par le risque « produit» (dommages corporels liés a la
consommation des produits) les entreprises suivantes :

* laboratoires pharmaceutiques ;
* groupes agroalimentaires ;

* groupes automobiles.

Sont surtout concernés par le risque « atteinte a I’environnement » les groupes
appartenant au secteur suivant :

* groupes pétroliers ;
* entreprises chimiques ;

* entreprises a « risques hautement protégés ».
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La construction d’une cartographie des risques intégre donc a la fois des risques
génériques concernant ’ensemble des entreprises (risques client, fournisseur, etc.), et
des risques spécifiquement sectoriels.

Donner de 'intelligence au dispositif de risk management

La construction d’un dispositif de risk management mature au sein des groupes

industriels ne passe pas uniquement par le déroulement d’'une méthodologie struc-

turée. Elle implique aussi de donner une « intelligence globale » au dispositif de risk

management en vue de se concentrer sur les risques industriels significatifs.

Il s’agit donc de mettre en ceuvre un dispositif se focalisant sur :

* une démarche systématique et récurrente pour identifier, hiérarchiser, prioriser,
évaluer et mettre sous controle les risques industriels ;

* une compréhension et une analyse transverse des risques affectant le groupe ;

* une compréhension des interrelations entre les différents risques (notion de scé-
narii de rupture) ;

* la relation directe avec la création de valeur (en quoi un dispositif de risk mana-
gement efficace proteége la création de valeur du groupe ?) ;

I'intégration du risk management dans le quotidien (risk assessment : réfléchir risques !) ;

le suivi de 'exposition aux risques via un systeme d’information risk management
efficace ;

le niveau d’adéquation du dispositif de risk management face a I'appétence du
groupe en termes de risques.

Risk management et appétence au risque

La construction d’un dispositif de risk management efficace passe par la réalisation
d’'un diagnostic objectivant le niveau d’appétence réel des dirigeants face aux
risques.

Il existe ainsi cinq profils psychologiques diftérents en termes d’arbitrage
risques/opportunités, dont les caractéristiques sont les suivantes.

Le profil risquophile
La prise de risque est considérée comme étant une composante a part entiere de la
stratégie générale du groupe, elle est encouragée a ce titre.

Le risque est reconnu en tant que valeur et les aspects réglementaires sont assimilés a
des opportunités.

Le profil tolérant aux risques
Le groupe adopte une stratégie agressive en termes de prise de risque.

La mise sous controle des risques passe par des choix d’acceptation ou de réduction
de ces derniers.
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Le profil neutre
Le groupe adopte une approche structurée en termes d’arbitrage risques/opportunités.

Les criteéres de rentabilité et de prise de risque sont évalués a un niveau identique.

Le profil moyennement risquophobe

Le groupe prend énormément de précautions en termes d’évaluation et de quantifi-
cation des risques.

Les objectifs associés au risk management sont prioritaires sur les objectifs de renta-
bilité du groupe.

Le groupe préfere transtérer des risques sur des tiers.

Le profil risquophobe
Le groupe accepte un minimum de risques.

Les risques qui ne peuvent étre mis sont controle sont supprimés. Cela peut se
traduire par un désengagement de certaines activités.

Structuration « top down » ou « bottom up » 2

La mise en ceuvre d’un dispositif de risk management « dans 'urgence » présuppose
I'implémentation d’une approche top down a partir d’un catalogue de risques groupe,
qui sera affinée ultérieurement par une approche bottom up.

La réalisation d’une cartographie des risques a partir du terrain (botfom up) s’avere
difficile a mettre en ceuvre dans la pratique, et ce, pour deux raisons :

* différences de perception des risques par unité d’affaires et en fonction de la cul-
ture d’appartenance ;

* différences substantielles dans la quantification des impacts et dans 'estimation des
probabilités d’occurrence des risques (les dirigeants opérationnels ont souvent ten-
dance a surévaluer les impacts des risques pour étayer leur importance, ce qui
nécessite ultérieurement des péréquations importantes).

Préparer la certification 1SO 31000

Le projet de norme ISO 31000 « Management du risque » est intéressant car il
permet d’aboutir a une convergence potentielle entre une méthodologie normative
et une méthodologie réglementaire (COSO). Le projet de norme ne concerne pas
seulement les groupes cotés mais 'ensemble des organisations privées ou publiques.

Le projet de norme est structuré en trois points :
* principes de management des risques ;
* cadre organisationnel du management des risques ;

* processus de management des risques.
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Principes de management des risques

Le projet de norme ISO 31000 prévoit un certain nombre de principes fédérateurs
structurants, ¢’est-a-dire qu’il vise a :

S’assurer de la création de la valeur

A la différence de la méthodologie du COSO, le projet de norme ISO fait ressortir
explicitement 'exigence de création de valeur ou de protection de cette derniére via
la protection des biens et des personnes et la protection de I'image de I’organisation.

Faire partie intégrante des processus organisationnels

Le projet de norme reconnait le dispositif de risk management en tant que processus
global et s’assure de 'existence d’une interrelation entre processus et risques.

Etre intégré dans la prise de décision stratégique

ISO 31000 reconnait la dimension risk assessment comme étant une dimension essen-
tielle et met en exergue l'implication du fop management en termes d’arbitrage
risques/opportunités, ainsi que le niveau d’appétence des dirigeants en termes de
maitrise des risques.

Traiter explicitement de |'incertitude

Le projet de norme demande a l'organisation de donner sa définition des risques
aléatoires et incertains ainsi que de qualifier la notion de risques acceptables et inac-
ceptables.

Avoir une approche systématique, structurée et proactive

La norme est fondée sur la construction d’un dispositif récurrent basé sur le retour
d’expérience et la notion d’éradication du risque.

Se baser sur la meilleure information disponible

ISO 31000 reconnait I'exigence d’étayer le dispositif de risk management sur I’étude
de séries chronologiques antérieures, mais aussi d’éléments de veille permettant de
mieux anticiper le futur.

Etre construit sur mesure

Le projet de norme ISO reconnait la nécessité d’adapter le dispositif de management
des risques a I'organisation, aux spécificités culturelles de 1'organisation. Cet aspect
est fort intéressant et se différencie de la méthodologie du COSO, qui est relative-
ment monolithique.

Intégrer les facteurs humains et culturels de |'organisation

La norme reconnait le poids du comportemental dans la mise en ceuvre d’un dispo-
sitif de management des risques efficace. A noter, 13 encore, une différence substan-
tielle avec le COSO, qui ne met en exergue que I'aspect méthodologique, sans
s'intéresser a la dimension psychosociologique.
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Etre tra nsparent et participatif

ISO 31000 met en exergue 'importance de construire un dispositif de management
des risques avec la collaboration des parties prenantes (fournisseurs, sous-traitants,
entités portant des processus externalisés).

La encore, il faut noter I'aspect innovant et différenciateur du projet de norme par
rapport au COSQO, qui ne raisonne qu’en fonction du périmeétre de consolidation
statutaire stricto sensu.

Etre dynamique, itératif et réactif

ISO 31000 reconnait la nécessité d’étre en veille permanente par rapport a I'identifica-
tion des risques émergents. En ce sens, la norme se différencie de la méthodologie du
COSO, qui raisonne plutét en termes de risques embarqués relativement stabilisés.

Faciliter I'amélioration et |'évolution continue de I'organisation

La finalité du dispositif est la montée en puissance du niveau de maturité du dispo-
sitif de management des risques (attributs d’'un management des risques amélioré).

Le cadre organisationnel du management des risques

Le dispositif de management des risques prévu dans le projet de norme ISO est
structuré en cing étapes.

Mandat et engagement

Cette étape nécessite un engagement officiel des acteurs de la gouvernance en
conformité avec 'ensemble des réglementations en vigueur.

Conception du cadre organisationnel de management du risque

Elle passe par une analyse stratégique du type forces et faiblesses, risques et opportu-
nités en intégrant a cette démarche les parties prenantes externes.

L’originalité de ce projet de norme ISO réside dans 'intégration systématique de ces
derniéres dans le dispositif de management des risques, du fait qu’elles portent une
partie significative des risques de sinistralité.

Mise en ceuvre du management des risques

Elle passe par la mise en ceuvre du cadre organisationnel de management des risques
et se traduit, entre autres, par I'obligation pour I'entreprise de justifier ses prises de
décision, y compris la détermination des objectifs alignés sur les résultats du
processus de management des risques.

Surveillance et revue du cadre organisationnel

Cette étape impose la construction d’indicateurs de performance permettant de
monitorer la montée en puissance de la maturité du dispositif de risk management et
d’effectuer régulierement des revues de performance.
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Amélioration continue du cadre organisationnel

Cette étape doit se matérialiser par une éradication des causes des risques les plus signi-
ficatifs via retour d’expérience (voir I'analyse du type streté de fonctionnement).

Le processus de management des risques

Le processus prévu par le projet de norme ISO se décompose en cing étapes.

Communication et consultation

Cette premiere étape vise a partager, avec les parties liées, une méme vision du
dispositif de management des risques a mettre en ceuvre, en échangeant les hypo-
theses de travail communes.

Etablissement du contexte

Par la prise en compte de 'ensemble des contraintes et opportunités offertes par les
évolutions réglementaires (réglementaire, concurrentiel, monétaire, démographique,
etc.) et de la flexibilité de l'organisation interne mise en ceuvre pour anticiper ces
risques environnementaux.

Appréciation du risque

Identification du risque

L’objectit est de réaliser une cartographie des risques basée sur les événements
susceptibles de faciliter, d’empécher, de différer I'atteinte des objectifs. Le dispositif
vise aussi a s’intéresser aux risques liés a la non-saisie d’'une opportunité.

Dans ce sens le projet de norme ISO 31000 couvre a la fois les dimensions corporate
et business risk management.

Analyse du risque

Le projet de norme demande de décrire les causes des risques aftectant les processus
ainsi que leur impact positif ou négatif, en probabilisant les faits générateurs.

La méthodologie proposée va dans le sens des approches classiques développées en
termes de controle interne et de management des risques.

Evaluation du risque

Cette étape consiste a comparer le niveau de risque estimé lors de la simulation des
scénarii de risques avec les critéres de risque établis lors de I’établissement du contexte.

Si le niveau de risque ne satisfait pas les critéres d’acceptabilité (parce qu’il se traduit
par une remise en cause de la pérennité de Ientreprise), il convient que le risque
fasse 'objet d’un traitement (duplication, séparation, suppression, etc.).

Traitement du risque

L’objectif de cette étape est de supprimer le risque ou de réduire le niveau de vulné-
rabilité de entreprise :
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* éviter le risque en décidant de ne pas commencer une nouvelle activité ou de sup-
primer une activité existante ;

* supprimer la source du risque via des investissements de protection ;

¢ changer la probabilité d’occurrence via des investissements de duplication ;

* partager le risque avec une ou plusieurs parties prenantes (dont transfert par 1’assu-
rance).

Cette méthodologie de traitement du risque est identique a la méthodologie améri-
caine d’audit en risk management définie par I’Associate in Risk Management
(ARM).

Surveillance et revue

Cette phase passe par la construction d’un systéme d’information management des

risques permettant de suivre le monitoring des risques.

Cette méthodologie s’avere relativement proche de celle de TARM, qui se décom-

pose en cing étapes :

* identification et analyse des risques (étude de la sinistralité antérieure, simulation
de I'impact d’un sinistre majeur sur les objectifs stratégiques, quantification des
pertes générées par un sinistre majeur) ;

* étude des outils de controle des risques (controle interne, technique et financier
des risques) ;

* choix optimal en termes de combinaison d’outils (basé sur les criteres de la mini-
misation des impacts) ;

* mise en ceuvre des décisions (dont budgétisation) ;

* reporting, monitoring (tableaux de bord management des risques).
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Chapitre 2
Le dispositif de corporate risk management

L’objectif de ce chapitre est de présenter les modalités de mise sous controle trans-
verse des risques de sinistralité pouvant aftecter un groupe industriel, a savoir :

* la mise sous contréle du risque produit/production ;

* la maitrise du risque informatique ;

* la mise sous controle du risque client ;

* la mise sous controle du risque fournisseur ;

* la mise sous controle du risque politique ;

* la mise sous contrdle du risque humain ;

* la mise sous controle du risque social ;

* la mise sous controle du risque atteinte a ’environnement ;

* la mise sous controle du risque IARD.

La mise sous contrdle du risque produit

Des enjeux nécessitant le recours aux financements alternatifs

Compte tenu de I'importance des enjeux financiers liés a la remise en cause de la
responsabilité civile produit de nature contractuelle ou quasi délictuelle, les groupes
industriels ont da compléter le transfert du risque produit via des programmes
d’assurance a 'international (exemple du master coordinated program), par la création
de systémes captifs de réassurance (dont font partie les sociétés captives de réassu-
rance) permettant de lever des fonds complémentaires 4 ceux souscrits sur le marché
concurrentiel domestique de Iassurance.

Ils doivent aussi muscler le dispositif de gestion de crise via des procédures confiden-
tielles (plan de retrait des produits, plans de survie, communication de crise).
L’objectif de ces procédures est de fournir une check-list d’instructions opération-
nelles a utiliser en cas de remise en cause de la responsabilité civile produit, et de
définir a priori les registres de communication de crise a développer.

L’objectif du recours aux financements alternatifs, quant a lui, est de permettre aux
groupes cotés de lever des fonds complémentaires en deuxiéme ou troisieme ligne et
de constituer de autofinancement défiscalisé, dans ’hypothese ou aucun sinistre ne
se présente.

Ce montage relevant de 'ingénierie des risques permet aussi, en cas de plan de
retrait majeur, de protéger la surface financiere du groupe et de verser la rémuné-
ration prévue a I'actionnaire.

Ce type de montage n’a de sens que si le groupe maitrise parfaitement ses risques de
responsabilité civile générale, a laquelle est rattaché le risque produit.
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Des scénarii de communication de crise produit modifiant les registres
de communication externe traditionnels

La routine et 'enactment sont des attitudes managériales normales des groupes de

taille importante.

Par voie de conséquence, une situation de crise va fortement affecter la culture du

groupe et risque de paralyser son fonctionnement.

Cependant une situation de crise a des impacts anxiogenes et psychologiques remet-

tant en cause les processus routiniers de U'entreprise.

Ainsi, la crise du Tynelol a remis en cause dans la culture de Johnson & Johnson la

croyance selon laquelle un médicament ne peut qu'améliorer la santé des individus.

De méme, la crise du benzeéne chez Perrier enseigna aux dirigeants du groupe que

Ieau de source pouvait s’avérer toxique.

Les groupes industriels doivent donc formaliser, a titre préventif, la communication

de crise a mettre en ceuvre en cas de remise en cause de la responsabilité civile

produit :

* définir une stratégie marketing et mix marketing de crise par grande famille de faits
générateurs (acte de criminalité, dysfonctionnements du systeme de controle
qualité) ;

o définir les différentes typologies de cibles, les médias utilisés, la nature et le con-
tenu du message ;

* mettre en ceuvre une structure de veille médiatique, permettant d’enregistrer a
titre préventif les risques de dérive au titre du risque produit (seuil d’alerte sur le
reporting réclamations clients).

Le contenu du message, quant a lui, peut étre offensif, en vue d’exonérer la respon-
sabilité civile produit en cas de rumeur non justifiée ou dans le cas d’une simple rela-
tion de corrélation. Au contraire, le contenu peut étre défensif et sécurisant, dans le
cas d’une relation de causalité. Il peut d’autre part opter pour un registre relative-
ment généraliste pour le grand public, et opter pour un mode opératoire et
descriptif pour le réseau de distribution (modalités de retrait, de substitution,
d’indemnisation).

Enfin les cibles, quant a elles, seront relativement segmentées (prescripteurs, stakehol-

ders - preneurs de risques [clients, fournisseurs, réseau de distribution, etc.]).

A titre curatif, la communication de crise exige :

 d’avoir des structures permanentes pour informer et étre informé rapidement ;

* de pouvoir prendre du recul ;

* de rester crédible et cohérent ;

* de gérer en méme temps les acteurs internes et externes ;

* de communiquer sans géner les responsables opérationnels.

L’efficacité de la communication de crise adoptée dans le cadre d’une réflexion
menée en termes de risque produit présuppose la négociation préalable d’un contrat
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de back-up avec une structure de marketing téléphonique, prévoyant la mise en
ceuvre d’un numéro vert, interrogeable gratuitement par les tiers.

L’intérét majeur de l'utilisation de cette structure réside dans le fait que, d’une part,
par le biais de la mutation de cadres de 'entreprise sur cette structure, le groupe va
véhiculer un registre de communication de crise unique et standardisé concernant
ce scénario de crise et que, d’autre part, entreprise ne dispose pas en général sur son
propre site d’une capacité de traitement des appels téléphoniques d’un volume suffi-
samment conséquent en cas de crise.

Une logistique plan de retrait des produits du marché modifiant
la composante distribution du mix marketing

L’outil plan de retrait logistique des produits du marché nécessite la rédaction préa-
lable d’une procédure confidentielle expliquant dans quel cas de figure le groupe
sera obligé soit de procéder a une suspension provisoire de commercialisation, soit
de procéder a un retrait eftectif des produits du marché (uniquement dans le cas de
Pexistence d’une relation d’imputabilité).

Voici les différents modes de retrait envisageables :
* sélectif/global, dépendant de la tragabilité des lots ;

* a I'initiative de I'entreprise ou a celle du client.

Cette procédure explique aussi les liens entre I'outil plan de retrait et les autres outils
de crise connexes (cellule de crise, plan de survie et communication de crise).

Le plan de survie dans le cadre du plan de retrait des produits vise a organiser la
fabrication des produits de substitution, a arréter la fabrication du produit incriminé,
a prévoir I'indemnisation des clients ayant subi un préjudice.

Dans le cadre de la mise en ceuvre de la loi de sécurité financiere et de la conver-
gence vers la 8¢ directive européenne sur 'audit 1égal, les groupes cotés francais et
européens doivent formaliser leurs processus de business risk management en vue de
protéger la rémunération des actionnaires. La mise sous controle du risque de remise
en cause de la responsabilité civile produit s’avere étre un dossier prioritaire pour les
groupes susceptibles d’étre aftectés par un tel scénario de crise.

Au-dela des outils de gestion de crise produit devant étre congus a priori, la culture
risk assessment doit devenir un préalable comportemental pour aboutir a une véri-
table efficacité de ces outils.

La mise sous contrdle du risque informatique

La mise sous controle du risque informatique, tant physique (destruction d’une salle
d’exploitation) qu’immatériel (contamination virale, etc.), concerne aussi bien les
groupes industriels que tertiaires.

Le controle préventif des risques intégre a la fois les outils de controle interne et de
gestion de crise informatique, les investissements de sécurité informatique et les
outils de contrdle financier.
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Contréle préventif du risque informatique
Contrdle interne et outils de gestion de crise

Sont intégrées dans cette famille d’outil les procédures suivantes :

* sécurité logique (sauvegardes) ;

* sécurité physique (controle des acces de la salle d’exploitation, du réseau) ;

* plan de protection des informations ;

* procédures de gestion de crise (plan de reprise d’activité informatique, identifi-
cation des applicatifs critiques, plan de reprise dégradé).

Bien entendu, ces procédures n’ont de sens que si leur efficacité est testée régu-
lierement.

Contrdle technique

Il integre les investissements de sécurité physique (onduleurs, détection d’intrusion)
et logiques (firewall), mais aussi les charges d’exploitation engagées au titre de la
sécurité informatique (ingénieurs en charge de la sécurité informatique par
exemple).

Contréle financier

Le contrdle financier du risque est essentiellement constitué du transfert contractuel
du risque.

De nombreux groupes souscrivent une police globale informatique pour assurer le
matériel informatique quels que soient sa qualification juridique et les frais de
reconstitution des médias en cas de défaillance du dispositif de sauvegarde. Peuvent
aussi étre souscrits des frais d’exploitation supplémentaires, tels que la location d’un
ordinateur de remplacement.

De surcroit, le déploiement d’un plan de reprise informatique passe obligatoirement
par la souscription de clauses de back-up a titre préventif aupres de constructeurs
informatiques permettant le redéploiement des traitements critiques chez ce dernier
en cas de sinistre.

Contréle curatif du risque informatique
Contrdle interne et outils de gestion de crise

En cas de sinistre informatique, la cellule de crise déploiera le plan de reprise d’acti-
vité informatique en faisant traiter en priorité les applicatifs critiques a la date du
sinistre avec la communication de crise interne et externe associée.

Contréle financier
En cas de sinistre, assureur a une obligation d’indemnisation via la police globale
informatique, a I'exception de la franchise pouvant étre financée via un compte
captif de réassurance.
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La mise sous contrdle du risque client

Contréle préventif du risque client
Contréle interne

La mise sous controle du risque client dépend du type de stratégie marketing déve-
loppée par 'entreprise.

Ainsi, dans le cas d’une stratégie business to business, les outils mis en ceuvre sont les
suivants :

e analyse financiére des clients ;

* renseignements sur les sociétés ;

* mise en ceuvre d’outils de scoring client ;

* mise en ceuvre d’un dispositif de crédit management ;

* procédure de gestion a 'amiable et de précontentieux.

Alors que, dans le cadre d’une politique business to customer, les outils associés sont les
sulvants :

* vérification de la cotation Banque centrale (fichage Banque centrale) ;

* tableaux de bord incidents de paiement ;

* analyse financiere des revenus déclarés ;

* procédure de gestion a I'amiable et précontentieux.

Contréle financier

La mise sous controle du risque client passe par différents types d’outils :

* transfert contractuel du risque client : exemple via contrat d’affacturage ;

e transfert par assurance : via assurance-crédit simple ou assurance-crédit Excess
nécessitant la mise en ceuvre d’un dispositif de crédit management efficace ;

e transfert financier : via 'utilisation de crédits documentaires irrévocables et confir-
més (qui ont en plus I'intérét d’annuler le risque politique), titrisation de créances
clients (exemple de fonds communs de créances).

Contréle curatif du risque client

Contrdle interne

La mise sous controle du risque en post loss se matérialise par la mise en ceuvre de
procédures de contentieux couplée i la voie extrajudiciaire (recours a des huissiers
de justice ou a des sociétés de recouvrement).

Contréle financier

Il se matérialise en cas de souscription d’'une police d’assurance-crédit par une
indemnisation assurance suite a la comptabilisation d’une provision pour créances
irrécouvrables.
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La mise sous contrdle du risque fournisseur

La prévention du risque approvisionnement (rupture d’approvisionnement ou non-
qualité dans 'approvisionnement) passe par une réflexion plus générale sur les filieres
d’approvisionnement a risque et sur les processus a risque éventuellement portés par
des fournisseurs captifs.

La mise en ceuvre d’une stratégie de risk management efficace en termes de maitrise
du risque approvisionnement peut se traduire éventuellement par un conflit
d’objectifs privilégiant la stratégie de partenariat avec les fournisseurs.

Une réflexion stratégique du risque approvisionnement doit aussi faire réfléchir le
risk manager sur le role et I'importance des fournisseurs captifs. Ainsi, dans le réfé-
rentiel IFRS, ces derniers sont assimilés dans la norme IAS 24 (related parties) a des
entités relevant du périmetre de consolidation comptable du groupe, alors qu’il
n’existe aucun lien capitalistique entre le groupe industriel et le fournisseur straté-
gique. L’objectit de I'TASB (International Accounting Standard Board), lorsqu’il a
produit cette norme, est de faire ressortir en communication financiere le risque que
le groupe prend a se concentrer sur un monofournisseur stratégique et, a 'inverse,
de mettre en exergue le risque de dépendance du fournisseur vis-a-vis du groupe.
Ce risque encore plus majoré et mis en exergue dans le cas de création de SPE
(special purpose entreprise) ou de SPV (special purpose vehicule), montages juridiques et
contractuels ad hoc visant a déconsolider les stocks du bilan du groupe industriel.

Contrdle préventif du risque fournisseur

Contrdle interne et gestion de crise

La prévention du risque approvisionnement passe tout d’abord par la mise en ceuvre
d’un dispositif de scoring fournisseur (financier et stratégique) et par une démarche
de veille de fournisseurs de substitution par typologie d’approvisionnement.

Du point de vue de la réflexion préventive portant sur la simulation de scénarii de
crise, il est envisageable de prévoir, dans le cadre de la mise en ceuvre de plans de
reprise d’activité, d’associer certains fournisseurs a cette mise en ceuvre (via des
clauses de back-up ou les fournisseurs s’engageront a porter une partie du cott de
possession des stocks en cas de sinistre majeur).

Contréle financier

La mise en ceuvre d’un financier efficace portant sur le risque fournisseur passe par

trois leviers d’action :

e transfert via programme d’assurance a I'international : peut se matérialiser par la
souscription dans le cadre d’un programme du type souscription locale des risques,
ou umbrella, ou master policy, d’'une clause « carence de fournisseurs » consécutive
ou non consécutive a un dommage matériel ;

* transfert via clause de back-up signée par les fournisseurs captifs : formalisé via une
clause de mise a disposition de ressources logistiques (le groupe devra vérifier, via
audit de site, I'existence réelle des capacités logistiques de stockage proposées par
le fournisseur) ;
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e transfert contractuel hors assurance : via le choix de clauses d’Incoterm, par exemple,
limitant le risque fournisseur a l'international, ou via l'introduction de clauses de
pénalités de retard en cas de rupture d’approvisionnement imputable au fournisseur.

Contrdle curatif

Contréle interne et gestion de crise

En cas de sinistre maximum possible, le groupe industriel activera son plan de conti-
nuité des processus critiques et cherchera soit a redéployer les flux logistiques a
I'international sur des usines non sinistrées ou a faire porter le cotit de possession des
stocks sur les fournisseurs ayant signé les clauses de back-up.

Contréle financier

En cas de rupture d’approvisionnement substantielle, le recours a cet outil se traduira
par une indemnisation assurance des pertes d’exploitation générées par cette rupture,
quelle qu’en soit la cause (causes imputables aux fournisseurs, ou causes exogenes,
elles que greve des transporteurs, par exemple).

tell des t t , 1

La mise sous contrdle du risque politique

Le risque politique peut se matérialiser soit par :

* le risque de ne pas récupérer des flux a I'international du fait d’'un blocage de
rétrocession de devises par une banque centrale d’un pays en développement ;

* le risque de destruction d’un actif par une guerre civile, militaire ou par la nationa-
lisation de I'outil de production.

Du point de vue du référentiel IFRS, ce risque est déja intégré a la source via la
segmentation par zone géographique a l'international d’une part, et via la prise en
compte d’un risque pays dans I'intégration du calcul du CMPC! d’autre part. De
surcroit, la durée d’usage des business plans concernant ces pays a risque s’avere étre
beaucoup plus courte que la durée des business plans dans les pays relevant de 'OCDE.

Contréle inferne et gestion de crise

Protection des expatriés et des autochtones

Elle passe par la mise en ceuvre de plans d’urgence et d’évacuation des expatriés
spécifiques de concert avec les consulats et ambassades locales, ainsi que par des
dispositifs spécifiques de protection des expatriés (gardiens parfois armés).

Protection des actifs

La protection des actifs se traduit par la mise en ceuvre de dispositifs spécifiques
(gardes armés, locaux hautement sécurisés).

1. Cotit moyen pondéré du capital : colit moyen de constitution des ressources financieres a plus
d’un an.
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Contrdle technique
Protection des expatriés et des autochtones

La protection des expatriés passe en général par un cloisonnement des expatriés dans
des quartiers de haute sécurité et par 'accompagnement des salariés en contexte
sécurisé par des gardes rapprochées.

Protection des actifs

Elle se matérialise par des investissements de sécurité (locaux et logements protégés).

Controle financier
Protection des expatriés et des autochtones

Elle se matérialise par la souscription de police d’assurance collective en cas de
dommages corporels affectant le personnel ou par la souscription de polices respon-
sabilité civile.

Protection des actifs

Elle se traduit par la souscription d’une multirisque industrielle via un programme
international d’assurance venant compléter un programme de type « souscription
locale des risques ».

La mise sous contrdle du risque humain

La définition du terme « risque humain » est a géométrie variable.

En France, du fait de I'existence d’un systeme de répartition, la définition de ce
concept se limite aux cas suivants :

e accidents du travail ;

* incapacités ;

e déces consécutif a un accident du travail ;

 maladies professionnelles.

Dans les pays anglo-saxons, ou le systeme de capitalisation prédomine, la définition

du terme « risque humain » est beaucoup plus large et integre les cas de figure
suivants :

* maladie ;

* chomage ;

* maternité ;

* retraite.

Le financement de ces risques ne reléve pas comme en France de contraintes régle -

mentaires (systémes a cotisations définies), mais d’un choix contractuel (prestations
définies) correspondant a des avantages accordés au personnel.
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Contréle interne du risque humain

Se traduit par la mise en ceuvre de procédure de sécurité des personnes associées a la
mise en ceuvre des plans d’organisation interne des secours.

Contréle financier du risque humain

Se traduit par la souscription de polices d’assurance collectives, couvrant a minima le
risque de déces en contexte professionnel, voire le financement du risque retraite et
autres avantages au personnel via des systémes de capitalisation. Dans ce dernier cas
de figure, il existe deux grands systémes :

* unfunded plan : dans ce cas de figure, la gestion des actifs subordonnés est confiée a
un assureur tiers, qui a une obligation de réaliser les tests de dépréciation pour
s'assurer de la performance des actifs en représentation de la provision pour avan-
tages au personnel ;

* funded plan : dans cette configuration, la gestion des actifs est portée par une filiale
domiciliée dans un pays bénéficiant d’une fiscalité avantageuse.

Le groupe a alors I'obligation de porter le risque actuariel, c’est-a-dire qu’il doit

vérifier que les actifs subordonnés couvrent 'engagement porté au passif (principe

du corridor, ou I'écart entre I'actif et le passif ne peut dépasser 10 %).

La réalisation du risque se traduit par la cession d’actifs permettant le remboursement
du sinistre.

La mise sous contrdle du risque social

La gestion du risque de gréve est un scénario complexe a simuler car il est, dans le
cas précis du management de la gréve interne, générateur d’'un conflit d’objectifs.

En effet, il s’agit de concilier deux objectifs en apparence antagonistes :
e assurer la continuité des processus stratégiques de U'entreprise ;

* respecter le droit de gréve en tant que droit constitutionnel.

Contréle préventif du risque social
La mise sous controle du risque social peut avoir pour objectifs de :
* mettre sous controle un risque de gréve interne a 'entreprise ;

* mettre sous controle un risque de gréve externe ou plus exactement en limiter les
conséquences pour le groupe ;

* anticiper un scénario de crise mixant a la fois gréves interne et externe.

Traitement du risque social interne

A ce niveau, il s’avere essentiel de différencier le role de la direction des relations
sociales, qui se chargera de la médiation permettant de sortir de la crise, et le role du
risk manager visant a protéger en priorité les hommes clés, les actifs stratégiques et
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de redéployer les processus critiques des sites opérationnels sur des entités n’étant pas
en greve.

Contréle interne et gestion de crise

En cas de situation de gréve paralysant I'activité d’un site industriel de facon substan-

tielle, I'objectif du risk manager est d’identifier a titre préventif les éléments

suivants :

* actifs stratégiques non dupliqués qu’il faudra protéger en priorité d’éventuels actes
de vandalisme ;

* hommes clés non grévistes, dont salariés de nationalité étrangere ne relevant pas
du droit du travail local ;

* processus critiques a redéployer ou protéger en cas de greve (déploiement des flux
logistiques a I'international, protection des actifs et des hommes clés, protection du
cash management et du cash pooling, etc.) ;

* mise en préalerte du plan d’urgence sur des sites industriels a risque (en cas de
dérapage de la greve et d’actes de vandalisme éventuels).

Le role du risk manager est sensible dans ce type de scénario, car il doit conjuguer
des éléments qui, en fait, sont des conflits d’objectifs, a savoir : le maintien du droit
de gréve avec continuité de 'exploitation des processus critiques du site sinistré.

Contréle technique

Dans le cas de sites industriels du type risques hautement protégés, le risk manager
peut envisager d’engager des moyens préventifs spécifiques a ce type de scénario de
crise, qu’il pourra aussi activer dans le cadre d’autres scénarii de crise (du type
atteinte a ’'environnement) : duplication des portiques d’acces, etc.

Contréle financier

La couverture du risque de gréve interne est toujours un sujet sensible qui pose obli-
gatoirement la question de 'adéquation du management et la qualité de la stratégie
de gestion des ressources humaines. L'indemnisation par les techniques d’assurance
classique s’avere donc peu envisageable. Il faut lui préférer le recours a des finance-
ments alternatifs que nous avons déja évoqués.

Traitement du risque social externe

La mise sous controle du risque de gréve externe est un scénario fréquent en France,
pouvant étre conjugué avec un scénario social interne (gréve de La Poste, des trans-
porteurs, etc.).

L’objectif ne consiste pas a supprimer le risque mais a en limiter les conséquences
financieres sur 'entreprise sinistrée.

Contréle interne et gestion de crise
L’objectif du risk manager est de minimiser I'impact d’'une gréve aftectant les flux
logistiques amont et/ou aval en dupliquant :

* les transporteurs, les modes de transport (multimodal plutot que mono-modal) ;
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* les flux logistiques associés au courrier (recours préventif a des sociétés de
messagerie).

La réponse a la mise sous controle de ce type de risque ne réside pas forcément dans
le management des risques.

Elle peut parfois étre apportée par u