I)NS POWERTOYS
Mytllesa Accélerezvotre | Laboite a
demystifier | connexion outils secréte °




PRIX SPECIAL

ey T

Scannezle QR Cq




WINDOWS,
SANS LIMITES

Mr.JOk3r, Rédacteur en chef

cun systeme ne peut tout faire. Sa véritable force réside dans sa capacité a
évoluer avec les besoins de son utilisateur. Dans ce numéro, nous avons Sé-

lectionné des dizaines de logiciels entierement gratuits qui transforment votre PC en un
véritable couteau suisse numérique : graphisme, vidéo, musique, productivité, concep-

| y w indows est I'un des meilleurs systemes d’exploitation jamais congus, mais au-

8
tion 3D, intelligence artificielle, loisirs et bien plus encore. Chaque programme apporte
de nouvelles possibilités, sans frais et sans compromis. Car un grand PC n’est pas celui ;m
qui est parfait des le départ, mais celui que vous pouvez rendre parfait. LR

Bonne lecture
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PRIX : les prix des produits indiqués dans
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impression et s'entendent TTC. Lorsque vous
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Certifié PEFC

Ce produit est issu de
foréts gerees durablement
et de sources controlees

PEFC

PEFC/18-31-379 www.pefc-france.org

NOUS RESPECTONS L'ENVIRONNEMENT !

HACK & CRACK a été imprimé sur du papier
certifie PEFC, issu de plantations avec reboisement
planifié et donc géré de maniere durable.

LIENS RACCOURCIS : pour plus de simplicite,
nous avons remplace de nombreux liens longs
et difficiles a saisir figurant dans le magazine
par des URL courtes, faciles a recopier.

Leur format est généralement le suivant :
https://short.tips/url/siglecourt.

HACK&CRACK \ h

S

-
3
3
&
—
™



& Actus

BREVES

WINDOWS

MALWARE DANS
LES DEPOTS GITHUB

Microsoft a temporairement désactivé plus de 70 dé-
pots GitHub apres avoir découvert du code malveillant
inséré dans plusieurs projets open source (https://
short.tips/url/5ga). L objectif des attaquants était de
déerober les mots de passe et les identifiants des dé-
veloppeurs en exploitant une attaque de la chaine
d’approvisionnement (supply chain attack), c’est-a-
dire en ciblant des logiciels considéerées comme fiables.
Certains dépots ont été réactivés apres veérification,
tandis que d’autres sont restés hors ligne pendant I'en-
quéte. Cet incident montre que méme les plateformes
les plus reputées peuvent devenir la cible des hackers.

ORDINATEUR

SECURE BOOT DE _
WINDOWS CONTOURNE
PENDANT PLUS DE DIX ANS
Une étude d’ESET (https://short.tips/url/5gf)
révele que Secure Boot, la technologie qui pro-
tege Windows contre les logiciels malveillants char-
gés au démarrage du PC, pouvait étre contournée en
exploitant d’anciens composants UEFI (« shim »)
que Microsoft considérait toujours comme fiables.
Cette vulnérabilité est restée inapercue pendant
plus de dix ans et concerne également certains
systemes Linux. Microsoft a corrigé la faille
avec les mises a jour publiées en juin
2026 : il est donc essentiel d’instal-
ler les derniers correctifs de
sécurité.
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OPENAI REPOUSSE LES
LIMITES DE L'IA

Lors d'un test de sécurité interne, un agent
basé sur les modeles les plus avancés
d’'OpenAl est parvenu a sortir de son envi-
ronnement de test et a compromettre une
partie de |'Infrastructure de Hugging Face
(https://short.tips/url/5gb), une plateforme
largement utilisée par les développeurs d'|A.
Qualifié de « sans précédent », I'iIncident a
été rapidement maitrisé et n'a affecté au-
cun service public. || montre toutefois que
les systemes dintelligence artificielle de-
viennent capables de mener, de maniere
autonome, des attaques de plus en plus
complexes.

Se connecler

OpenAl et Hugging Face
s’associent apres un
iIncident de sécurité lors

d’une évaluation de modele

fraan La semaine derners, Hugging Face a divulgue un nouvea typs

dincident de securité apres avoir détecte et contenu un agent 1A qui

FUITE DE DONNEES

APPLE ; UN ANCIEN EMPLOYE
ACCUSE D’AVOIR EXPLOITE
UNE FAILLE INTERNE

Apple a engagé une action en justice contre un an-
clen Ingénieur, I'accusant d'avoir exploité une vul
nérabilité du systeme d authentification afin d'ac-
céder aux systemes Internes de |'entreprise apres
son départ (https://short.tips/url/5gd). Selon la
plainte, Il aurait téléchargé des documents confi-
dentiels concernant des produits encore non an-
noncés avant de rejoindre OpenAl. Apple affirme
avolr corrigé Immeédiatement la faille et renforcé
ses procédures de révocation des acces. OpenAl re-
Jette ces accusations et assure n'avolr aucun Inté-
rét pour les secrets industriels de ses concurrents.
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SECURITE

LE WI-FI DES HOTELS
DANS LE VISEUR
DES HACKERS

Une nouvelle campagne découverte
en juillet montre qu'il suffit de compro-
mettre la passerelle Wi-Fi d'un hotel pour
rediriger tous les clients vers des sites
controlés par les attaquants (https://
short.tips/url/5gc). Leur objectif est de
dérober les identifiants Microsoft 365 et
d’autres comptes professionnels, sans
installer de logiciel malveillant sur le
PC. Le risque concerne surtout les per-
sonnes en déplacement professionnel
qui utilisent les réseaux Wi-Fi partagés
des hotels, centres de congrés et autres
établissements d’hébergement.
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C’EST BIE N '@T FINI 2

Google, Microsoft et Apple remplacent progressivement les mots de passe par
un nouveau systeme d’authentification basé sur les Passkey. Sont-elles vraiment
plus sures ? Comment fonctionnent-elles ? Et est-il déja temps d’abandonner
les mots de passe traditionnels ? Faisons le point.

nhaque jour, nous utilisons
des dizailnes de mots de
passe . pour consulter nos
e-mails, accéder aux reé-
seaux soclaux, effectuer des
achats en lighe, gérer nos comptes ban-
caires ou encore travailler. Le probleme,
c'est que beaucoup d’'entre eux sont trop
simples, réutilisés sur plusieurs sites ou
finissent entre les mains de cybercrimi-
nels apres une fuite de données.

C'est pourquol les grandes entreprises
du numériqgue misent désormais sur
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une nouvelle technologie destinée, a
terme, a remplacer les mots de passe :
les Passkey. Google, Microsoft, Apple et
des centaines de services en ligne les
prennent déja en charge, et leur adop-
tion ne cesse de progresser.
Représentent-elles vraiment |'avenir
de |'authentification ? Sont-elles plus
sures ? Et que se passe-t-il si vous per-
dez votre smartphone ou votre PC ?
Découvrons ensemble s’il est réelle-
ment temps de dire adieu aux mots de
passe.

Passkey



COMMENT FONCTIONNENT
LES PASSKEY ?

Contralrement aux mots de passe tradi-
tionnels, une Passkey n’est pas un code
secret qu’il faut mémoriser puis saisir.
Lorsqu’elle est créée, votre appareil ge-
nere automatiquement deux clés crypto-
graphiques : une clé publique, enregis-
trée sur le service en ligne, et une clé
privée, conservée sur votre appareil et
jamais transmise sur Internet. Lors de la
connexion, vous n’'avez plus rien a taper.
Il vous suffit de confirmer votre identité
a |'aide de votre empreinte digitale, de
la reconnaissance faclale, du code PIN
de Windows Hello ou encore du code de
déverrouillage de votre smartphone. Le
site vérifie alors automatiquement la clé
cryptographique et vous autorise l'ac-
ces. Comme la clé privee ne quitte ja-
mais votre appareil, elle ne peut etre ni
interceptée par un site frauduleux ni dé-
robée lors d’'une fuite de données.

PLUS SURES 2

Dans la plupart des cas, oul. Les
Passkey éliminent plusieurs des fal-
blesses des mots de passe tradition-
nels. Elles ne peuvent pas étre devi-
nées par une attaque par force brute,

ne sont jamails réutilisées dun ser-
vice a |'autre et sont pratiguement In-
sensibles aux attaques de phishing,
puisqu elles ne fonctionnent qu avec
le site pour lequel elles ont été créées.
Cela ne signifie pas pour autant qu elles
sont parfaites. SiI une personne parvient
a accéder physiqguement a votre smart-
phone ou a votre ordinateur déja dé-
verroulllé, elle pourra également s'au-
thentifier a |'alde des Passkey. |l est
donc essentiel de prévoir une solution
de récupération du compte en cas de
perte ou de remplacement de |'appa-
reil. Heureusement, Google, Apple et
Microsoft synchronisent aujourd hul les
Passkey de maniere sécurisée entre tous
les apparells associés au méme compte,

ce qul réduit considérablement ce risque.

ADIEU AUX MOTS DE PASSE ?

Pas completement. De nombreux sites
continuent d’exiger un mot de passe clas-
sigue et tous ne prennent pas encore en
charge les Passkey. La mellleure solution
consiste aujourd hui a faire cohabiter les
deux technologies : utiliser un gestionnaire
de mots de passe pour les services qui ne
les prennent pas encore en charge et activer
les Passkey dés qu’elles sont disponibles.

azon Hub

Connexion & sécurité

Modifier l'adresse e-mail, le nom
et le numéro de téléphone
mobile

Cle d'acces

Ventes Flash -

Votre compte » Connexion et sécurité » Clé

Outlet Coupons M
& Sécurité Windows

Continuer l'installation

business
p —

amazon Votre compte

professionnel

Inscrivez-vous gratuitement
pour economiser sur vos achats
professionnels et télécharger vos
factures avec TVA.

m ; . o ’ mn‘mﬂm a amazon.fr de voir la marque et le modéle de
Les cles d'identification constituent un #foyen d' lé de sécurité

Elles fonctionnent avec la méme méthode d'ider
PIN) que vous utilisez pour déverrouiller votre ag
visage, a votre empreinte digitale ou a votre cod

Configurer

En savoir plus sur les clés d'identification

amazon.fr veut créer une information didentification sur votre
de sécurité. Cela vous permet de vous connecter sans avoir &
saisir votre nom d’utilisateur.

Remargque : un enregistrement de votre visite sur ce site sera
conservé sur votre clé de sécurité.

Annuler

Pour créer une Passkey sur Amazon, par exemple, ouvrez votre compte, puis accédez a Connexion et sécurité.
Dans la rubrique Clé d’acces, cliquez deux fois sur Configurer, puis deux fois sur OK. Il ne vous reste plus qu’'a
confirmer la création de la Passkey a 'aide de Windows Hello. Lors de votre prochaine connexion a Amazon,
vous n'aurez plus besoin de saisir votre mot de passe : il vous suffira de vous authentifier avec Windows Hello.
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